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Bezpecnost siti

cilem je ochranit pocitaCovou sit a predevSim data/zafizeni v nich pred
ztratou, zneuzitim, poSkozenim

chceme zajistit
— utajeni a divérnost dat (uchrana pred inikem informaci)
— autentizaci (uZivateli a sluzeb)
— integritu dat (ochrana pred (Umyslnym/neimyslnym) poskozenim dat
hojné se pouziva Sifrovani, podpisy, certifikaty
ochrana muiZe fungovat na riznych vrstvach, nikdy neni absolutni
- fyzicka: opticka vldkna, kvantovy prenos
— linkova: napi. WEP, kontrola pristupu
— sifova IPSec, VPN, filtrovani provozu
— aplikacni: SSL

bezpecnostni politika: rozeznini autorizovaného a neutorizovaného choyani



Utoky na sit

vnitini a vnéjsi
— prekvapivé hodné ttokt se déje z vnitini sité
utoky na propustnost sité
protokolové tutoky (itoky na slabiny nékterych protokolii)
utoky na aplikace (chyby v aplikacich, Spatn€ oSetiené vstupy, atd.)
falSovani identity zdroje (spoofing)
utoky na pristupova hesla
odposlech komunikace
— man-in-the-middle utok: zména informaci po cesté
odmitnuti sluzby (Denial of Service — DoS)

uneseni relace (seession hijacking)
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Spoofing

zména adresy odesilatele (IP datagramu)
— s umyslem chovat se jako uzivatel, ktery ma pristup k urcité sluzbé
— obchazeni mechanisma pro filtrovani provozu na zdklad¢ adres

pro UDP provoz je to velky problém

utocnik nedostane odpovéd, ale to nékdy nemusi vadit

jako zdrojové adresy se pouZzivaji napr. adresy vnitini sité, loopback, ...

obrana: filtrovani podezielych zdrojovych adres na vstupu do sité
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pokus zjistit pristupové heslo a tim opravnéni pristupu/nastavovani zarizeni

Pristupova hesla

routery, switche, servery, tiskarny

odposlechnutim komunikace (telnet, ftp, www)

brute-force tutok se zkouSenim rtiznych hesel

vyuziti slabych hesel (slovnikovych)

omezeni nékterych algoritmi (crypt v UNIXu)

obrana:

vynuceni kvalitnich hesel (uz pii zadavani), pfipadné kontrola hesel
Sifrovand komunikace (proti odposlechu)

omezeni pocCtu neuspésSnych prihlaseni za jednotku Casu (brute-force)



Utoky vedouci k odmitnuti sluzby

» denial of service

» veétSinou zahlcenim obéti, pripadné zahlcenim linky k obéti

®» mnoho zpusobli

SYN flooding: generovani mnoha paketd s nastavenym SYN flagem — cilovy systém
odesle SYN-ACK a ¢eka na odpovéd, ale té se nedockd, Casem mu preteCou tabulky pro
oteviena spojeni a prestane prijimat nova

zaplava UDP datagramy: napt pomoci chargen a echo (falesnd adresa odesilatele)

ping na broadcast adresu (opét faleSna adresa odesilatele), obéti se vrati mnoho paketi
(vlastné ostatni uzly v siti slouzi k zesileni utoku)

pretizeni DNS serveru

®» Casto jsou utoky distribuované (z mnoha adres najednou)

» obrana: monitorovani a filtrovani provozu, omezeni podezielého provozu na
smérovaci, zakazani nepotirebnych sluzeb



Uneseni spojeni, aplikacni utoky

» pokud probihd komunikace (TCP), miiZe se tto¢nik snazit nahradit jednoho
z Ucastnikl (napf. ktery je autorizovan)

» pomoci uhodnuti nasledujiciho sequence number

— nebo pfi navazovani spojeni

— obrana: pri navazovani spojeni ndhodné sequence number
» utoky na aplikace:

— buffer overflow: preteCeni bufferu

— dojde k prepsani Casti zadsobniku uzivatelskymi daty

— zacne se vykondvat kdd, ktery si preje klient (Utocnik)

— obrana: pravidelné aktualizovat aplikace



Utoky na DNS
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utok DoS pomoci pretizeni DNS serveru (napt. rekurzivnimi dotazy)
- dotaz je kratky, ziskat odpovéd miliZze byt narocné
— obrana: povolit rekurzivni dotazy jen nékomu (z lokalni sit¢, ...)

zmeéna informaci v cache

— cache poisoning, imyslné¢ pozménim informace v cache tak, aby preklad sméfoval na
moji adresu — uzivatelé budou myslet, Ze se jedna o ptivodni server

— naprt. pomoci faleSné odpovédi DNS serveru (snadno: jednd se o UDP protokol)

DDoS na DNS server: problém, nefunguje preklad adres => pro uzivatele
nepouzitelny Internet

napadeni pifimo DNS serveru (a zména dat)

— BIND mival velké bezpecnostni problémy
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je potieba chranit vnitini sif od vnéjSiho Internetu

Firewall

pouziva se oznaceni firewall (obranna zed)

filtruje provoz (pfedevsSim dovnitf, ale mliZe i vné)

In construction, a firewall consists of
a windowless, fireproof wall.

-- http://wikipedia.org

vétSinou soucasti smeérovace, pripadné oddélené zatizeni

demilitarizovand zoéna (DMZ)

firewall miiZe rozhodovat podle informaci z riznych trovni

fyzické: rozhrani

linkové: MAC adresa, protokol

siové: IP adresy, flagy, fragmentace, ...
transportni: porty

aplikac¢ni: podle protokolu

» muze provadét i napf. Sifrovani provozu



Demilitarizovana zona

® DMZ

® servery, kter€ jsou pristupny ze svéta neni dobré umisfovat za firewall
— stavaji se zranitelnym mistem infrastruktury
® vyhradi se pro né€ specidlni Cast sit€¢ oddélena od vnitini sité

- servery (a sluZzby na nich jsou pristupné vnéj$Sim uzivatelim (v Internetu), ale nejsou
fyzicky uvnitf privatni sité

firewall

DMZ

Internet 10



Firewall

» puvodné: firewally byly bezestavové
— aplikovaly se tzv. access-listy
— pokud paket vyhovuje pravidlu, provede se dand akce (zahozeni, povoleni, ...)
- vSe se déje jen na zdkladé informaci z hlavi¢ek protokolt
» pozdeji: aplikacni firewall: proxy server
— analyzuje pfimo aplikac¢ni protokol
- miiZe fungovat transparentné (neni vidét) i netransparentné
— zpomaluje komunikace (miiZe i vyrazn¢)
» stavovd filtrace
— firewall si pamatuje, ktera spojeni byla navazana a prirazuje pakety ke spojenim
— je mozné napt. povolit z Internetu pouze navdzana spojeni

— zatézuje firewall, ale malo zpomaluje
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Symetrické Sifrovani

Sifrovani symetrickym klicem

pouziva se stejny kli¢ pro Sifrovani i deSifrovani (sdili ho ob€ strany —
shared secret)

pouziva se stejny algoritmus pro Sifrovani 1 desifrovani (jen obraceny)

kli¢e mohou byt pomérné kratké (128 bitt, 256 biti)

Sifrovani je rychlé

problém s distribuci klice (je potfeba bezpecne dorucit klice obéma stranam)

algoritmy: DES, 3DES, AES, IDEA, Blowfish

— 1iSi se v délce kliCe, rychlosti...
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Asymetrické Sifrovani

Sifrovani asymetrickym klicem
mame par kli¢d, jeden je pro Sifrovani, druhy pro deSifrovani
jeden je privatni (musi byt peclivé stieZen), druhy miize byt vefejné
pristupny
algoritmy jsou pomalé, narocné, vétSinou se nepouzivaji pro samotné
Sifrovani provozu, ale pro pocatec¢ni inicializace
- napf. vyménu symetrickych klica
algoritmy:
- Diffie-Hellman (DH): pouZiva se pro distribuci kli¢a

- RSA: (faktorizace velkych Cisel): velmi pouzivany (SSL, podpisy, ...)
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Otisky zpravy (hash)

ze zpravy (libovolnych dat) se vytvoii otisk — posloupnost bitt (stovky)
tato posloupnost vyjadruje Sifrovaci kontrolni soucet

- mélo by byt velmi t€zké najit dve zpravy tak, aby mély stejny hash

— 7 hashe nelze rekonstruovat pivodni zpravu

— ochrana proti (imyslné) zméné dat (ne tak CRC)

pouziva se v zabezpeceni jako doklad toho, Ze zprava nebyla modifikovana
— je potreba zajistit, aby nebyla modifikovana zprava i1 hash

- k tomuto se jesteé pridava k hashovaci funkci tajné heslo (pro kazdé heslo vyjde jiny
hash)

— kdo neznd heslo, nemiiZze vypocitat hash => nemiliZe pozménit zpravu

algoritmy: MDS35 (!), SHA
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Digitalni podpis

zprava se ulozi do specialniho formatu
z takovéto zpravy se vytvori hash
vyslednd hodnota se zaSifruje privatnim klicem (vznikne podpis)
— ale plivodni text je Citelny
nyni se zména v pivodnim textu (nebo v podpisu) da snadno detekovat
— deSifrujeme hash pivodni zpravy (pomoci vefejného klice)
— spocitame hash aktudlni zpravy — sedi-li je zprava OK, jinak byla zménéna
k funkci digitalniho podpisu je potieba duvéryhodnd treti strana
— Certifikacni autorita (CA)
— umoznuje overit, ze dany verejny kli€ patii opravdu odesilateli

- této tfeti strané diveEruji ucastnici komunikace
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Certifikaty

svazuji osobu (nebo entitu, napr. web server) se soukromym klicem

obsahuji nazev entity, identifikacni udaje, verejny kli¢, platnost certifikatu

z téchto udajl je vytvoren hash (pomoci tajného klice CA)

CA potvrzuje pouzitim svého klice, ze certifikat je platny

Certifikacni autorita (CA)

zodpovédna za vydavani certifikatu

stromova struktura (CA ma svij certifikat, ...)

kofenova autorita ma certifikat podepsany sama sebou (uzivatelé mu musi verit)
muze jich byt vice

byvéa dikladné zabezpecena

vydava certifikaty, CRL (Certificate Revocation List — neplatné certifikaty)
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IPSec

rozsiteni Internet Protocolu o zabezpecenti, Sifrovani datagrami
— pracuje na sitové vrstvé (ptivodné pro IPv6, dnes i pro IPv4)
— koncové uzly o ni ani nemusi védét

vyuziva rozsifeni hlavicky IP datagramu

pouziva pojem bezpecnostni asociace (SA)
— definuje opatreni podle cile (IP adresa) a obsahu datagramu

— komunikujici strany musi mit stejnou asociaci (vaze se k ni dojednay algoritmus pro
Sifrovani, autentizaci...)

IPSec podporuje dva protokoly: AH a ESP
AH (Authentication Header) zajiStuje jen integritu (celého datagramu)
ESP zajistuje integritu 1 Sifrovani zahlavi a obsahu

je potieba zajistit distribuci symetrickych kli¢u: IKE, ISAKMP
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IPSec

® funguje ve dvou rezimech: transportu a tunelu
® transport: roz$ifeni IP hlavicky, jinak zlstava datagram stejny
— menSi rezie

® tunel: datagram se cely zabali do nového datagramu

— 1dealni pro vytvareni VPN

TRANSPORT

_ ESP hIaviéka_ ESP zakon¢. | ESP autentizace

zaSifrovano

autentizovano

nova IP hlavicka |ESP hIaviéka_ ESP zakon¢. | ESP autentizace

zaSifrovano

Yy

autentizovano

A

Yy



SSL (TLS)

pracuje na aplikacni (relaCni) vrstvé
puvodné pro HTTP protokol (Netscape), Secure Socket Layer
dnes se pouziva TLS (Transaction Level Security)
— vychazi ze SSL
pouziva X.509 certifikaty (vétSinou pro server)
— umoziuje overit, Ze dany server je opravdu ten, se kterym chcete komunikovat
— brani man-in-the-middle utoku, ...
duleZité pro komeréni vyuZiti
velmi rozsitfeny, pouziva se 1 u jinych sluzeb
- POP3, IMAP, SMTP, LDAP, SSH
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