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Po íta ové sít  IIč č ě

Miroslav Spousta, 2005

18. zabezpe ení sítíč
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Bezpe nost sítíč

cílem je ochránit po íta ovou sí  a p edevším data/za ízení v nich p ed č č ť ř ř ř
ztrátou, zneužitím, poškozením

chceme zajistit

� utajení a d v rnost dat (uchrana p ed únikem informací)ů ě ř

� autentizaci (uživatel  a služeb)ů

� integritu dat (ochrana p ed (úmyslným/neúmyslným) poškozením datř

hojn  se používá šifrování, podpisy, certifikátyě

ochrana m že fungovat na r zných vrstvách, ů ů nikdy není absolutní

� fyzická: optická vlákna, kvantový p enosř

� linková: nap . WEP, kontrola p ístupuř ř

� sí ová IPSec, VPN, filtrování provozuť

� aplika ní: SSLč

bezpe nostní politika: rozeznání autorizovaného a neutorizovaného chováníč
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Útoky na síť

vnit ní a vn jšíř ě

� p ekvapiv  hodn  útok  se d je z vnit ní sítř ě ě ů ě ř ě

útoky na propustnost sítě

protokolové útoky (útoky na slabiny n kterých protokol )ě ů

útoky na aplikace (chyby v aplikacích, špatn  ošet ené vstupy, atd.)ě ř

falšování identity zdroje (spoofing)

útoky na p istupová heslař

odposlech komunikace

� man-in-the-middle útok: zm na informací po cestě ě

odmítnutí služby (Denial of Service – DoS)

unesení relace (seession hijacking)
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Spoofing

zm na adresy odesilatele (IP datagramu)ě

� s úmyslem chovat se jako uživatel, který má  p ístup k ur ité službř č ě

� obcházení mechanism  pro filtrování provozu na základ  adresů ě

pro UDP provoz je to velký problém

úto ník nedostane odpov , ale to n kdy nemusí vaditč ěď ě

jako zdrojové adresy se používají nap . adresy vnit ní sít , loopback, ...ř ř ě

obrana: filtrování podez elých zdrojových adres na vstupu do sítř ě
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P ístupová heslař

pokus zjistit p ístupové heslo a tím oprávn ní p ístupu/nastavování za ízeníř ě ř ř

� routery, switche, servery, tiskárny

odposlechnutím komunikace (telnet, ftp, www)

brute-force útok se zkoušením r zných heselů

� využití slabých hesel (slovníkových)

� omezení n kterých algoritm  (crypt v UNIXu)ě ů

obrana:

� vynucení kvalitních hesel (už p i zadávání), p ípadn  kontrola heselř ř ě

� šifrovaná komunikace (proti odposlechu)

� omezení po tu neúsp šných p ihlášení za jednotku asu (brute-force)č ě ř č

6

Útoky vedoucí k odmítnutí služby

denial of service

v tšinou zahlcením ob ti, p ípadn  zahlcením linky k ob tiě ě ř ě ě

mnoho zp sobů ů

� SYN flooding: generování mnoha paket  s nastaveným SYN flagem – cílový systém ů
odešle SYN-ACK a eká na odpov , ale té se nedo ká, asem mu p ete ou tabulky pro č ěď č č ř č
otev ená spojení a p estane p ijímat novář ř ř

� záplava UDP datagramy: nap  pomocí chargen a echo (falešná adresa odesilatele)ř

� ping na broadcast adresu (op t falešná adresa odesilatele), obti se vrátí mnoho paket  ě ě ů
(vlastn  ostatní uzly v síti slouží k zesílení útoku)ě

� p etížení DNS serverř ů

asto jsou útoky distribuované (z mnoha adres najednou)č

obrana: monitorování a filtrování provozu, omezení podez elého provozu na ř
sm rova i, zakázání nepot ebných služebě č ř
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Unesení spojení, aplika ní útokyč

pokud probíhá komunikace (TCP), m že se úto ník snažit nahradit jednoho ů č
z ú astník  (nap . který je autorizován)č ů ř

pomocí uhodnutí následujícího sequence number

� nebo p i navazování spojeníř

� obrana: p i navazování spojení náhodné sequence numberř

útoky na aplikace:

� buffer overflow: p ete ení bufferuř č

� dojde k p epsání ásti zásobníku uživatelskými datyř č

� za ne se vykonávat kód, který si p eje klient (úto ník)č ř č

� obrana: pravideln  aktualizovat aplikaceě
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Útoky na DNS

DNS je pro uživatele jedna z nejd ležit jších služebů ě

útok DoS pomocí p etížení DNS serveru (nap . rekurzivními dotazy)ř ř

� dotaz je krátký, získat odpov  m že být náro néěď ů č

� obrana: povolit rekurzivní dotazy jen n komu (z lokální sít , ...)ě ě

zm na informací v cacheě

� cache poisoning, úmysln  pozm ním informace v cache tak, aby p eklad smoval na ě ě ř ěř
moji adresu – uživatelé budou myslet, že se jedná o p vodní serverů

� nap . pomocí falešné odpov di DNS serveru (snadno: jedná se o UDP protokol)ř ě

DDoS na DNS server: problém, nefunguje p eklad adres => pro uživatele ř
nepoužitelný Internet

napadení p ímo DNS serveru (a zm na dat)ř ě

� BIND míval velké bezpe nostní problémy č

9

Firewall

je pot eba chránit vnit ní sí  od vn jšího Internetuř ř ť ě

používá se ozna ení firewall (obranná ze )č ď

filtruje provoz (p edevším dovnit , ale m že i vn )ř ř ů ě

v tšinou sou ástí sm rova e, p ípadn  odd lené za ízeníě č ě č ř ě ě ř

demilitarizovaná zóna (DMZ)

firewall m že rozhodovat podle informací z r zných úrovníů ů

� fyzické: rozhraní

� linkové: MAC adresa, protokol

� síové: IP adresy, flagy, fragmentace, ...

� transportní: porty

� aplika ní: podle protokoluč

m že provád t i nap . šifrování provozuů ě ř

In construction, a firewall consists of 
a windowless, fireproof wall.

-- http://wikipedia.org
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Demilitarizovaná zóna

DMZ

servery, které jsou p ístupny ze sv ta není dobré umis ovat za firewallř ě ť

� stávají se zranitelným místem infrastruktury

vyhradí se pro n  speciální ást sít  odd lená od vnit ní sítě č ě ě ř ě

� servery (a služby na nich jsou p ístupné vn jším uživatel m (v Internetu), ale nejsou ř ě ů
fyzicky uvnit  privátní sítř ě

DMZ

firewall

Internet 11

Firewall

p vodn : firewally byly bezestavovéů ě

� aplikovaly se tzv. access-listy

� pokud paket vyhovuje pravidlu, provede se daná akce (zahození, povolení, ...)

� vše se d je jen na základ  informací z hlavi ek protokolě ě č ů

pozd ji: aplika ní firewall: proxy serverě č

� analyzuje p ímo aplika ní protokolř č

� m že fungovat transparentn  (není vid t) i netransparentnů ě ě ě

� zpomaluje komunikace (m že i výrazn )ů ě

stavová filtrace

� firewall si pamatuje, která spojení byla navázána a p i azuje pakety ke spojenímř ř

� je možné nap . povolit z Internetu pouze navázaná spojeníř

� zat žuje firewall, ale málo zpomalujeě
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Symetrické šifrování

šifrování symetrickým klí emč

používá se stejný klí  pro šifrování i dešifrování (sdílí ho ob  strany – č ě
shared secret)

používá se stejný algoritmus pro šifrování i dešifrování (jen obrácený)

klí e mohou být pom rn  krátké (128 bit , 256 bit )č ě ě ů ů

šifrování je rychlé

problém s distribucí kli e (je pot eba bezpe ne doru it klí e ob ma stranám)č ř č č č ě

algoritmy: DES, 3DES, AES, IDEA, Blowfish

� liší se v délce klí e, rychlosti...č
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Asymetrické šifrování

šifrování asymetrickým klí emč

máme pár klí , jeden je pro šifrování, druhý pro dešifrováníčů

jeden je privátní (musí být pe liv  st ežen), druhý m že být ve ejn  č ě ř ů ř ě
p ístupnýř

algoritmy jsou pomalé, náro né, v tšinou se nepoužívají pro samotné č ě
šifrování provozu, ale pro po áte ní inicializace č č

� nap . vým nu symetrických klíř ě čů

algoritmy: 

� Diffie-Hellman (DH): používá se pro distribuci klíčů

� RSA: (faktorizace velkých ísel): velmi používaný (SSL, podpisy, ...)č
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Otisky zprávy (hash)

ze zprávy (libovolných dat) se vytvo í otisk – posloupnost bit  (stovky)ř ů

tato posloupnost vyjad uje šifrovací kontrolní sou etř č

� m lo by být velmi t žké najít dv  zprávy tak, aby m ly stejný hashě ě ě ě

� z hashe nelze rekonstruovat p vodní zprávuů

� ochrana proti (úmyslné) zm n  dat (ne tak CRC)ě ě

používá se v zabezpe ení jako doklad toho, že zpráva nebyla modifikovánač

� je pot eba zajistit, aby nebyla modifikovaná zpráva i hashř

� k tomuto se ješt  p idává k hashovací funkci tajné heslo (pro každé heslo vyjde jiný ě ř
hash)

� kdo nezná heslo, nem že vypo ítat hash => nem že pozm nit zprávuů č ů ě

algoritmy: MD5 (!), SHA
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Digitální podpis

zpráva se uloží do speciálního formátu

z takovéto zprávy se vytvo í hashř

výsledná hodnota se zašifruje privátním klí em (vznikne podpis)č

� ale p vodní text je itelnýů č

nyní se zm na v p vodním textu (nebo v podpisu) dá snadno detekovatě ů

� dešifrujeme hash p vodní zprávy (pomocí ve ejného klí e)ů ř č

� spo ítáme hash aktuální zprávy – sedí-li je zpráva OK, jinak byla zm n nač ě ě

k funkci digitálního podpisu je pot eba ř d v ryhodná t etí stranaů ě ř

� Certifika ní autorita (CA)č

� umož uje ov it, že daný ve ejný klí  pat í opravdu odesilateliň ěř ř č ř

� této t etí stran  d v ují ú astníci komunikaceř ě ů ěř č
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Certifikáty

svazují osobu (nebo entitu, nap . web server) se soukromým klí emř č

obsahují název entity, identifika ní údaje, ve ejný klí , platnost certifikátuč ř č

z t chto údaj  je vytvo en hash (pomocí tajného klí e CA)ě ů ř č

� CA potvrzuje použitím svého klí e, že certifikát je platnýč

Certifika ní autorita (CA)č

� zodpov dná za vydávání certifikátuě

� stromová struktura (CA má sv j certifikát, ...)ů

� ko enová autorita ma certifikát podepsaný sama sebou (uživatelé mu musí v it)ř ěř

� m že jich být víceů

� bývá d kladn  zabezpe enaů ě č

� vydává certifikáty, CRL (Certificate Revocation List – neplatné certifikáty)
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Certifika ní autorityč
Ko enová CAř

nap . Verisignř

Pod ízená CAř

nap . 1. CAř

Pod ízená CAř

certifikát

www.idnes.cz

certifikát

www.seznam.cz

certifikát

www.cnn.com
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IPSec

rozší ení Internet Protocolu o zabezpe ení, šifrování datagramř č ů

� pracuje na sí ové vrstv  (p vodn  pro IPv6, dnes i pro IPv4)ť ě ů ě

� koncové uzly o ní ani nemusí v d tě ě

využívá rozší ení hlavi ky IP datagramuř č

používá pojem bezpe nostní asociace (SA)č

� definuje opat ení podle cíle (IP adresa) a obsahu datagramuř

� komunikující strany musí mít stejnou asociaci (váže se k ní dojednaý algoritmus pro 
šifrování, autentizaci...)

IPSec podporuje dva protokoly: AH a ESP

AH (Authentication Header) zajiš uje jen integritu (celého datagramu)ť

ESP zajiš uje integritu i šifrování záhlaví a obsahuť

je pot eba zajistit distribuci symetrických klí : IKE, ISAKMPř čů
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IPSec

funguje ve dvou režimech: transportu a tunelu

transport: rozší ení IP hlavi ky, jinak z stává datagram stejnýř č ů

� menší režie

tunel: datagram se celý zabalí do nového datagramu

� ideální pro vytvá ení VPNř

p vodní IP hlavi kaů č TCP hlavi kač data

p vodní IP hlavi kaů č ESP hlavi kač TCP hlavi kač data ESP zakon .č ESP autentizace
zašifrováno

autentizováno

p vodní IP hlavi kaů č TCP hlavi kač data

nová IP hlavi kač ESP hlavi kač p vodní datagramů ESP zakon .č ESP autentizace
zašifrováno

autentizováno

TRANSPORT

TUNEL
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SSL (TLS)

pracuje na aplika ní (rela ní) vrstvč č ě

p vodn  pro HTTP protokol (Netscape), Secure Socket Layerů ě

dnes se používá TLS (Transaction Level Security)

� vychází ze SSL

používá X.509 certifikáty (v tšinou pro server)ě

� umož uje ov it, že daný server je opravdu ten, se kterým chcete komunikovatň ěř

� brání man-in-the-middle útoku, ...

d ležité pro komer ní využitíů č

velmi rozší ený, používá se i u jiných služebř

� POP3, IMAP, SMTP, LDAP, SSH


