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Bezp& nost siti

® cilem je ochranit pd ita ovoutsi & p edevsim data/za izeni v fidh p e
ztratou, zneuzitim, posSkozenim

® chceme zajistit
- utajeni a d & rnost dat (uchrané p ed Unikem informacf)
- autentizaci (uzivatél a sluzeb)
- integritu dat (ochranafp ed (Gmysinym/neiimysinym) poskozenim dat
® hojné se pouziva Sifrovani, podpisy, certifikaty
® ochranand Ze fungovat né r znych vrstvatkey neni absolutni
- fyzicka: opticka vlakna, kvantovyfp enos
- linkova: nap . WEP, kontrolafp istupu
- sitova IPSec, VPN, filtrovani provozu
- aplika€ni: SSL
® bezpé& nostni politika: rozeznéni autorizovaného a neutorizovaného cﬁovéni

Utoky na sit

® vnitfni a vré jSi
- prekvapié hod@ Gtok sed je z vriit ni git
Utoky na propustnost sité
protokolové Gtoky ((toky na slabingn kterych protakol )
utoky na aplikace (chyby v aplikacich, Sgatn 6Set ené vstupy, atd.)
falSovani identity zdroje (spoofing)
Utoky na b istupova hesla

odposlech komunikace

- man-in-the-middle Gtok: z&n na informaci po @est

odmitnuti sluzby (Denial of Service — DoS)
® uneseni relace (seession hijacking)



Spoofing

® zména adresy odesilatele (IP datagramu)
- s umyslem chovat se jako uzivatel, ktery nfa p istugk ur itb&luz
- obchazeni mechanigm pro filtrovani provozu na zaklad adres
® pro UDP provoz je to velky problém
® Utognik nedostane odpéd |, ale té n kdy nemusi vadit
® jako zdrojové adresy se pouZzivaji hap . adresy vnit @i sit , loopback, .
® obrana: filtrovani poddz elych zdrojovych adres na vstupu éo sit

Pristupova hesla

@

pokus zjistit p istupové heslo a tim oprévn hi p istupu/nastavovarémia iz

- routery, switche, servery, tiskarny

L

odposlechnutim komunikace (telnet, ftp, www)
brute-force Gtok se zkouSeniin r znych hesel

L

- vyuziti slabych hesel (slovnikovych)
- omezeni & kterych algoritdh (crypt v UNIXu)

obrana:

@

- vynuceni kvalitnich hesel (uZ p i zadavanf), p igadn kontrola hesel
- Sifrovanéd komunikace (proti odposlechu)

- omezeni po tu nedsp Snychi p ihlaSeni za jednétku asu (brute-force)

Utoky vedouci k odmitnuti sluzby

® denial of service
® vé&sSinou zahlcenim b ti,p ipa@n zahlcenim linky kéob ti
® mnoho zi sob

- SYN flooding: generovani mnoha paket s nastavenym SYN flagem — siystém
odeSle SYN-ACK & ek& na odpéd , ale té se iedockd, asemfmEp &tbutiy pro
otew ena spojeni &p estarfe p ijimat nova

- zaplava UDP datagramy: map pomoci chargen a echo (fale@saatesilatele)

- ping na broadcast adresu €p t fale$na adresa odesilatede seobrati mnoho paket
(vlastrg ostatni uzly v siti slouzi k zesileni Utoku)

- pretizeni DNS servér
® Casto jsou Utoky distribuované (z mnoha adres najednou)

® obrana: monitorovani a filtrovani provozu, omezeni pbdez elého provozufha

smérova i, zakdzani nepot ebnych sluzeb 5



Uneseni spojeni, aplika ni utoky

® pokud probiha komunikace (TCP)m Ze sefuto nik snazit nahradit jednoho
z Wastniki (nap . ktery je autorizovan)
® pomoci uhodnuti nasledujiciho sequence number
- nebo [ i navazovani spojeni
- obrana: p i navazovani spojeni nahodné sequence number
® (itoky na aplikace:
- buffer overflow: § eté eni bufferu
- dojde k f epsari asti zasobniku uzivatelskymi daty
- zane se vykonavat kéd, ktery si p eje klient {ito nik)

- obrana: pravide® aktualizovat aplikace
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Utoky na DNS
» DNS je pro uzivatele jedna z néjd leZit jSich sluzeb
® (itok DoS pomociip etizeni DNS serveru (hap . rekurzivnimi dotazy)
- dotaz je kratky, ziskat odpdd m Ze byt néro né
- obrana: povolit rekurzivni dotazy je@n komu (z lokalnésit , ...)
® zména informaci v cache
- cache poisoning, tmysin poZm nim informace v cache tak, &by p ekl@bvsimna
moji adresu — uZivatelé budou myslet, Ze se jedn# o p vodni server
- napg . pomoci faleSné odpdv di DNS serveru (snadno: jedna se o dDRgby
® DDoS na DNS server: problém, nefungufe p eklad adres => pratala
nepouzitelny Internet
® napadeni p imo DNS serveru (a&m na dat)
- BIND mival velké bezp& nostni problémy
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Firewall

. T N [ truction, a firewall consists of
» je pof eba chranit vriit nitsi od &n jsiho Internd e e wall
® pouziva se ozma eni firewall (obrann&’ze ) - http://wikipedia.org

o filtruje provoz (F edevsim doviit , alelm Ze i&n )
® vétSinou soi asti sk rova efp ipaéin ofld lend za izeni
® demilitarizovana zéna (DMZ)
» firewall mdiZe rozhodovat podle informaci& r znych Grovni
- fyzické: rozhrani
- linkové: MAC adresa, protokol
- siové: IP adresy, flagy, fragmentace, ...
- transportni: porty
- aplika€ni: podle protokolu

® miZe provaé tinap . Sifrovani provozu 9



Demilitarizovana zéna

® DMZ
® servery, které jsoufp istupny zesv ta neni dobré tumis ovaerafir

- stavaji se zranitelnym mistem infrastruktury

® vyhradi se pro@& specialdi astésit @dd lend odvnit ré sit

- servery (a sluzby na nich jsoii p istupné vn j8im uzidatel m (wietey, ale nejsou
fyzicky uvnitf privatni si¢

firewall \;g

DMz

Internet 10

Firewall

e plvodrg: firewally byly bezestavové

- aplikovaly se tzv. access-listy
- pokud paket vyhovuje pravidlu, provede se dana akce (zahozeni, povdleni, ..
- v3ese d je jen nazaklad informaci z hiavi ek protdkol
pozcEji: apliket ni firewall: proxy server
- analyzuje p imo aplika ni protokol
- mize fungovat transparerin (neni &id t) i netranspar&ntn
- zpomaluje komunikace (in Ze i vyrazn )
stavova filtrace
- firewall si pamatuje, ktera spojeni byla navdzanéfa p iegzakety ke spojenim
- je mozné nap . povolit z Internetu pouze navazana spojeni

- zaBZuje firewall, ale méalo zpomaluje 11

Symetricke Sifrovani

Sifrovani symetrickym kli &m

pouziva se stejny Kii pro Sifrovani i deSifrovani (sdili hé ob strany
shared secret)

pouziva se stejny algoritmus pro Sifrovani i deSifrovani (jen obraceny)
kliGe mohou byt poré r& kratké (128 it , 256 bit )

Sifrovani je rychlé

problém s distribuci kii e (je pbt eba beZpe ne doru i kli & obtraad&m)
algoritmy: DES, 3DES, AES, IDEA, Blowfish

- liSi se v délce ki e, rychlosti...
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Asymetrické Sifrovani

Sifrovani asymetrickym kli &m
mame par kil , jeden je pro Sifrovani, druhy pro deSifrovani
jeden je privatni (musi byt pe Bv ist eZzen), druhgi m Ze byt vé ejn
pristupny
algoritmy jsou pomalé, nato négv tSinou se nepouzivaji pro samotné
Sifrovani provozu, ale pro po dte ni inicializace
- nag . vyn& nu symetrickych Kiti
algoritmy:
- Diffie-Hellman (DH): pouziva se pro distribuci kIi¢G

- RSA: (faktorizace velkyck isel): velmi pouzivany (SSL, podpisy, .
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Otisky zpravy (hash)

ze zpravy (libovolnych dat) se vytio i otisk — posloupnost bit (stovky)
tato posloupnost vyjdd uje Sifrovaci kontrolni ou et
- mélo by byt velmi € Zké najit d& zpravy tak, abyén ly stejny hash
-z hashe nelze rekonstruovat p vodni zpravu
- ochrana proti (GmysIné) Znén dat (ne tak CRC)
pouziva se v zabezpe eni jako doklad toho, Ze zprava nebyla modifikovana
- je pof eba zajistit, aby nebyla modifikovanéa zprava i hash

- ktomuto se jest b idava k hashovaci funkci tajné heslo (pro kaZévigee jiny
hash)

- kdo nezna heslo, ndm Ze vypo itat hash =>lem Ze pozm nit zpravu

algoritmy: MD5 (!), SHA
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Digitalni podpis

zprava se ulozi do specialniho forméatu
z takovéto zpravy se vytvo i hash
vysledna hodnota se zaSifruje privatnintkli em (vznikne podpis)
- ale pivodni text j& itelny
nyni se zré navp vodnim textu (nebo v podpisu) d& snadno detekovat
- desifrujeme haship vodni zpravy (pomoci ve ejnéhd ki e)
- spa itdme hash aktualni zpravy — sedi-li je zprava OK, jinakZmpména
k funkci digitalniho podpisu je pbt elldvéryhodna t eti strana
- Certifikani autorita (CA)
- umoZiuje 0¥f it, Ze dany Ve ejny Kli pat i opravdu odesilateli

- tétofetistrad @ &F uji G astnici komunikace
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Certifikaty

svazuji osobu (nebo entitu, Map . web server) se soukromgm kli em
obsahuji nazev entity, identifiga ni Udajefve ejngkli , platnosifigitu
Z téchto Udajl je vytvé en hash (pomoci tajnéhd@kli e CA)

- CA potvrzuje pouzitim svého Kii e, Ze certifikat je platny
CertifikaCni autorita (CA)

- zodpoe dna za vydavani certifikatu

- stromova struktura (CA ma8&v j certifikat, ...)

- kofenové autorita ma certifikat podepsany sama sebou (uZivatelé muait)si

- mdze jich byt vice
- byva diklad@ zabezge ena

- vydava certifikaty, CRL (Certificate Revocation List — népéacertifikaty)

CertifikaCni autority

Kofenova CA

napf. Verisign
Pod¥izend CA Pod¥izend CA
napf. 1. CA
certifikéat certifikat certifikéat
Wwwidnes.cz VWWWW.SEZNam.cz VWW.CNN.com

IPSec

rozsf eni Internet Protocolu o zabezpe eni, Sifrovani datdgram
- pracuje na $i ové vrsiv (p vo@n pro IPv6, dnes i pro IPv4)
- koncové uzly o ni ani nemusévéd t

vyuziva roz§i eni hlagi ky IP datagramu

pouziva pojem bezge nostni asociace (SA)
- definuje opat eni podle cile (IP adresa) a obsahu datagramu

- komunikujici strany musi mit stejnou asociaci (vaze se k néddajealgoritmus pro
Sifrovani, autentizaci...)

IPSec podporuje dva protokoly: AH a ESP

AH (Authentication Header) zafi$ uje jen integritu (celého dataagr)
ESP zaji8 uje integritu i Sifrovani zahlavi a obsahu

je pof eba zajistit distribuci symetrickychddi : IKE, ISAKMP

16

17

18



IPSec

® funguje ve dvou reZzimech: transportu a tunelu
® transport: rozi eni IP hlavi ky, jinaKiz stava datagram stejny
- mensi rezie

® tunel: datagram se cely zabali do nového datagramu

- idedlni pro vytva eni VPN

TRANSPORT

ESP hlavicka ESP zakonc. |[ESP autentizace

zaSifrovano |

N 4 1
autentizovano |
1

o
Dl P evta TP vkl Gaa | TN

ESP zakon€. | ESP autentizace

nova IP hlavicka |ESP hlavicka

zaSifrovano

| |
I N - 1
| autentizovano I
T 1

SSL (TLS)

® pracuje na aplika ni (refa ni) vretv

plivodné pro HTTP protokol (Netscape), Secure Socket Layer

dnes se pouZziva TLS (Transaction Level Security)
- vychazi ze SSL

pouziva X.509 certifikaty & tSinou pro server)
- umoZiuje 0¥ it, Ze dany server je opravdu ten, se kterym chcete Kamani

- brani man-in-the-middle Gtoku, ...

dilezité pro komet ni vyuziti

velmi rozsF eny, pouziva se i u jinych sluzeb
- POP3, IMAP, SMTP, LDAP, SSH




