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17. WWW, HTTP ® World Wide Web ® HyperText Transport Protocol

® v solE asnosti nejrozSi én jSi a nejpouzi®an jSi sluzba Internetu ® jednoduchy textovy protokol
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- nebylo tomu tak vzdy (Gopher, ...) ® pouZziva spolehlivou sluzbu: TCP, port 80
® vyvinut v roce 1989 v Cernu ve Svycarsku (Tim Berners-Lee) e funguje bezestavové
- pro pot ebu sdileni informace fyzik - nenéni se stav serveru
- plvodre jako textova sluzba - pro kaZdy objekt se navazuje nové spojeni (HTTP verze 1.0)
- zakladniidea: hypertext ® architektura klient — server
® 1992 - 1993: vyvoj prohlife e NSCA Mosaic - klient navaze spojeni se serverem
- volné ifitelny, dostupny - posle sw j pozadavek
® 1994: zaloZena firma Netscape Communications - server odpovi, posle vysledek
- vznik prohliz& e Netscape Navigator - dojde k uza¥ eni spojeni (HTTP verze 1.G), p igadn nasledujepdaidiavek (1.1)
1 ® pro @ enos hypertextu: protokol HTTP 2 ® umoziuje cachovani odpév di

HTTP metody HTTP odpoveéd Pouzivané metody

® piikazim klienta sé k& metody ® server vy idi pozadavek a vréati odpadv ® metoda GET
® pro rlizné akce existujlir zné metody ® prvnifadek udava verzi protokolu, chybovy kéd a jeho textovou reprezentaci - umoziuje ziskat stranku (resource) ze serveils (m Ze to byt dykiaotisah)
- GET, HEAD, POST, PUT, DELETE, OPTIONS, TRACE ® nasleduji hlai ky serveru, prazdity adekat lo odbov di - Jetonefast ji pouZivana metoda
® prikaz klienta vypada takto: ® chybové kddy jsou podobné jako u SMTP: C: GET /index.html HTTP/1.0 - nasleduje cesta a verze protokolu HTTP
- specifikace metody, objektu a verze protokolu ® 2xx: bez chyby ©8 GRS T, oG ® metoda HEAD
- mozné hlaw ky pozadavku GET /index.html HTTP/1.0 - 200 OK, 201 Created, 202 Accepted, ... : 4ET2/1.0 404 Mot found - pouziva se stefn , jako GET, ale nevraci obsah (stranku)
- prazdnyf adek (CRLF) FrESS (T EPET G ° Lo ~ T : : - slouzi k testovani, néip . zda byla stranka&zén n na (zjisti sevizdky odpovédi)
- Pfipad Elo (naf . u PUT) User-Agent: Mozilla/5.0 3i(x.3(?1lj:\r:drs;lre;nz:nt:j;tjoz Found, 304 Not moc:f:ie(:,l. ] ® metoda POST
Referer: http://google.com?q=xxx ® 4xx: chyba u Klienta - umo#iuje g edat data serveru
- nag . pro odeslani dat z formtila e

- 400 Bad request, 403 Forbidden, 404 Not found
® metoda PUT

- jako POST, ale #& la by se pouZzit, pokud dojde k n&rad entity obsahem

® 5xx: chyba na serveru

4 - 500 Internal server error, 501 Not implemented 5



Mélo pouzivané metody

metoda DELETE
- smaze obsah URL
metoda OPTIONS
- ziskédme pouZzitelné metody pro dané URL
- prili§ se nepouziva
metoda CONNECT
- pro ofeni [ istupu na proxy server
metoda TRACE
- vréti zpt to, co dostala na vstupu

- pro debugovani

Hlavicky serveru

Allow:
- pokud server vréatil 405 Method not allowéd, ik&, které metody jsoWRL povolené
Date:
- kdy byla odpogd odeslana
Expires:
- kdy stranka ma propadnout v cache
Location:
- odkaz, kam vedefp esm rovani (kédy 301 nebo 302)
Server:
- verze sw, podolh jako User-Agent
MIME-Version, Content-Length, Content-Type, Transfer-Encoding

- stejné jako u klienta 10

Hlavicky klienta

Accept:
- které typy odpo# di klient akceptuje (text/html, text/plain, */*)
— umod#iuje pouzit i preference, vyjad uji se jako islo mensiinez
- nag. text/plain; g=0.2, text/html; q=0.88, */*; q=0.1
Accept-charset:, Accept-encoding:
— podobré jako u Accept umdiz uje pouZzit preference
- charset: nap . is0-8859-1, unicode
- encoding: nap . gzip, compress, identity
Accept-language:
- preferované jazyky dokumentu,®p t jsou mozné preference

- nag. cz; q=0.8, en-gb; q=0.7, en; g=0.5

Basic authentication

chceme omezitip istup ke strankadm @a n které uzivatele
- ovéfovat jménem a heslem
HTTP poskytuje mozZnost: basic authentication
pri pristupu na zabezpe enou zpravu vygeneruje server édpov
- 401 Unauthorized
- do hlavEky odpo¥ di p ida polizku WWW-Authenticate: Basic realm="xxx"
klient se zepté uzivatele na jméno a heslo, Wytvo&i et zec ,jmesiothe
ten se pomoci uuencode algoritnfu p evedeé @a et zec
klient poSle v hlawi ce poZadavku Authorization: Basic awFuOmJvb2J5
realm slouzi k tomu, aby klient rozliSil, které heslo ma posla

11

Hlavicky klienta

Referer:
- odkaz na URL, ze kterého poZadavek pochazi
- umod#iuje zji§ ovat, odkud uZivatelé na stranku p ichazeji
User-Agent:
- verze klienta (nap . User-Agent: Mozilla/5.0)
- pro statistické & ely
If-Modified-Since:
- nésleduje datum (v GMT)
- podmiré ny pozadavek, vraci stranku pouze pokud byt #m n na od uvedeného data
- jinak vrati 304 Not modified
MIME-Version, Content-Type, Content-Length
- jako v SMTP po#t , velikost dat
Pragma: no-cache

Cookies

plvodni navrh HTTP protokolu je bezestavovy
- coz je velké plus, k¥ li jednoduché implementaci
- ale mize z@ sobit problémyfp i psani webovych aplikaci
- obZas pat ebujeme mit souvislost mezi jednotlivyini p istupy uzivatel
feSeni: cookies
server sod agh s odpév di vrati v hlévi ce polozku Cookie-set:
- obsahem poloZky jB &t zec
- muzZe specifikovat i dal§i atributy (n&p . Zivotnost)
- Kklient si cookie ulozZi do souboru, pamatuje si k ni server, ze kteréia
klient pfi odesilani pozadavku vzdy prozkouma svoji databazi cookies
najde-li cookie, ktera odpovida serveru, posle ji spolu s pozadavkem

- v hlavice jako Cookie: 12



® HTTP 1.0 pro kazdy pozadavek navazuje nové spojeni
- nag . pro kazdy obrazek na strance
- neefektivni, zbyté na zat Z serveru i klientagsit
- dlisledek bezestavovosti
® HTTP 1.1 dovoluje poZadavky sdruzit do jednoho spojent
- pomoci jednoho spojeni je mozné stahnout vice abjekt z jednoho serveru
- efektivngjsi, rychlejsi
- podpora komprimace dat (gzip, compress)

podporat st nychip enbs
- povinna hlav ka Host:

- umod#iuje posilat data postupn (stream): chunked encoding

umoZi uje vytvd et vice virtualnich serder s jednou IP adresou

® Cache-control:
- Fidi cachovani odpdv di po cést
- no-cache, max-age, private, public
- nahrazuje HTTP 1.0 hla¥i ku Pragma: no-cache
® Connection: close
- signalizuje protistraé , Ze spojeni bude uzav eno po&kon feni p enosuytazada
® Range:
- chceme jen¢ ast obashu, specifikujeme rozsald bajt , které chceme
® Content-MD5
— pro zji$€ni, zda p enesena data jsou ¥ po adku
® Host:
- udava, ktery server ma byt pozadavkem osloven, m Ze obsahovat port

- Host:www.idnes.cz80

® chceme na jednom fyzickém serveru provozovat vice webovych server(
- s Gznym DNS jménem
- proizné & ely, p ipadh zakazniky
® vzsaé existuji & moZznosti: name based a IP based
® [P based virtualni servery
- kazdy virtuaini server ma svoji IP adresu, kter&fjé p i azemarse
- na portu 80 pro kazdou z adres b Zi jina instance web serveru
® name based virtualni servery
- v3echny serveru sdili jednu IP adresu
- rozlieni se & je na zakléd polozky hldvi ky poZadavku Host: (povinna pfé®HTL)
- nékteri std i klienti nemusi podporovat (dnes uz podporuji vSichni)

- problém s SSL komunikaci



