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Elektronicka posta

sluzba, ktera slouzi kvymeéné zprav
existuje mnoho standardi (firemnich 1 vefejnych)
Internetova posta (SMTP)
— dneska asi nejrozsiten¢si
MS Mail (Microsoft)
X.400 (telekomunikacni standard)
— komplikované adresy typu G=Petr;S=Novak;O=cuni;OU=rektorat,C=cz

pirenos pomoci UUCP (Unix to Unix CoPy)
— prenos soubord, zprav pred rozsifenim Internetu
— adresovani pomoci vytyceni cesty k cili pres propojené servery (hop)
— napr.: !{bighost,mail}!alpha!beta!novak

nejsou vzajemné kompatibilni



Elektronicka posta

co musi definovat standard pro elektronickou postu:
format zprav

— jak se bude zprdva délit. kolik mize mit ¢4sti

— které udaje jsou povinné a které volitelné

format adres

— v jakém formatu se bude zapisovat odesilatel a prijemce

protokol pro prenos poSty mezi servery

— jak si servery budou vyménovat zpravy
protokol pro poslani zpravy
protokol pro ziskani zpravy

— jak se klient dostane ke zpravam



Terminologie

MUA = Mail User Agent
— program, ktery bézi na pocitaci uzivatele
— slouZi pro interakci s uzivatelem (psani a Cteni zprav)

— napr. MS Outlook, Mozilla Thunderbird, The Bat!, ...
MTA = Mail Transport Agent

— je zodpovédny za doruCovani posty od odesiltele k prijemci
— vétSinou servery elektronické poSty po cesté

— naprt. sendmail, Postfix, Exim, MS Exchange

MDA = Mail Delivery Agent

— program, ktery poStu dorucCuje do schranky na cilovém serveru

— naprt. procmail, maildrop, Imtp (Unix) nebo soucasti MTA (MS Exchange)

postovni schranka: pro kazdého uzivatele, dorucuje se do ni posta
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Elektronicka posta v Internetu

» v Internetu: SMTP (Simple Mail Transport Protocol)
— pouzitelny 1 mimo Internet
— pouziva spolehlivou sluzbu (v Internetu TCP)

— vznikl ptivodné jako jednoduchy protokol pro pienos zprav (co nejpodobnéjsi redlnému
svétu)

- RFC822 (RFC2822)
» SMTP sluzba je rychla

— dorucovani — sekundy az minuty

» SMTP sluzba je spolehliva

— komunikace je navrhovana tak, aby nedoslo ke ztraté zprav pri neocekdvanych situacich

— je dané, kdo je zodpovédny v kazdé chvili za danou zpravu

» SMTP je efektivni

— jednoduchy formét, umoznuje automatické hromadné zpracovani
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SMTP posta

puvodné pouze pro prenos textovych (ASCII) zprav
— dnes 1 prilohy, ndrodni znaky, zpravy skladajici se z nékolika Casti
je jednoduchy (textovy)
— srozumitelny i1 ¢lovéku (testovani)
— ale dobre zpracovatelny automaticky
funguje off-line
— prijemce a odesilatel nemusi byt ve stalém pripojeni
— odesilatel zpravu posle, ta se zaradi do fronty a pocka, az ji bude mozné dorucit
— prijemce vyzvedava svoji zpravu také nezivisle
puvodné uZzivatel pristupoval k posté na stejném pocitaci, jako ma umisténu
postovni schranku

— dneska vétSinou vzdaleny pristup, resp. rozdélena posStovni schranka



RFC

» RFC 822 (RFC 2822) definuje
— format zpravy
jak vypada hlavicka zpravy, z ¢eho se sklada

které polozky jsou povinné, které volitelné)
- télo zpravy
v jakém je formatu, jak je oddéleno od hlavicky
» RFC 821 (RFC 2821) definuje
— protokol pro prenos posty mezi MTA: SMTP
zahdjeni a ukonceni pienosu a dopliujici prikazy

» RFC 2045 — 2049 (MIME)

vvvvv

strukturovani téla zpravy a ukladani binarnich dat

— umoznuji pouzivat ndrodni jazyky v hlavickach



Format zpravy

zpravy jsou kodovany jako text (v US-ASCII)

konce radki jsou Internetové: CRLF

radky maji maximdlni velikost 998 znaki (+2 CR a LF)

zprava se sklada z hlavicky a t€la zpravy

tyto dvé€ Casti jsou oddé€leny prazdnym fadkem

polozky hlavicky se skladaji z yjména polozky, které nasleduje dvojtecka
(bez mezery, napr. Subject:) a za nim nasleduje obsah polozky

obsah n¢kterych polozek ma pevny format (adresy, datum, ...), tzv. strukturované
polozky

jiné polozky maji volny format, tzv. nestrukturované polozky

polozky mohou byt rozdéleny na nékolik fadek, pak pokracujici fadky musi zacinat
bilym znakem (mezera, tabelatar, ...)

na poradi poloZek nezdleZi

télo obsahuje fadky textu v US-ASCII



Format zpravy

Received: from SKOPALOVA (mx.vsfs.cz [213.210.148.2]
by smtp.nextra.cz (Postfix) with ESMTP id 92EBES5DAOQ
for <gig@ucw.cz>; Tue, 12 Apr 2005 09:53:46 +0200
(CEST)

From: Hana Skopalova <hana.skopalova@vsfs.cz>
To: Miroslav Spousta <giqQucw.cz>

Subject: Vyuka

Date: Tue, 12 Apr 2005 09:58:40 +0200

Dobry den, nezapomente na vyuku!
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(nekteré) polozky SMTP hlavicky

From:

— adresa odesilatele (¢lovek, proces, ...), povinna polozka

Sender:

— skute¢ny odesilatel zpravy (napf. sekretarka)

Reply-To:

— adresa, na které se o¢ekava odpovéd, pouziva se napt. u konferenci

To: Cc:, Becce:
— prijemce zpravy, prijemce kopie, prijemce slepé kopie (ostatni nevidi)
— povinnd je aspon jedna z té€chto tfi polozek

Date: necbo Resent-Date:

— Cas odeslani (preposlani) zpravy, format: Tue, 19 Apr 2005 18:37:52 +0200

— povinnd polozka 11



(nekteré) polozky SMTP hlavicky

9 Received:

cesta, kudy e-mail putoval internetem

kazdy MTA po cesté prida na zacatek zpravy tuto polozku

nesmi meénit obsah pfedchézejicich polozek

posloupnost umoznuje vystopovat, kudy zprava prosla (a jak)
- prvni véc, na kterou se zaméfit pii diagnostice problémi

ma mnoho volitelnych polozek: from (odkud), by (kym), via (fyzicka cesta), with
(protokol), 1d (identifikace u pfijemce), for (obdlkova adresa)

jedna povinna polozka: Cas a datum

9 Return-Path:

kam se posila zprava zpét jako nedorucitelna

9 Subject:

strucny obsah zpravy
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(nekteré) polozky SMTP hlavicky

» Message-Id:
— 1dentifikace zpravy
— m¢éla by byt unikatni v Internetu, presny format neni definovany
— da se podle ni identifikovat, zda se jedna o tutéz zpravu, nebo ne
— hodi se naprt. pro detekci smycek

9 X-:
— specialni (rozsitujici) hlavicky, jsou ignorovany
— naprt.: X-Status, X-Mailer, X-Spam-Status, ...

» Status: a dalsi nestandardni hlavicky

— pridava napt. MUA pro zapamatovani, jestli zprava byla prectena, nebo ne
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Format adresy

VVVVVV

— napr. qig@jabberewock.ucw.cz
— adresa je vazana na pocitac
— malo pruzné (co kdyz pribyde novy server?)
» dnes se pouziva: jmeno @domena
— napr. qig@ucw.cz
— z DNS se zjisti, na ktery stroj se dorucuje posta pro doménu ucw.cz
- miZe jich byt vic
» format zapisu adresy dle RFC 822:
ldentifikace <jmeno@domena>

jmeno@domena (Identifikace)

jmeno @domena

14



Poznamky k adresam

doménova Cast adresy neni case-sensitive (DNS)

to, co je pred znakem ,,@“ miZe a nemusi byt case-sensitive

— zalezi na implementaci — MUA musi pocitat s tim, Ze na velikosti pismen zalezi
URL je ve formatu mailto:qiq@ucw.cz

adresa Postmaster @domena by méla byt vzdy platna a mél by j1 Cist spravce
daného poStovniho serveru

hlavicka Bcc se ze zpravy pred odeslanim odstrani

— adresati, ktefi v ni byli uvedeni dostanou kopii takovéto zpravy (spolu s prijemci v Cc: a
To:)

15



Doruceni posSty

zprava je ze stanice odesilatele pfedana pomoci protokolu SMTP serveru
(MTA) ke zpracovani

MTA zpravu pfiyme a prevezme za ni zodpoveédnost
— vétSinou ji ulozi na disk

— ma za ukol zpravu dorucit na cilovy mail server, pripadné ji vratit zpét jako
nedorucitelnou

MTA zjisti z DNS poStovni servery (muze jich byt vic) pro danou doménu
(MX zaznam v DNS pro danou doménu)

— neexistuje-li v DNS MX zaznam pro danou doménu, zkusi najit A zdznam a na tuto
adresu zpravu dorucit

- MX zdznamy maji prifazenou prioritu — nejnizsi ¢islo znamena nejvyssi prioritu
MTA se pokusi dorucit zpravu na cilovy server (servery) podle priority

— pokud se mu to nevede, zprava zlistava ve fronté¢ na daném MTA

16



Doruceni posty 2

cilovy MTA zpravu piedd MDA k ulozeni do uzivatelovy schranky
— odtud si ji uzivatel pomoci MUA muze vyzvednout

- piipadné pomoci protokold POP3 nebo IMAP

pokud se MTA nedafi doruceni po urcitou dobu (typicky 5 hodin), posle
odesilateli (Return-Path:) upozornéni, zpravu si nechava ve fronté

pokud se MTA nedaii doruceni po dlouhou dobu (3 dny), vrati zpravu jako
nedorucitelnou

obecné se piredpoklada, ze poStovni servery budou mit permanentni
pripojeni k Internetu

— pokud néktery server neni primo pripojen, mél by existovat jiny poStovni server pro
danou doménu, ktery bude mit nizsi prioritu

— doruceni zprav probéhne po pripojeni ,,primarniho* mail serveru

17



SMTP

Simple Mail Transfer Protocol, RFC 821 (2821)
definuje, jak vypada komunikace mezi MTA
~ amezi MUA a MTA pfi posldn{ zpravy
prenasi RFC 822 zpravy
vychazi z plivodnich pozadavki
~ jednoduchost, efektivita: textovy protokol

— snadna rozsifitelnost: ESTMP
— prenos US-ASCII znaki: 7bitovy pifenos
rozdéleni (analogie klasické posty):
— list papiru: zprava (hlavicka — jako na hlavickovém papiru)
— obdlka: soucast SMTP protokolu (nékteré polozky se zapisuji i do zpravy)

SMTP ptenasi zpravy podle obdlek, ne podle obsahu (listu papiru) 18



RFC 821

MAIL FROM: <gig@seznam.cz>
RCPT TO: <test@mail.vsfs.cz>




SMTP protokol

spojeni probiha na portu 25 (587)
— na [P adresu MX nebo A DNS zidznamu pro danou doménu
nejprve se servery vzajemne pozdravi prikazem HELO
poté odesilajici server preda cilovému serveru udaje z hlavicky
odesilatel: MAIL FROM: <qiq@ucw.cz>
prijemce: RCPT TO: <spousta@mail.vsfs.cz>

nasleduje prikaz DATA, po kterém se posle cela zprava (hlavicky
nasledované prazdnym fadkem a télem zpravy)

nakonec se spojeni ukonci: QUIT

v ramci jednoho spojeni je mozn€ poslat nékolik zprav (HELO se zadava
pouze napoprve, pak uz jen MAIL FROM, RCPT TO, DATA)

20






SMTP: chybové kody

» chyby a stavy v Ciselné a textové podobé
— text je urCen pro administratory/uzivatele
— Cislo udava, co nastalo za chybu
» Cislo je tficiferné, karda cifra udava jiny typ zpravy
— prvni cifra: uspéch (1-3), chyba (5), doCasna chyba (4)
— druh3 cifra: kategorie chyby: syntax (0), spojeni (2), zprava (5)

— treti cifra: konkrétni chyba v dané kategorii

22



SMTP: chybové kody

211 System status, or system help reply

214 Help message

220 <domain> Service ready

221 <domain> Service closing transmission channel

250Requested mail action okay, completed

251 User not local; will forward to <forward-path>

252 Cannot VRFY user, but will accept message and attempt delivery
354 Start mail input; end with <CRLF>.<CRLF>

421 <domain> Service not available, closing transmission channel
450 Requested mail action not taken: mailbox unavailable (e.g., mailbox busy)
451 Requested action aborted: local error in processing

452 Requested action not taken: insufficient system storage

23



SMTP: chybové kody

500 Syntax error, command unrecognized

501 Syntax error in parameters or arguments

502 Command not implemented (see section 4.2.4)

503 Bad sequence of commands

504 Command parameter not implemented

550 Requested action not taken: mailbox unavailable

551 User not local; please try <forward-path>

552 Requested mail action aborted: exceeded storage allocation
553 Requested action not taken: mailbox name not allowed

554 Transaction failed

24



SMTP: poznamky

adresy uvedené na obalce (v SMTP MAIL FROM: a RCPT TO:) se
pouzivaji na opravdové doruceni zpravy — MTA nehledi na udaje, které jsou
uvedeny v hlavickach(!!)
Bcc: se 1esi tak, ze na obdlce je skuteCny pfijemce a zprava je shodna se
vSemi ostatnimi piijemci
— neboli ze zpravy MUA odstrani Bec: hlavicku a stejnou zpravu poSle na vSechny adresy
v To:, Cc: a Bec:

RCPT TO: se miize v SMTP dialogu opakovat (Setfime pasmo — zprava se
prenasi po lince pouze jednou)

Postmaster@domena je vzdy platna adresa

25



SMTP: dalsi prikazy

VRFY

— 0vefi, Zze adresat existuje
— dnes se kviili spammertim/hackertim zakazuje

EXPN

— zobrazi obsah distribu¢niho listu (seznam adres)

— plati o ném to samé, co o VRFY

RSET

— zruSeni prenosu zpravy

NOOP

— prazdna operace

HELP
QUIT

26



ESMTP

extended SMTP (RFC 1651)

— rozSiteni SMTP o dalsi moznosti

— misto HELO na pocatku konverzace se pouzije prikaz EHLO

— pokud projde, MTA podporuje ESMTP, vypiSe podporovand rozsiteni
doruCenky (pozitivni 1 negativni): DSN

— delivery status notification

- RFC 1891

maximalni velikost mailu: SIZE

— umoznuyje serveru odmitnout priliS§ velkou zpravu jesté pred zac¢atkem prenosu

pipeline rezime: PIPELINING
- umoziuje vykondvat vice piikazi bez ¢ekdni na opovéd server

osmibitovy prenos (neni potieba sepcialni kodovani pro MIME): 8BITMIMF27



MIME

Multipurpose Internet Mail Extensions, RFC 2045 — 2049
— pouZziva se nejen pro postu, ale je soucasti 1 napt. HTTP
mechanismus, jak prenaSet pomoci SMTP libovolné zpravy
— strukturované, binarni, ...
zpe€tné kompatibilni
— dnes vSechny MUA podporuji MIME
SMTP prenasi data sedmibitove
— nejvysSi bit nemusi byt pfenesen
— aomezuje maximalni délku fadku na 998
MIME pridava k datiim jejich popis (typ)

pouziva specidlni kodovani (BASE64 a quoted printable), aby preneslo
binarni (osmibitova) data pres 7bitovy kanal

definuje také koédovani dat v poloZzkach hlavicky



MIME typ

RFC 2046
MIME typ se skldda ze dvou Casti: typu (obecného) a podtypu (konkrétni)

— oddéleny jsou lomitkem

- registruje IANA
obecny typ: text, application, image, audio, video, message, multipart, model
text/plain, text/html, text/rtf...

— Cisté textové Casti

— miuZe u nich byt uvedeno kédovani (text/html; charset=is0-8859-2)
application/postscript, application/msword, application/octet-stream

— binarni data, spustitelné soubory
image/jpeg, image/png, image/gif, image/tiff, ...

— obrazky 29



MIME typ 2

audio/mpeg, ...

— audio soubory
video/mpeg, video/quicktime, ...

— video soubory
message/rfc822

— vlozena zprava (podle RFC (2)822)

- tedy hlavicky a t&lo zpravy

— napf. chybové hldSeni, odpovéd s vlozenym ptivodnim dopisem, ...
message/partial

— Cast zpravy

— pouziva se v pripadé, Zze chceme odeslat velkou zpravu (kterou servery po cesté
nepodporuji)

— klient sestavi ¢4sti do pivodni zpravy

30



MIME typ multipart

» multipart/mixed

rizné typy priloh (Casti)

» multipart/alternative

Casti jsou vzgjemné zastupné — MUA ukdze tu, kterou umi zobrazit nejlépe

napf. text/plain a text/html

» musi obsahovat atribut (parametr boundary)

udava, kde zacinaji jednotlivé Casti
oddélovac je uvozen ——, musi byt na zacatku radku
posledni oddé€lovac je zakoncen také pomoci ——

kazda Cast se sklada z hlavicky, prazdného tadku a téla (vlastné jako rfc822 zprava)

- v této hlavicce jsou pouze MIME polozky

pokud neni uveden typ (Content-type), pouZzije se text/plain; charset=US-ASCII

31






MIME: polozky hlavicky

informace o MIME se ukladaji v hlavickach zpravy
zpravy mohou byt roz¢lenény do nékolika Casti (stromova struktura)
— pomoci typu multipart

povinna polozka hlavicky: MIME-Version

— v soucasné dobe 1.0

volitelné polozky: Content-type, Content-transfer—-encoding,
Content-id, Content—-description, Content-disposition

Content-type
— udava, jakého typu je dana zprava (MIME type)
— napft. prosty text v ASCII: text/plain; charset=US-ASCII

Content-transfer-encoding

— jaké se pouzilo kdédovani pro prenos: napr. quoted-printable, base64, 7bit, 8bit

33



BASE64

zpusob kédovani 8bitovych znakli pomoci Sesti bitt (3x8b -> 4x6b)

vstupni znaky (bitova reprezentace) se rozd€li na Sestice bitu, a ta se

zakoduje pomoci malych a velkych pismen, ¢isel a znaka ,,/“ a ,,+

vzijemne jednoznacné prifazeni (je potieba dekodovat :-))

hodi se pro binarni data, formatuje se na fadky dlouhé 72 znaku

P 4 i S e r k a m
01010000(1111100011101101101110010110010101110010011011011110000101101101
010100/001111}200011/101101{101110/010110/010101}110010|011011|011110(000101j101101
u P 3 ¢t u W Vv yv a + F t
011123 25 |26 | 27 | 28 51 | 52 | 53 61 | 62 | 63
AlB|C|D L|la|b|ec z | 0|1 91 + |/ a4




Quoted printable

znaky, které jsou soucasti US-ASCII nechame tak, jak byly

ostatni znaky zakodujeme sekvenci ,,=" nasledované hexadecimalnim
vyjadreni znaku

— naprt. v 150-8859-2 ma4 ,,i* hexadecimalni kod OxF8, v quoted printable tedy ,,i* bude =F8
- platiipro,,=%, ...
vyhodné pro texty, ve kterych je pomérné malo znakti mimo US-ASCII

texty zakddované pomoci quoted printable maji fadky dlouhé maximalné 76
znakl (pokud jsou delsi, rozdé€li se)

PriSerkam => P=F8=ED=B9erk=E1m

35



MIME: dalsi polozky hlavicky

» Content-id
— 1dentifikace C4sti zpravy

— napf. pro multipart/alternative zpravy vyjadruje, které zpravy jsou primo zastupitelné
(stejné 1d)

» Content-description

— popisuje obsah, nezpracovava se, pouze se zobrazi uzivateli
» Content-disposition

— inline - zobrazit jako soucast zpravy

— attachment - zobrazit zvlast jako ptilohu, mize mit atribut filename se jménem
souboru, ktery je prilozen (pfi uloZeni ptilohy se vytvofi soubor s timto jménem)

36



MIME: hlavicky

» kromé t€la zpravy je potieba pifeniSet narodni znaky 1 v polozkach hlavicky

— Subject, From, To, ...

» MIME umoznuje v polozce hlavicky uvést fetézec specialni fetézec ve
formatu: =7xxx?yyy?zzz=

— XXX je pouzitd znakova sada (napf. is0-8859-2)
- yyy je pouzité kodovani (znak B pro BASE64, Q pro upravené quoted printable)

- u Q muze byt mezera nahrazena znakem ,,_“, nebo =20, bilé znaky jsou kédovany, ...

— zzz je zakddovand zprava
» priklady:
—  From: =71s0-8859-27Q?Hana_Skopalov=E1?= <hana.skopalova@vsfs.cz>

— Subject: =?7150-8859-27B7UmU6ILIrb2xu6Q=="=

37



Vyzvednuti posty

» MDA doruci zpravu do schranky adresata

do souboru, databaze, ...

— jak se k ni klient (MUA) dostane?

MTA by mél byt trvale pfipojen k Internetu, MUA byt nemusi

» primy pristup (mbox, maildir, databaze, ...)

MUA bézi na stejném pocitaci, nebo je schranka exportovana pres FS

klient musi rozumét forméatu schranky

— Je potfeba zamykat schranku (pfistupuje sou¢asné MUA a MDA)

» vzdaleny pristup

protokoly POP a IMAP (pouze vyzvednuti, poslani — SMTP(!))
umoziuji pristupovat ke schriance z libovolného pocitace v Internetu
standard, RFC

1181 se ve filosofil a moznostecht

38






POP3

Post Office Protocol verze 3, RFC 1939

pouziva TCP, port 110

protokol je textovy (podobné jako SMTP), velmi jednoduchy

umoznuje stahnout zpravy ze schranky na klientsky pocita¢ (do MUA)
— neboli zpravy se doruci na klientsky pocitac

hodi se pro off-line MUA, ktery se pfipojuje k serveru pouze na omezenou
dobu (pro pienos zprav)

umoznuje pristupovat pouze do jedné schranky (INBOX)
nékteré servery umozni ponechdni zprav na serveru

— protokol s tim plivodné nepocital

- pfipdané miZe byt nastaveno mazani prectenych zprav po uplynuti néjaké doby
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POP3 protokol

prikazy jsou maximalné Ctyfpismenné, argumenty jsou oddéleny mezerou

server vraci odpovéd ,,+OK*, nebo ,,-ERR* (ndsledovat miiZze chybova
hlaska)

spojeni ma ti1 faze: autentizacni (prihlaseni uzivatele) a transakcni
(stahovani, mazani posty), aktualizacni (opravdové smazani posty)
piikazy:

— USER string (login), PASS string (heslo)

— LIST (vypis Cisel zprav), RETR n (stazeni zpravy) DELE n (smazéani zpravy)

— QUIT (ukonceni), RSET (,,obnoveni*“ smazanych zprav)
existuji rozsiteni (podobné jako v SMTP)

— zjiStuji se prikazem CAPA

— napf. maximalni doba, po kterou miiZe byt prectend zprava na serveru (EXPIRE)

— stazeni jen Casti zpravy (napf. pouze hlavicky): TOP, unikatni ¢isla zprav: UIDL
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IMAP

Internet Message Access Protocol (verze 4revl), RFC 3501

pouziva TCP, port 143

puvodné pouze pro on-line pristup (nizsi verze protokolu)

nyni umoznuje 1 off-line praci diky cachovani zprav na klientovi
— dokonce je mozné zpravy mazat s tim, Ze synchronizace se provede pozdéji

zpravy jsou ulozeny na serveru

— na klientovi je pouze kopie zprav pro rychlejsi nacitani (cache)

— jsou stdle piistupné, z riznych mist v Internetu (napft. z prace a z domova (i soucasné!))
umoznuje vytvaret hierarchii slozek

— stromova struktura, jména v UTF-7

umoznuje nastavovat atributy zpravam, piesouvat zpravy mezi slozkami

mnoho rtiznych zplisobill autentizace 43



IMAP protokol

spojeni ma Ctyfi stavy (faze): neautentizovany, autentizovany, vybrany
mailbox, logout

kazdy prikaz klienta je uvozen identifikaci (tag) operace

— aby bylo mozné identifikovat odpovéd — je mozné paralelné provadét nékolik operaci
umoznuje prihlasovat a odhlasovat slozky

— vétSinou se na prichozi postu kontroluji pouze ptihlasené slozky
kazda zprava by méla mit unikatni Cislo
Cisla v mailboxech jsou rostouci (definuji poradi)

protokol umoziuje vyhleddvani na serveru
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S:

S:

IMAP protokol

* OK IMAP4revl Service Ready
a001l login mrc secret

a00l1l OK LOGIN completed

a002 select inbox

* 18 EXISTS

* FLAGS (\Flagged \Deleted \Seen)
* 2 RECENT

* OK [UNSEEN 17] Message 17 is the

first unseen message

S:

S:

* OK [UIDVALIDITY 385752] UIDs valid
a002 OK [READ-WRITE] SELECT completed
a003 OK FETCH completed

a004 fetch 12 body[header]

* 12 FETCH (BODY[HEADER] {342}

Date: Wed, 17 Jul 1996 02:23:25 -0700

From: Gray <gray(@cac.washington.edu>

S:

S:

S:

S.

Subject: IMAP4revl WG mtg summary
To: imap@cac.washington.edu
cc: minutes@CNRI.Reston.VA.US

Message—-Id: <B27397-

0100000@cac.washington.edu>

S: MIME-Version: 1.0

S: Content-Type: TEXT/PLAIN; CHARSET=US-
ASCIT

S:

S: )

S: a004 OK FETCH completed

C: a006 logout

S: * BYE IMAP4revl server terminating
connection

S: a006 OK LOGOUT completed



spam

nevyzadana sdé€leni
— Sifena telegramem, telefonem. e-mailem, ...
— plvodné z Monty Python
- pozdéji ,,shit posing as spam*

komercni: Usenet, 1994

analogie podomniho prodeje

— dneska letaky ve schrance (junk mail)

s rozvojem elektronickych komunikaci nastal jeho masivni rozvo;
— snadné, levné, masové, ucinné
— je tézké se branit

mnoho podob: e-mail, IM, blog, diskuse, spamdexing
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e-mail SPAM

nejrozSifenéjSi forma spamu
rozesilan na mnoho adres
— ziskanych z raznych sluzeb vyZadujicich registraci
— diskusnich skupin
— webovych stranek
rozSitily se antispamové filtry
- roztocCila se spirdla zdokonalovéani spami a antispamil
- udava se, Ze kolem 80% dneSnich e-maill jsou spamy
zatézuji mailové servery
znesnadnuji komunikaci
— predevSim antispamy

spameru neni mnoho, ale dokdzi znepiijemnit Zivot stamiliontim uZivatelig 4=



Triky spameru

» na pocatku obycejné e-maily s reklamni tématikou
— filtrovani podle hlavicek/tidaji na obdlce
— polozky v hlavicce 1ze snadno ménit (stejn€ jako u klasické poSty (snail mail))
— dnes je adresa odesilatele bud’ neplatnd, nebo kradena (a e-mail obsahuje odkaz na web),

— neboli podle hlavicky e-mailu toho moc nezjistime

» rozpoznani spamu podle obsahu
— nejcastéji se jednd o reklamu na Viagru, zvétSeni prirozeni, ...
— je mozné pouZzivat stop slova (pokud se v e-mailu najde slovo Viagra, zahodime ho)
- neni to vhodné (miiZe se objevit i v korektnim e-mailu)

- realce spamert: V1agra
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Triky spameru

podstata spamovani: informace je rozesilana na obrovské mnozstvi adres

napad: pokud jeden uzivatel oznaci zpravu jako spam, ostatni uz to budou védét
méli by vzdy oznacovat lidé

kolaborativni sité (razor, pyzor)

pozor na zneuziti

porovnavaji se pouze hashe zprav

reakce spameru: priddvai do zprav ndhodnou ¢ést, pro kazdy spam jinou

obrana (CasteCnd): hash pocitame z ndhodnych ¢asti spamu

ucici se statisticky filtr

idea: pro kazdy e-mail spocitame pravdépodobnost, Ze se jednd o spam

filtr se musi nejprve ,,naucit* informace z pfedhozenych spami a nespamu (hamt)
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Bayesovsky filtr

idea: pro kazdy e-mail spocitame pravdépodobnost, Ze se jedni o spam
pro kazdé slovo si pamatuje, jaka je pravdépodobnost, Ze e-mail obsahujici
toto slovo je spam

— na pocatu vezmeéme dvé slozky, jedna se spamem a druha s hamem

— pro kazdé slovo spoc¢itime P(w) = pocet vyskytli w (spam)/pocet vSech vyskyti w

— tim ziskame pravdépodobnost, Ze dané slovo je soucasti spamu

— zde je potieba uceni
pfi hodnoceni e-mailu se spocita geometricky prumér z pravdépodobnosti,
ze slova v e-mailu urCuji spam

— tento postup se kviili optimalizacim aplikuje pouze na zajimava slova (ta, kterd jsou
extrémni — bud’ indikuji, Ze se jedna o spam, nebo ta, kterd indikuji ham)

filtr je potfeba naucit pomoci hami pro kazdého uzivatele (skupinu

uzivatelu zvlast) 50



Dalsi triky spameru

» jak zmast bayesovsky filtr
— vklddat nesmyslna slov (budou vytvaret dojem, Ze se jedna o ham)
dneska se pouziva naopak pro detekci
— vkladat odstavce z knih, obsahem sdéleni je tfeba jen obrazek, zbytek se nezobrazi
filtrovani podle obsahu nefunguje, je potfeba, aby nastoupilo jiné
» filtrovani podle hlavicek Received:
— ty jsou (od jistého bodu) korektni 1 u spamu
- existuji databaze serverti, ze kterych pochdzi spam

— jsou feSené pies DNS (do DNS se polozi dotaz, pokud server vrati odpovéd’ (server
zna), jednd se o server posilajici spamy

— spamefi zacali pouzivat cizi pocitace pro rozesilani
casto jsou to pocitace unesené (napadené), nebo tzv. open relay

» open relay: server, ktery umoznuje kazdému preposlat e-mail
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Dalsi triky spameru

» jak zabranit falSovani adres v e-mailu?

ptivodni RFC s tim nepocitala
iniciativa SPF — sender policy framework (http://spf.pobox.com)
fesi poslani e-mailu s faleSnou adresou odesilatele

do DNS pro doménu pridava zdznam, které servery jsou platné pro odchozi postu pro
danou doménu

je snadné zkontrolovat, zda posta ptichazi ze serveru, ktery je platny odchozi server

zatim se malo pouziva (ale napt. AOL, gmail to pouzivaji)

» poslat korektné se tvarici e-mail, ktery obsahuje pouze odkaz na web, kde je
reklama

®» dnes existuji i databaze takovychto servert (spamer si jich nemuze
registrovat priliS mnoho — stoji to penize)

» jako ochrana je tak€ pouZzivano striktni vyzadovani RFC 52



Ochrana proti spamum

vétSinou pomoci vyhodnoceni obsahu a dalSich faktort

pouziva se kombinace nékolika metod

kazdému e-mailu se prifadi skore, které urCuje, jak moc je to spam
uzivatel si zvoli, kde je hranice

jedna se o neutuchajici boj, podobné, jako v pripadé virt/Cervi
ochrana miize byt nasazena na MTA (MDA) a/nebo na MUA

— Casto spolec¢né s kontrolou virt a Cervi
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