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16. elektronick& posta

Miroslav Spousta, 2005

Terminologie

® MUA = Mail User Agent
- program, ktery & Zi na gb ita i uzivatele
- slouZzi pro interakei s uzivatelem (psardi a teni zprav)
- nag . MS Outlook, Mozilla Thunderbird, The Bat!, ...
® MTA = Mail Transport Agent
- je zodpoe dny za dorti ovani posty od odesiltelg’k p fjemci
- vétSinou servery elektronické poSty po @est
- nag . sendmail, Postfix, Exim, MS Exchange
® MDA = Mail Delivery Agent
- program, ktery postu dotu uje do schranky na cilovém serveru
- nag . procmail, maildrop, Imtp (Unix) nebo sou asti MTA (MS Exgje)
® postovni schranka: pro kazdého uzivatele, doru uje se do ni posta

Elektronicka posta

® sluzba, ktera slouzi kvygnén zprav
® existuje mnoho standdid (firemnich ifve ejnych)
® Internetova posta (SMTP)
- dneska asi nejrozsi én jsi
® MS Mail (Microsoft)
® X.400 (telekomuniké& ni standard)
- komplikované adresy typu G=Petr;S=Novak;O=cuni;OU=rektorazC
® prenos pomoci UUCP (Unix to Unix CoPy)
- prenos soubdr , zprav p ed rdzsi enim Internetu
- adresovani pomoci vydy enf cesty k cili p es propojené servery (hop)

- nag .: {bighost,mail}!alpha'beta!novak

® nejsou vzajemd kompatibilni 2
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Elektronicka posta

® co musi definovat standard pro elektronickou postu:
o format zprav
- jak se bude zpravasd lit. kolik in Ze nit asti
- které Udaje jsou povinné a které volitelné
o format adres
- v jakém formétu se bude zapisovat odesilatdl a p fjemce
® protokol pro i enos poSty mezi servery
- jak si servery budou vyéh ovat zpravy
® protokol pro poslani zpravy
® protokol pro ziskani zpravy

- jak se klient dostane ke zpravam

Elektronicka posSta v Internetu

® v Internetu: SMTP (Simple Mail Transport Protocol)
- pouzitelny i mimo Internet
- pouziva spolehlivou sluzbu (v Internetu TCP)

- vznikl plivodné jako jednoduchy protokol prd p enos zprav (co nejpodobegiému
Svetu)

- RFC822 (RFC2822)
® SMTP sluzba je rychla
- doruwovani — sekundy az minuty
® SMTP sluzba je spolehliva
- komunikace je navrhovana tak, aby nedoslo ke&trat zgrav pei neo ekavangcicsi
- jedané, kdo je zodpév dny v kazdé chvili za danou zpravu
® SMTP je efektivni

- jednoduchy format, umd uje automatické hromadné zpracovani



SMTP posta

® plivodné pouze pro p enos textovych (ASCII) zprav
- dnesi ilohy, narodni znaky, zprévy skladajici sé z n kalika asti
® je jednoduchy (textovy)
- srozumitelny i€ lo ku (testovani)
- ale dolil e zpracovatelny automaticky
e funguje off-line
- prijemce a odesilatel nemusi byt ve stalém p ipojeni
- odesilatel zpravu posle, ta s& za adi do frontyé po ka, az ji bozieéndord it
— prijemce vyzvedava svoji zpravu také nezavisle
® plvodré uZivatel jj istupoval k poSt na stejnéntpotita i, jako ma wmist
postovni schranku

- dneska @ tSinou vzdalenyp istup, resp. ®zd lené postovni schranka

Format zpravy

Received: from SKOPALOVA (mx.vsfs.cz [213.210.148.2]
by smtp.nextra.cz (Postfix) with ESMTP id 92EBE5DAO
for <giq@ucw.cz>; Tue, 12 Apr 2005 09:53:46 +0200
(CEST)

From: Hana Skopalova <hana.skopalova@vsfs.cz>
To: Miroslav Spousta <gigQucw.cz>

Subject: Vyuka

Date: Tue, 12 Apr 2005 09:58:40 +0200

Dobry den, nezapomente na vyuku!
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RFC

® RFC 822 (RFC 2822) definuje
- format zpravy
- jak vypada hlavi ka zpravy,& eho se sklada
- které polozky jsou povinné, které volitelné)
- télo zpravy
- v jakém je formatu, jak je oéd leno od hlévi ky
® RFC 821 (RFC 2821) definuje
— protokol pro i enos posty mezi MTA: SMTP
- zahdjeni a ukdh enfp enosu a dopl ujici p ikazy
® RFC 2045 — 2049 (MIME)
- roz&¥ uji moznosti posty ofp ilohy
+ strukturovanié la zpravy a ukladani binarnich dat

- umodi uji pouzivat narodni jazyky v hldvi kach

(nékteré) polozky SMTP hlagi ky

® From:
- adresa odesilatel€ ( l6v k, proces, ...), povinna polozka
® Sender:
- skuté& ny odesilatel zpravy (np . sekfeta ka)
® Reply-To:
- adresa, na které s€ o ekava odfbv , pouziva sk nap . u konferenci
® To: Cc:, Bece:
- prijemce zpravy, ip ijemce kopigf, p fjemce slepé kopie (ostatdih
- povinna je aspd jedna &t chtb t i polozek
® Date: nebo Resent-Date:
- Cas odeslani (p eposlani) zpravy, forméitte, 19 Apr 2005 18:37:52 +0200

- povinna polozka

Format zpravy

® zpravy jsou kédovany jako text (v US-ASCII)
- koncef adk jsou Internetové: CRLF
- Fadky maji maximalini velikost 998 znak (+2 CR a LF)
® zprava se sklada z hldvi ky @t la zpravy
- tyto dw& ¢asti jsou odd leny prazdnyih adkem
® polozky hlav ky se skladaji z jména polozky, které nasleduje dkajte
(bez mezery, ndp . Subject:) a za nim nasleduje obsah polozky

- obsah @ kterych polozek ma pevny format (adresy, datum, ...), taktisbvané
polozky

- jiné polozky maiji volny format, tzv. nestrukturované polozky

- polozky mohou byt roz# leny naén kolik adek, pak pakra ufici adky musi za ina
bilym znakem (mezera, tabelatar, ...)

- napd adi poloZzekezalezi

® tdlo obsahujef adky textu v US-ASCII

(nékteré) polozky SMTP hlagi ky

® Received:
- cesta, kudy e-mail putoval internetem
- kazdy MTA po cest p ida na ga atek zpravy tuto polozku

- nesmi né nit obsahip edchéazejicich polozek

posloupnost umat uje vystopovat, kudy zprava prosla (a jak)
- prvni V&c, na kterou se zah ifp i diagnostice problém

- méa mnoho voalitelnych polozek: from (odkud), by (kym), via (fyzicka cestah
(protokol), id (identifikace uip fjemce), for (obalkova adresa)

- jedna povinna polozka as a datum
® Return-Path:

- kam se posila zprava&p t jako neddru itelna
® Subject:

- strgny obsah zpravy 12



(nékteré) polozky SMTP hlagi ky

Message-Id:
- identifikace zpravy
- méla by byt unikatni v Internetu,fp esny format neni definovany
- da se podle ni identifikovat, zda se jedné o tutéz zpravu, nebo ne
- hodi se nap . pro detekci sty ek
X-:
- specialni (roz3i ujici) hlagi ky, jsou ignorovany
- nap .: X-Status, X-Mailer, X-Spam-Status, ...
Status: a dalsi nestandardni hlavicky

- pridava nap . MUA pro zapamatovani, jestli zprava bylé p e testm ne

DorucCeni posty

zprava je ze stanice odesilatefe p edana pomoci protokolu SktVeru
(MTA) ke zpracovani

MTA zpravu g ijme a p evezme za ni zodpov dnost
- VétSinou ji ulozi na disk
~ mé za Ukol zpravu doéu it na cilovy mail servet, p igadn ji vzfiit jako
nedory itelnou
MTA zjisti z DNS postovni servery {in Ze jich byt vic) pro danou éiom
(MX zdznam v DNS pro danou doménu)

- neexistuje-li v DNS MX zaznam pro danou doménu, zkusi najitzAaa a na tuto
adresu zpravu dorugit

- MX zédznamy maiji pfi azenou prioritu — nejnizsi islo znamena n&jyyiritu
MTA se pokusi dor& it zpravu na cilovy server (servery) podle pyiorit

- pokud se mu to nevede, zprava z stava ved&ont nadaném MTA

13
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Format adresy

- napf.giqg@jabberewock.ucw.cz
- adresa je vazana nao dta

— mélo pruzné (co kdyZzip ibyde novy server?)

® dnes se pouzivimeno@domena

- napf.qiq@ucw.cz
-z DNS se zjisti, na ktery stroj se doru uje posta pro doménwczicw.

- miize jich byt vic

o format zapisu adresy dle RFC 822:

Identifikace jneno@domera
jmeno@domenédentifikace)

jmeno@domena
I @ o

Doruceni posty 2

cilovy MTA zpravu [ eda MDA k uloZeni do uZzivatelovy schranky

- odtud si ji uzivatel pomoci MUA fn Ze vyzvednout

- pripad®@ pomoci protokél POP3 nebo IMAP

pokud se MTA neda i doéu eni potur itou dobu (typicky 5 hodin), posle
odesilateli (Return-Path:) upoz@n ni, zpravu si nechava veéfront

pokud se MTA neda i doéu eni po dlouhou dobu (3 dny), vrati zpravu jako
nedor& itelnou

obecr®é se p edpoklada, Ze postovni servery budou mit permanentni
pripojeni k Internetu

- pokud ré ktery server neni'p imd p ipojeném | by existovat jiny poStovméspro
danou doménu, ktery bude mit niz&{ prioritu

- dorugeni zprav prod hne pd p ipojeni ,primarniho“ mail serveru
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Poznamky k adresam

doménov& ast adresy neni case-sensitive (DNS)
to, co je i ed znakem ,@" in Ze a nemusi byt case-sensitive

- zélezi na implementaci — MUA musi®o itat s tim, Zeeikosti pismen zalezi
URL je ve forméatumailto:qig@ucw.cz

adresePostmaster@domery méla byt vzdy platna a é |1 by i ist spravce
daného postovniho serveru

hlavicka Bcc se ze zpravyf p ed odeslanim odstrani

- adresati, kté i v ni byli uvedeni dostanou kopii takovéto zpravy (spdlespify Cc: a
To:)
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SMTP

Simple Mail Transfer Protocol, RFC 821 (2821)
definuje, jak vypada komunikace mezi MTA
- amezi MUA a MTA jii i poslani zpravy
prenasi RFC 822 zpravy
vychazi z § vodnich pozadairk
- jednoduchost, efektivita: textovy protokol
- snadna rozsi itelnost: ESTMP
- prenos US-ASCII znak : 7bitovyfp enos
rozcleni (analogie klasické posty):
- list papiru: zprava (hlagi ka — jako na hlévi kovém papiru)
- obalka: sod ast SMTP protokolugn které polozky se zapisuji i do zpravy)

SMTP @ enasi zpravy podle obalek, ne podle obsahu (listu papiru) 419



Obalka a zprava

From: <qig@ucw.cz>
[To: <test@mail.vsfs.cz> RFC 822
Subject: test testov testovic

ddd test

RFC 821

MAIL FROM: <gig@seznam.cz>
RCPT TO: <test@mail.vsfs.cz>

19

SMTP: chybové kody

® chyby a stavy €& iselné a textové podob
- text je ug en pro administratory/uzivatele
- Cislo udava, co nastalo za chybu
® (islo je ficiferné, ki da cifra udava jiny typ zpravy
- prvni cifra: Usg ch (1-3), chyba (5), do asnéa chyba (4)
- druhd cifra: kategorie chyby: syntax (0), spojeni (2), zprava (5)

- tleti cifra: konkrétni chyba v dané kategorii
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SMTP protokol

® spojeni probiha na portu 25 (587)
- nalP adresu MX nebo A DNS zaznamu pro danou doménu
® nejprve se servery vzajed@n pozdra¥ip fkazem HELO
poté odesilajici server p eda cilovému serveru Gdaje Zhlavi ky
odesilatel: MAIL FROM: gig@ucw.cz
pfijemce: RCPT TO: spousta@mail.vsfs.ez

® nasleduje p ikaz DATA, po kterém se poSle cela zprava ¢hlavi ky
nasledované prazdnyim adkemé t lem zpravy)

® nakonec se spojeni ukdn i: QUIT
® v ramci jednoho spojeni je mozné poslét n kolik zprav (HELO se zadava
pouze napoprvé, pak uz jen MAIL FROM, RCPT TO, DATA)
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SMTP: chybové kody

211 System status, or system help reply

214 Help message

220<domain> Service ready

221<domain> Service closing transmission channel

250 Requested mail action okay, completed

251 User not local; will forward to <forward-path>

252 Cannot VRFY user, but will accept message and attempedeli

354 Start mail input; end with <CRLF>.<CRLF>

421 <domain> Service not available, closing transmission channel

450 Requested mail action not taken: mailbox unavailable (e.gboxausy)
451 Requested action aborted: local error in processing

452 Requested action not taken: insufficient system storage 23
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SMTP konverzace

: 220 www.example.com ESMTP Postfix C: To: friend@example.com

: HELO mydomain.com c

: 250 Hello mydomain.com C: Hello,

: MAIL FROM: <sender@mydomain.com> C: This is a test.

: 250 Ok C: Goodbye.

: RCPT TO: <friend@example.com> c

: 250 Ok S: 250 Ok: queued as 12345
DATA C: quit

: 354 End data with <CR><LF>.<CR><LF> S: 221 Bye

: Subject: test message

: From: sender@mydomain.com

SMTP: chybové kody

500 Syntax error, command unrecognized

501 Syntax error in parameters or arguments

502 Command not implemented (see section 4.2.4)

503 Bad sequence of commands

504 Command parameter not implemented

550 Requested action not taken: mailbox unavailable

551 User not local; please try <forward-path>

552 Requested mail action aborted: exceeded storage allocation
553 Requested action not taken: mailbox name not allowed

554 Transaction failed

21
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SMTP: poznamky

adresy uvedené na obélce (v SMTP MAIL FROM: a RCPT TO:) se
pouzivaji na opravdové dafu eni zpravy — MTA nehledi na Udaje, koeré js
uvedeny v hlaxd kach(!!)

Bcc: sef esi tak, Ze na obdlce je skute iny p fjemce a zjgréhadna se
vS8emi ostatnimiip fjemci

- neboli ze zpravy MUA odstrani Bcc: hldvi ku a stejnou zpravu posiSechny adresy
v To:, Cc: a Bee:

RCPT TO: se m Ze v SMTP dialogu opakovati(3et ime pasmo — zgava
prenasi po lince pouze jednou)
Postmaster@domeifevzdy platn adresa

25

MIME

Multipurpose Internet Mail Extensions, RFC 2045 — 2049
- pouziva se nejen pro postu, ale jetsou astii nap . HTTP
mechanismus, jakip enaSet pomoci SMTP libovolné zpravy
- strukturované, binarni, ...
zpétné kompatibilni
- dnes vSechny MUA podporuji MIME
SMTP [F enaSi data sedmibitov
- nejvy3si bit nemusi byt'p enesen
- aomezuje maximalni délku adku na 998
MIME pfidava k dali m jejich popis (typ)
pouziva speciélni kédovani (BASE64 a quoted printable), Bby p eneslo
binarni (osmibitova) datarp es 7bitovy kanal

2
definuje také kédovani dat v polozkéch hlavicky 8

SMTP: dalSi p ikazy

VRFY
- OVefi, Ze adreséat existuje
- dnes se kir li spammér m/hacker m zakazuje
EXPN
- zobrazi obsah distriliu niho listu (seznam adres)
- plati o € m to samé, co o VRFY
RSET
- zru$eni p enosu zpravy
NOOP
— préazdna operace
HELP
QUIT 26

MIME typ

RFC 2046
MIME typ se sklada ze dvoli asti: typu (obecného) a podtypu (konkrétnf)
- oddleny jsou lomitkem
- registruje IANA
obecny typ: text, application, image, audio, video, message pamtjtmodel
text/plain, text/html, text/rtf...
- Cistétextovél asti
- mdZe u nich byt uvedeno kédovani (text/html; charset=iso-8859-2)
application/postscript, application/msword, application/octetastr
- binarni data, spustitelné soubory
image/jpeg, image/png, image/gif, imageftiff, ...
- obrazky 29

ESMTP

extended SMTP (RFC 1651)

- rozsf eni SMTP o dal$i moZnosti

- misto HELO na pd atku konverzace se pouZije p ikaz EHLO

- pokud projde, MTA podporuje ESMTP, vypiSe podporovanairozsi eni
doruwgenky (pozitivni i negativni): DSN

- delivery status notification

- RFC 1891
maximalni velikost mailu: SIZE

- umo#i uje serveru odmitnout p il velkou zpravugesdt p ed za atkem p enos
pipeline rezime: PIPELINING

- umo#i uje vykonavat vicefp ikéz béz ekaninadmbv server

osmibitovy [ enos (neni pot eba sepcialni kddovani pro MIME): SBITI\gl’ME

MIME typ 2

audio/mpeg, ...

- audio soubory
video/mpeg, video/quicktime, ...

- video soubory
message/rfc822

- vloZena zprava (podle RFC (2)822)

- tedy hlavE ky a & lo zpravy

- nag . chybové hlaseni, odpaV s viozenyin p vodnim dopisem, ...
message/partial

- Cast zpravy

- pouziva se vip ip&d , Ze chceme odeslat velkou zpravu (kteronyspoveesé
nepodporuji)

- klient sestavi asti dodp vodni zpravy 30



MIME typ multipart

© multipart/mixed
- rdzné typy [ iloh ¢ asti)
® multipart/alternative
- Casti jsou vzajemd zastupné — MUA ukaZe tu, kterou umi zdbrejtépe
- nap . text/plain a text/html
® musi obsahovat atribut (parametr boundary)
- udava, kde za inaji jednotliv@ asti
- oddglovat je uvozer—, musi byt na za atkti adku
- posledni odd lové je zakdn en také pomeei
- kaZzd&€ ast se sklada z hlévi ky, prazdného adku at la (dastmrfEi22 zprava)
- Vv této hlavé ce jsou pouze MIME polozky
- pokud neni uveden typ (Content-type), pouZije se text/plain; charsetSCH

31
® zplisob kddovani 8bitovych znék pomoci Sestiibit (3x8b -> 4x6b)
® vstupni znaky (bitova reprezentace) se &zd |i na Sestige bit sea t
zakdduje pomoci malych a velkych pismén, isel a@nak ,/“a ,+"
® vzijemm jednozn@ néfp i azeni (je pot eba dekddovat :-))
® hodi se pro binarni data, forméatuje sé' na adky dlouhé 72 znak
P ia i S e r k a m
u P j t u W V y a + F t
[oJ1[2]3]..[25]26[27[28]..[51[52]53].. [61[62]63]
(alsfcipl.lzlalb[cf.[z[ofa]. To[+[1] 45,

Fom: Denis Vlasenko imtp.ilyi d ua>

To:

linux-kernel@vger.kernel.org

MIME-Version: 1.0

'ype: Multipart/Mixed; ¥

--Boundary-00=_uNKZC5QbjnCd98x

Content-Type: text/plain; charset="koi8-r"

Content-Transfer-Encoding: 7Tbit

Content-Disposition: inline

This + next patch were "modprobe tcrypt" tested.

--Boundary-00=_uNKZC5QbjnCd98x

Content-Type: text/x-diff; charset="koi8-r"; name="1.be.patch"

Content-Transfer-Encoding: 7Tbit

Content-Disposition: attachment; filename="1.be.patch"

——Boundary-00=_uNKZC5QbjnCd98x-— 32

Quoted printable

znaky, které jsou s@u asti US-ASCII nechame tak, jak byly

ostatni znaky zakédujeme sekvenci = nasledované hexadecimalnim
vyjadreni znaku

- nag.viso-8859-2 m&, “ hexadecimélni kéd OxF8, v quoted printable fedydé =F8
- platiipro,=* ...
vyhodné pro texty, ve kterych je pémé&n malo zdak mimo US-ASCII

texty zakédované pomoci quoted printable maji adky dlouhé maxmaln 76
znakl (pokud jsou delsi, rogd li se)

PfiSerkam => P=F8=ED=B9erk=E1lm

35

MIME: polozky hlavicky

® informace o MIME se ukladaji v hla¥i kach zpravy
® zpravy mohou byt raz léh ny doén kolika asti (stromova struktura)
- pomoci typu multipart
® povinné polozka hla¢i kyMIME-Version
- vsowasnédab 1.0
® volitelné poloZkyContent-type, Content-transfer-encoding,
Content-id, Content-description, Content-disposition
® Content-type
- udava, jakého typu je dana zprava (MIME type)
- nag . prosty text v ASCII: text/plain; charset=US-ASCII
® Content-transfer-encoding

- jaké se pouzilo kédovani prd p enos:ihap . quoted-printable, base8bmbi 33

MIME: dalSi polozky hlavicky

® Content-id
- identifikacet asti zpravy
- nagd . pro multipart/alternative zpravy vyjad uje, které zpravy j$tmgzastupitelné
(stejné id)
® Content-description
- popisuje obsah, nezpracovava se, pouze se zobrazi uzivateli
® Content-disposition
- inline — zobrazit jako sali ast zpravy

- attachment — zobrazit zvl&S jakoip ilohu, in Ze mit atribut filenamensénem
souboru, ktery jeip iloZen{p i uloZeni p ilohy se vytvo i soubor s fiméaem)

36



MIME: hlavicky Vyzvednuti poSty

® kromé téla zpravy je pat ebaip enadSet narodni znaky i v polozkackhlavi ky ® MDA doruti zpravu do schranky adresata
- Subject, From, To, ... - do souboru, databaze, ...
® MIME umoZ#iuje v poloZce hlagi ky uvést &t zec specidlné et zec ve - jak se k ni klient (MUA) dostane?
formatu: =?xxx?yyy?zzz?= - MTA by mé&l byt trvale ( ipojen k Internetu, MUA byt nemusi

— XXX je pouzitd znakova sada (ifap . iso-8859-2) ° pfim)’/ o istup (mbox, maildir, databaze, )

- yyy je pouzité kédovani (znak B pro BASE64, Q pro upravené quoted printable) - MUA b&i na stejném pb it i, nebo je schranka exportovdna p es FS
- u Q miZe byt mezera nahrazena znakem ,_*, nebobi0znaky jsou kddovany, ... - Klient musf rozurs t formatu schranky
- zzz je zakédovana zprava - je pof eba zamykat schranku (p istupujeésouéasn MUA a MDA)
® priklady:

- From: =?is0-8859-2?Q?Hana_Skopalov=E1Rara.skopalova@vsfszz

- Subject: =?is0-8859-2?B?UmUGILIrb2xu6Q==?=

® vzdaleny  istup
- protokoly POP a IMAP (pouze vyzvednuti, poslani — SMTP(!))
- umod#i uji [ istupovat ke schrance z libovolnéhd p& ita e v Internetu
- standard, RFC
37 38

- lisi se ve filosofii a moznostecht

POP3 POP3 protokol

® Post Office Protocol verze 3, RFC 1939 ® prikazy jsou maximak¢ t pismenné, argumenty jsouéodd leny mezerou
® pouziva TCP, port 110 ® server vraci odpad ,+OK*, nebo ,-ERR" (nasledovafim Ze chybova
® protokol je textovy (podokin jako SMTP), velmi jednoduchy hiaska)
® umo#iuje stahnout zpravy ze schranky na klientsky pd ita (do MUA) © spojeni ,m?n ! faz,e:’ autventrza nf(p |hla§en| uzwate}le)rﬂsak'i n,' .
iy . ! L (stahovani, mazani posty), aktuafiza ni (opravdové smazani posty)
- neboli zpravy se dotu i na klientsky o dta Fik
® prikazy:
® hodi se proff-line MUA, ktery se p ipojuje k serveru pouze na omezenou P Y ) ) )
dobu (pro jp enos zprav) - USER string (login), PASS string (heslo)
® umoii uje p“) istupovat pouze do jedné schrénky (INBOX) — LIST (vypis¢isel zprav), RETR n (stazeni zpravy) DELEm#zani zpravy)
. , _ L , - QUIT (ukorgeni), RSET (,obnoveni“ smazanych zprav)
® nékteré servery umozni ponechani zprav na serveru o )
® existuji roz&i eni (podolén jako v SMTP)

- protokol s tim § vod& nepb ital
- pripdaré mi Ze byt nastaveno mazahifp e tenych zprav po uplyéuti n jaké doby - Zistuise @ kazem CAPA
- naf . maximalni doba, po kteroulm Ze bt e tena zprava na sEEXPIRE)
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- staZenf je® asti zpravy (niap . pouze hfavi ky): TOP, uniléttal zfgav: UIDL

Vyzvednuti poSty

N SMTP E
A R /
I MTA

SMTP

—L

IMAP

SMTP

POP3 protokol

: +OK mail Cyrus POP3 v2.1.18 server

ready <2330620496.1114241905@mail>

: USER test

: +OK Name is a valid mailbox

: PASS testpass

: +OK Maildrop locked and ready
: LIST

1 1 7609

1 2 7684

3 7440

: 4 6965

RETR 1

: From: xxx@yyy.cz

: Subject:...

«w

w o un a o«

: Dobry den!

: Tesilo me

: DELE 1
: 40K message deleted

: QUIT

+OK

MUA

MUA
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IMAP

Internet Message Access Protocol (verze 4revl), RFC 3501
pouziva TCP, port 143
plivodré pouze pro on-linefp istup (nizsi verze protokolu)
nyni umoii uje i off-line préaci diky cachovani zprav na klientovi

- dokonce je mozné zpravy mazat s tim, Ze synchronizace se provede pozd j
zpravy jsou uloZeny na serveru

- naklientovi je pouze kopie zprav pro rychlejS€na itani (cache)

- jsou stale p istupné, &r znych mist v Internetu {nap . z pracgomova (i sat agn !))
umo#i uje vytvd et hierarchii slozek

- stromova struktura, jména v UTF-7
umo7i uje nastavovat atributy zpravam, p esouvat zpravy mezi slozkami
mnoho & znych zp sab autentizace 43

spam

nevyzadana s leni
- 8&ifena telegramem, telefonem. e-mailem, ...
- plvodng z Monty Python
- pozcji ,shit posing as spam*

komeg ni: Usenet, 1994

analogie podomniho prodeje
- dneska letaky ve schrance (junk mail)
s rozvojem elektronickych komunikaci nastal jeho masivni rozvoj
— snadné, levné, masové& u inné
- je t8zké se branit
mnoho podob: e-mail, IM, blog, diskuse, spamdexing
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IMAP protokol

spojeni m& ty i stavy (faze): neautentizovany, autentizovany, vybrany
mailbox, logout
kazdy  ikaz klienta je uvozen identifikaci (tag) operace
- aby bylo mozné identifikovat odp&d  — je mozné paradeln prévae t n kolikoper
umo#i uje @ ihlaSovat a odhlaSovat slozky
- veétSinou se nap ichozi postu kontroluji pouZe p ihlaSené slozky
kazda zprava by é& la mit unikatai islo
¢isla v mailboxech jsou rostouci (definujifpo adf)
protokol umo# uje vyhledavani na serveru
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e-mail SPAM

nejrozsi el jSi forma spamu
rozesilan na mnoho adres
- ziskanych zd znych sluzeb vyZzadujicich registraci
- diskusnich skupin
- webovych stranek
rozsf ily se antispamové filtry
- roztatila se spirdla zdokonalovani spam a antigpam
- udava se, ze kolem 80% dnesnich e-tnail jsou spamy
za®Zuji mailové servery
znesnad uji komunikaci
- predevsim antispamy

spameii neni mnoho, ale dokaZi zhep fjemnit Zivot stanilion mtekiva,,

: a001

: a001

a u a

: a002

S: * 18

IMAP protokol

IMAPArevl Service Ready
login mrc secret

OK LOGIN completed
select inbox

EXISTS

S: * FLAGS (\Flagged \Deleted \Seen)

S: * 2 RECENT

S: * OK

[UNSEEN 17] Message 17 is the

first unseen message

S: * OK
: a002

: a003

a u u

: a004

S: * 12

w

«

: Date:

: From:

[UIDVALIDITY 385752] UIDs valid
OK [READ-WRITE] SELECT completed
OK FETCH completed

fetch 12 body[header]

FETCH (BODY[HEADER] {342}

Wed, 17 Jul 1996 02:23:25 -0700

Gray <gray@cac.washington.edu>

S: Subject: IMAPArevl WG mtg summary
S: To: imap@cac.washington.edu
S: cc: minutes@CNRI.Reston.VA.US

S: Message-Id: <B27397-
0100000@cac.washington. edu>

S: MIME-Version: 1.0

S: Content-Type: TEXT/PLAIN; CHARSET=US-
ASCII

s:
s: )

S: a004 OK FETCH completed
C: a006 logout

S: * BYE IMAP4revl server terminating
connection

S: a006 OK LOGOUT completed

Triky spamert

® na pa atku ob§ ejné e-maily s reklamni tématikou

® rozpoznani spamu podle obsahu

filtrovani podle hlavi ek/uddj na obalce

polozky v hlavE ce Ize snadnoén nit (sté&n jako u klasické poSty|(sreil))

dnes je adresa odesilateledbu neplatnd, nebo kradena (a@bsazdilije odkaz na web),

neboli podle hlavd ky e-mailu toho moc nezjistime

nej¢asé i se jedna o reklamu na Viagrugzv tSehi p irozenti, ...

je mozné pouzivat stop slova (pokud se v e-mailu najde slovo Viagadime ho)

neni to vhodné (& Ze se objevit i v korektnim e-mailu)

realce spamér : V1agra
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Triky spamer(

® podstata spamovani: informace je rozesilana na obrovské mnalfsti a
- népad: pokud jeden uZivatel oZna i zpravu jako spam, ostatni uz to\satou
- méli by vzdy ozn& ovat lidé
- kolaborativni s& (razor, pyzor)
— pozor na zneuZiti
- porovnavaji se pouze hashe zprav
- reakce spamér :Fp idavai do zprav nahodéiou ast, pro kazdy spam jinou
— obrana ¢ ast¢ nd): hashgo itme z ndhodriych asti spamu
® ucici se statisticky filtr
- idea: pro kazdy e-mail spo itdme prévd podobnost, Ze se jedna o spam

- filtr se musi nejprve ,natl it* informace # p edhozenych spam pama’ (hamii )

49

Dalsi triky spamerd

® jak zabranit falSovani adres v e-mailu?
- plvodni RFC s tim nego itala
- iniciativa SPF — sender policy framewotktp://spf.pobox.com
- Tesi poslani e-mailu s faleSnou adresou odesilatele

- do DNS pro doménuip idava zaznam, které servery jsou platné grozdgmstu pro
danou doménu

- je snadné zkontrolovat, zda posta p ichazi ze serveru, ktehithy odchozi server
- zatim se malo pouziva (ale fap . AOL, gmail to pouzivajf)
® poslat korekt® se tva ici e-mail, ktery obsahuje pouze odkaz nkdefe
reklama
® dnes existuji i databaze takovychto sefiver (spamer si jiclinem Ze
registrovat p ili§ mnoho — stoji to penize)
® jako ochrana je také pouzivano striktni vyZadovani RFC 52

Bayesovsky filtr

idea: pro kazdy e-mail spo itdme prévd podobnost, Ze se jednéno spa
pro kazdé slovo si pamatuje, jaka je pavd podobnost, Ze e-mail dbsahuj
toto slovo je spam

- napd atu vezid me dv slozky, jedna se spamem a druha s hamem

- pro kazdé slovo sgo itame P(w) =gpo et vyskyt w (span)/po et viekytvis

- tim ziskdme prav@ podobnost, Ze dané slovo j& sou asti spamu

- zde je pat ebad eni
pfi hodnoceni e-mailu se spo itd geometricky p& m r z pgavd podobnosti,
Ze slova v e-mailu @r uji spam

- tento postup se Kv li optimalizacim aplikuje pouze na zajinsiova (ta, ktera jsou
extrémni — bd indikuji, Ze se jedn& o spam, nebo ta, ktera ihtmj)

filtr je potieba nad it pomoci haim pro kazdého uZivatele (skupinu

uzivateli zvlag) 50

Ochrana proti spamdm

vésinou pomoci vyhodnoceni obsahu a dalSich féktor

pouziva se kombinacen kolika metod

kazdému e-mailu s&'p i adi skore, kter@ ur uje, jak moc jeaim sp
uzivatel si zvoli, kde je hranice

jedna se o neutuchajici boj, podébn , jakd'v p &add Gir /lerv
ochrana mi Ze byt nasazena na MTA (MDA) a/nebo na MUA

- Casto spolé B s kontrolou Vir & eiv
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Dalsi triky spamerd

® jak zmast bayesovsky filtr
- vkladat nesmysiné slov (budou vytva et dojem, Ze se jedna o ham)
- dneska se pouziva naopak pro detekci
- vkladat odstavce z knih, obsahengsd lenfje t eba jen obrazek, zbytekabrazi
- filtrovani podle obsahu nefunguije, je pot eba, adstoupilo jiné
® filtrovani podle hlaw ek Received:
-ty jsou (od jistého bodu) korektni i u spamu
- existuji databaze sender , ze kterych pochazi spam

- jsoufeSenéip es DNS (do DNS se poloZi dotaz, pokud server vraiddgerver
znd), jedna se o server posilajici spamy

~- spamé i z& ali pouZivat cizi po &a e pro rozesilani
- Casto jsou to pd ita e unesené (napadené), nebopizn.relay

® open relay: server, ktery umoZ uje kazdému p eposlat e-mail 51



