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Domain Name System

DNS = doménovy jmenny systém
IP pouziva Ciselné adresy (32 nebo 128b)

- tézko zapamatovatelné

— tyto adresy staci pro funkci IP, TCP, UDP

vlastné celého Internetu, az na lidi

pieklad ze snadno zapamatovatelnych jmen na IP adresy

— a obracené
hierarchicka databaze

- preklady obéma sméry
mechanismus pro prevod adres

— jmenné servery

pravidla pro vytvareni jmen
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Historie

puvodni feSeni: centralizované
— v zarodeCcném ARPANETu
— existovala centralni autorita, kterd pridélovala yména (a jejich pfifazeni k IP adresam)
— aktualizace informaci probihala pomoci distribuce tzv. hosts souboru
s nartistem velikosti souboru piestala tato moznost vyhovovat
— problém s velikosti a rychlosti aktualizaci

— Dbylo potfeba databazi distribuovat (rozlozeni zat€ze 1 pravomoci)
pocatkém 80. let zaCina vznikat DNS
dodnes existuje soubor /etc/hosts

— obsahujici statické prifazeni jmen k adresam

— ale spravuje se pouze lokalné€ (pro jeden uzel)

— hodi se pro malé/ad-hoc sité
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Vlastnosti DNS

DNS je jedna z nejdilezitéjSich sluZeb Internetu

— Dbez ni Internet fakticky funguje, pro lidi je vSak nepouzitelny

— napf. e-maily nebudou fungovat viibec
robustnost

— odolnost proti vypadkiim uzli (DNS servert) — replikace

- distribuované mistné — odolnost proti vypadkim sité/pripojeni sité, rozloZeni zatéZe
distribuce pravomoci

— aby adresy nemusela pridélovat centralni autorita

— mnoho subjektl, které si chtéji spravovat jména samy (instituce, firmy, ,,,)
snadno zapamatovatelné, logické nazvy

— jednoducha hierarchicka struktura, yména jsou jednoznacnd

— rozdéleni prostoru na nékolik ¢asti — irovni



Hierarchie

» jmenny prostor je rozdéleny na ¢asti — domény

CZ
» vytvari stromovou strukturu
— kofen je pocatek prostoru
— cesta od korene k listu udava plné yjméno uzlu cuni

— neboli fgdn — fully qualified domain name M\
» doména je jedna uroven stromu
. o . ff mff WWW
— je jednoznacné urcena cestou ke kofenti (.)
— jsou v ni definovany dal$i domény nebo jména — R
niz8i urovné

— urovne se Cisluji od 1 (ale fika se ji nejvySsi) e WWW karlin

— domény se zapisuji za sebou, jednotlivé trovné jsou
oddéleny teckou

— zapisuje se zprava doleva (vpravo je nejvyssi
doména — droven 1)



Doménova jména

mohou obashovat velkd a mald pismena anglické abecedy, Cislice a pomlCku
— pomlcka nesmi stat na zacatku ani na konci jména
max. velikost na jedné Grovni je 63 znaku
velka a mala pismena se nerozliSuji (Sun.COM == sun.com)
pocet vnoreni (poddomén) neni explicitné omezen
— ale fqdn musi mit maximaln€ 255 znak
¢emu odpovid4 jedna uroven (doména)?
— organiza¢nimu ¢lenéni? prostorovému rozdéleni?
— neni explicitné uréeno, zalezi na uzivateli
velikost domény souvisi s jeji udrzovatelnosti
— v ramci domény musi byt jména jednoznacna

— doména je vétSinou spravovana centrdlné€, z jednoho mista



Domény

TLD (top level domain — domény nejvyssi (prvni) urovng)
— jsou centralné pridélené a spravované
napr. cz, sk, uk, com, org, net, us
jejich sprava (pridélovani domén nizsi urovné) je delegovano
zajemci o niz$i (druhou) uroven se obraceji na narodni registratory
- CZ: NIC.CZ, poskytovatelé piipojeni
v ramci své domény si subjekty pridéluji poddomény libovolné
— malé organizace maji vétSinou vSechna yjména primo ve svoji doméné

- vétsi doménu mohou délit (cuni.cz => ff.cuni.cz, natur.cuni.cz, mff.cuni.cz, ...)



® zoOna: doména s (nékterymi)

poddoménami, ktera je jednotné
spravovand

— tedy jednim subjektem (napft. ISP,
firmou, ...)

z podstromu mohou byt
,,vykousnuty‘ nékteré podstromy
— které spravuje nékdo jiny, tedy
pravomoce (autorita) jsou delegovany na
jiny subjekt
zOna je zpravidla ulozena v jednom
souboru (tzv. zGnovy soubor)

— v ném jsou polozky vztahujici se k dané
zoné — resource records (RR)




Name servery

» pro kazdou doménu je potieba uchovat riizné informace
— preklad na IP adresy (uzel se jménem procite mé adresu 1.2.3.4)
— ktery uzel prijima poStu pro danou doménu

— které name servery jsou dostupné pro doménu/poddoménu

» informace jsou distribuovany po celém Internetu
— jsou sousttedény na name serverech
— které maji informace o urCit€ doméné (z6n¢)
- a odpovidaji na dotazy klientt

» kazd4 doména m4 svilij name server

— ale mliZe ho sdilet s jinou doménou (jeden name server pro vice domén)



Name servery

L |
® name servery tvori stromovou root .name server
hierarchii i

— kofen stromu je tzv. kofenovy (root) name .CZ <
server, ktery uchovava odkazy na vSechny
name servery pro TLD

.cuni.cz

- ve skutecCnosti je téchto name servera vice
(a.root-servers.net — m.root-servers.net)

— odkazy na nizsi zony se fesi pomoci tzv. ff.cuni.cz
glue records - ami -
® name server uchovava informace pro ff m Www

celou zénu

karlin.mff.cuni.cz

® pro jednu doménu existuji aspon dva

karlin

name servery WWWw WWW

— ochrana proti vypadkiim uzlu/sité
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Root name servers

Map of the Root Servers
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Primarni a sekundarni NS

» primarni NS pro doménu

pro kazdou doménu existuje pravé jeden

— je na ném ulozen zénovy soubor

slouzi jako primarni zdroj dat

» sekundarni NS

obsahuje obraz dat pro doménu primarniho NS

pravidelné si aktualizuje tento obraz dat (pomoci zone transfer)
odpovida na dotazy stejné jako primarni NS

mél by byt od primdrniho NS dostatecné vzdalen (v jiné siti)

pro kazdou doménu by mél existovat alespon jeden

® primarni 1 sekundarni NS jsou autoritativni pro danou doménu

neboli vzdy vraci platné informace (aspon by mély)
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DNS dotaz

Q: www.karlin.mff.cuni.cz root [name serveD
A: cz.: ns.tld.cz i

Q: www.karlin.mff.cuni.cz caz’

A: cuni.cz.: golias.ruk.cuni.cz i

.cuni.cz

cuni

—  mff. cumczN

-

P: www.karlin.mff.cuni.cz

’\

A: mff.cuni.cz.: ns.ms.mff.cuni.cz

i\

karlin.mff.cuni.cz

Q: www.karlin.mff.cuni.cz

A: karlin.mff.cuni.cz.: csmat.karlin.mff.cuni.cz karlin

Q: www.karlin.mff.cuni.cz |
A: www.karlin.mff.cuni.cz.: 195.113.30.214
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DNS dotaz: www.cuni.cz

; <<>> DiG 9.2.1 <<>> +trace www.cuni.cz

A.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.

Qo

.ROOT-SERVERS.NET.
.ROOT-SERVERS .NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.

2R gH

0.2#53(195.113.0.2) in 36 ms

NS2.NIC.FR.
NS.RIPE.NET.
SUNIC.SUNET.SE.
NS-EXT.VIX.COM.
NS.TLD.cz.
NSS.TLD.cz.

golias.ruk.cuni.cz.
ns.ces.net.

.36.125.2#53 (SUNIC.SUNET.SE) in 37 ms

tarantula.ruk.cuni.cz.
195.113.0.123
cucc.ruk.cuni.cz.
golias.ruk.cuni.cz.

;7 global options: printcmd
272471 IN NS
272471 IN NS
272471 IN NS
272471 IN NS
272471 IN NS
272471 IN NS
272471 IN NS
. 272471 IN NS
;; Received 324 bytes from 195.113.
cz. 172800 1IN NS
cz. 172800 1IN NS
cz. 172800 1IN NS
cz. 172800 IN NS
Ccz. 172800 1IN NS
CZ. 172800 IN NS
;7 Received 269 bytes from 198.41.0.4#53 (A.ROOT-SERVERS.NET) in 122 ms
cuni.cz. 18000 IN NS
cuni.cz. 18000 IN NS
;; Received 94 bytes from 192
WWW.Ccuni.cz. 86400 IN CNAME
tarantula.ruk.cuni.cz. 86400 IN A
ruk.cuni.cz. 86400 IN NS
ruk.cuni.cz. 86400 IN NS
ruk.cuni.cz. 86400 IN NS

ruzenka.prf.cuni.cz.

;; Received 187 bytes from 195.113.0.2#53 (golias.ruk.cuni.cz) in 0 ms
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DNS resolver

» knihovny, které zajistuji kontakt s DNS serverem

DNS: klient — server architektura
klient prijima od aplikaci dotazy a poklada je NS
vyhodnocuje a vraci odpovéd aplikaci

obvykle forma sdilené knihovny

2 name server

odpovida na dotazy ohledné vlastnich domén (vlastni zony)
a fesi dotazy od klienta, hleda a vraci odpovéd
musi obsahovat také resolver

dotazy si uklada v cache (non-authoritative answer)
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Optimalizace DNS

redundandni name servery
— primarni a sekundarni
- rozkladani zatéze
cachovani dotazi
— nameserver, ktery vyresi dotaz pro klienta si ho ulozi do do¢asné paméti
- kazda polozka méa dobu, po kterou miiZe ziistat nacachovana
— pri dalSim dotazu vrati zdznam z doCasné paméti (nejvetsi optimalizace)
tzv. neautoritativni odpovéd
caching only name server
— NS, ktery pouze fesi dotazy
— neni autoritativni pro Zddnou z6nu
forwarding name server

— ani nefesi dotazy, jen preposild na jiny NS
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Resource records

» obsah DNS databéze: polozky — RR (resource records)
» kazda polozka RR se sklada z
— jméno (identifikace polozky)
— TTL (jak dlouho miiZe client drZet zdznam v cache)
— class (tfida) — pro Internet IN
- typ (A, NS, MX, ...)
— RDATA - data, interpretace zalezi na typu
» polozky jsou vétSinou ulozeny v jednoduché textové databazi
— zOnovém souboru

— jedna polozka na jednom fadku

- pochazi z BIND
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Typy RR

SOA: Start of Authority — informace o zon¢
— na zacatku kazdého zoénového souboru
— e-mail na osobu zodpovédnou za danou zonu

— &asy pro synchronizaci mezi primarnim a sekunddrnim NS
A: preklad na IP adresu
CNAME: alias pro jiné jméno
NS: Name Server pro danou doménu (FQDN)
MX: Mail eXchange

— mail server pro doménu

VVVVVV

PTR: ukazatel jinam do jiné ¢4sti DNS stromu

— pro reverzni preklad
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DNS protokol

bézi nad UDP (TCP), port 53

— na dotazy na yméno preferovan UDP

— na transfery zon se pouziva TCP
stejny format paketu pro dotaz 1 odpoved
Header: hlavicka pozadavku

— jestli se jedna o dotaz ¢i odpovéd, kolik polozek je v které Casti
Question: dotaz (trida, typ, jméno)
Answer: odpovéd (RR odpovédi, muze jich byt vice)
Authority: NS, odkud zdznam(y) pochazi

Additional: dalsi informace, které souvisi s dotazem
— napr. pieklad NS/MX na IP adresu

Header

Question

Answer

Authority

Additional
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nslookup

piikazy pro testovani DNS

nslookup muze fungovat také

v interaktivnim modu

hodi se pro jednoduché testovani

DNS

umi automaticky prevadet i
obracenym smérem: IP -> yjméno

ptivodem z BIND (Berkeley

Internet Name Domain)

najdete je vSude (Linux, UNIX,

Windows, ...)

pokrocilejsi nastroj: dig

bug:~# nslookup
> idnes.cz
Server:

Address: 62.24 .64

62.24.64.

.2#53

Non—authoritative answer:

Name: idnes.cz

Address: 194.228.207.200

> quit
Server: 62.24.64.
Address: 62.24.64

.2#53

** server can't find quit: NXDOMAIN

>
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Reverzni zaznamy

chceme obracenou sluzbu: z IP adresy ziskat doménové yjméno

— napr. web/mail server chce do logu zapsat, odkud priSel pozadavek
funguje pomoci zaznamu PTR
specidlni doména: in-addr.arpa
— v ni je po jednotlivych bytech uveden cely IPv4 rozsah
— mnapf. pro adresu 195.113.31.125 je to 125.31.113.195.1in-addr.arpa
— bajty jsou uvedeny v obraceném poradi (!)

— pro toto yjméno existuje pieklad pomoci PTR na yjméno: artax.karlin.mff.cuni.cz

.33.168.192.in-addr.arpa 1D IN PTR testl.aups.cz.
.33.168.192.in-addr.arpa 1D IN PTR test2.apus.cz.

.33.168.192.in-addr.arpa 1D IN PTR test3.apus.cz.
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CIDR a reverzni zaznamy

» vySe uvedeny postup se priliS nehodi pro CIDR

— Clenéni na podsité nemusi byt po byte, je problém s autoritou nad danou zénou

» feSeni: misto PTR ukazatell se uvede odkaz (glue records) na NS nizsi
urovné

1.33.168.192.in-addr.arpa. IN NS ns
2.33.168.192.in-addr.arpa. IN NS ns
3.33.168.192.in-addr.arpa. IN NS ns

ns.33.168.192.in-addr.arpa IN A 192.168.33.1

@ 1D IN SOA ns hostmaster.in-addr.arpa. (0 3600 120 3600 3600)
@ 1D IN NS ns

ns 1D IN A 192.168.33.1

1.33.168.192.in-addr.arpa 1D IN PTR apus.example.
2.33.168.192.in-addr.arpa 1D IN PTR prunella.example.

3.33.168.192.in-addr.arpa 1D IN PTR otus.example.



Diakritika v DNS

v puvodnim ndvrhu DNS se s nairodnimi znaky nepocitalo

— pouze anglickd abeceda, Cisla a ,,-*

byla snaha povolit narodni znaky
— napf.: koSicky.cz

feSeni: IDN (Internationalized Domain Names)
- RFC 3490

— v doménovych jménech je mozné€ pouzivat podmnozinu UNICODE

— nadstavba nad DNS, preklada se na strané klienta (neboli v DNS se nic neméni)

jméno se nejprve prelozi do specidlni formy (ne-ASCII znaky se zakoduji
podobné jako UTF-7)

toto zakddované jméno se pouzije pro DNS dotaz

— jiz je v ¢istém ASCII, jen pro ¢lovéka necitelné
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IDN Preklad

» nejprve se yméno (v UNICODE) prevede na kanonicky tvar

sjednoceni variant zapisu (velka a mala pismena)

» poté se jméno prevede na tzv. punycode

— algoritmus pfevodu je reverzibilni (je mozné prevést punycode zpét na UNICODE)

— prida se prefix xn--, za nim znaky bez diakritiky, zakodované znaky nakonec

— napr. kosicky.cz => xn—koky-wpabqow.cz

» takto prevedené jméno (vyhovuje ptivodnim pozadavkim DNS) se posle
jako dotaz

» problémy:

je potieba registrovat domény specialniho tvaru

ne vSude je mozné zadat jméno v UNICODE => pak je potfeba pouzivat pieloZzenou
formu
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