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Vlastnosti DNS

© DNS je jedna z nejdl le#t jSich sluzeb Internetu

- bez ni Internet fakticky funguje, pro lidi je vSak nepouZitelny

- nag . e-maily nebudou fungovai v bec
® robustnost

- odolnost proti vypadk m u@l (DNS serder ) - replikace

- distribuované misth — odolnost proti vypark mésit /p ipojend sit prezli zatdze
e distribuce pravomoci

- aby adresy nemuseld p&id lovat centralni autorita

- mnoho subjekt , které si aht ji spravovat jména samy (institucey fi,,)
® snadno zapamatovatelné, logické nazvy

- jednoducha hierarchické struktura, jména jalnoznathéa

- rozc€leni prostoru naé kolik asti — Grovni

Domain Name System

©® DNS = doménovy jmenny systém
® |P pouziv& iselné adresy (32 nebo 128b)
- tézko zapamatovatelné
- tyto adresy sta i pro funkci IP, TCP, UDP
- vlastrg celého Internetu, az na lidi
® preklad ze snadno zapamatovatelnych jmen na IP adresy
- aobracené
® hierarchicka databaze
— preklady oé ma s@ ry
® mechanismus profp evod adres

- jmenné servery

® pravidla pro vytvéa eni jmen
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Hierarchie

® jmenny prostor je rozl leny na &sti — domény
® vytvéli stromovou strukturu cz

- kofen je p@ atek prostoru ‘

— cesta od kb ene k listu udava pIné jméno uzlu cuni

- nebolifqdn —fully qualified domain name /’\
® doména je jedna Grokie stromu

ff mff WWW

je jednozné B ut ena cestou kefko eni (.)

- jsou v ni definovany dalSi domény nebo jména — ‘ ’\

nizsi urovne )
ey s e WWW o WwWw karlin
— Urovré sec isluji od 1 (alé ika se ji nejvyssi)
- domény se zapisuji za sebou, jednotlivé Géovn jsou
oddleny te& kou

zapisuje se zprava doleva (vpravo je nejvyssi 5
doména — Grove 1)

Historie

® plvodnif eSeni: centralizované
- v zérodé ném ARPANETu
- existovala centralni autorita, které id lovala jména (ahgjfifazeni k IP adresam)
- aktualizace informaci probihala pomoci distribuce tzv. hosts souboru
® s nafl stem velikosti soubort p estala tato moznost vyhovovat
- problém s velikosti a rychlosti aktualizaci
- bylo pof eba databézi distribuovat (rozloZen&zat Ze i pravomocf)
® pocatkém 80. let zZa ina vznikat DNS
® dodnes existuje soubor /etc/hosts
- obsahujici statickéf¥ i azeni jmen k adresdm
- ale spravuje se pouze lokéln (pro jeden uzel)

- hodi se pro malé/ad-hoc sité

Doménova jména

® mohou obashovat velk& a mala pismena anglické abetedy, islicédapom

- pomkka nesmi stat na&a atku ani na konci jména

® max. velikost na jedné drovni je 63 znak(

velkad a mala pismena se nerozliSuji (Sun.COM == sun.com)

pocet vnd eni (poddomén) neni expli@tn omezen
- ale fgdn musi mit maximéin 255 znak
® ¢emu odpovida jedna Grolie (doména)?
- organiz& nim& leé ni? prostorovému rézd leni?
- neni explicit® ut eno, zalezi na uZzivateli
® velikost domény souvisi s jeji udrZovatelnosti
- vramci domény musi byt jména jednozna tha

- doména je & tSinou spravované centgln , z jednoho mista 6



TLD (top level domain — domény nejvyssi (prvni) Grovné)
- jsoucentrdld p ié lené a spravované

nag . cz, sk, uk, com, org, net, us
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zajemci o nizsi (druhou) Urofie se obraceji na narodni registratory
- CZ: NIC.CZ, poskytovateléfp ipojeni

® v ramci své domény si subjekty pgid luji poddomény libo¥oln
- malé organizace majév tsinou vSechna jméha p imo ve svoji ddomén

- vétsi doménu mohoud lit (cuni.cz => ff.cuni.cz, natur.cuninaff,cuni.cz, ...)

® z6na: doména s én kterymi)
poddoménami, ktera je jednotné

spravovana
- tedy jednim subjektem (n&p . ISP,
firmou, ...)

® z podstromu mohou byt
wvykousnuty“ rékteré podstromy
— které spravujeé kdo jiny, tedy
pravomoce (autorita) jsou delegovany na
jiny subjekt

O
® z6na je zpravidla uloZena v jednom @

souboru (tzv. zénovy soubor)

- v ném jsou polozky vztahujici se k dané
z6ré — resource records (RR)

® pro kazdou doménu je ot eba uchovat r zné informace
- preklad na IP adresy (uzel se jménem procite ma adresu 1.2.3.4)
~ ktery uzel jp ijima postu pro danou doménu
- které name servery jsou dostupné pro doménu/poddoménu

® informace jsou distribuovany po celém Internetu
— jsou soust e&l ny naame serverech
- které maji informace o &r ité dom&n (26n )
- a odpovidaji na dotazy klientl

® kazda doména madv j name server

- ale mi Ze ho sdilet s jinou doménou (jeden name server pro vicedomé

name server

® name servery tJo i stromovou
hierarchii

- kofen stromu je tzv. Ko enovy (root) name
server, ktery uchovava odkazy na vechny
name servery pro TLD

- ve skuté nosti je& chto name sertier vicel
(a.root-servers.net — m.root-servers.net)

- odkazy na nizsi zény se e$i pomoci tz:
glue records

® name server uchovava informace pro
celou zénu

® pro jednu doménu existuji agpo dva
name servery

- ochrana proti vypadk m uzlu/sit

Root namesarvers
- Status check map -

TR |




Primarni a sekundarni NS

primarni NS pro doménu
- pro kaZdou doménu existuje pgav jeden
- je nar&m ulozen zénovy soubor

- slouZzi jako primarnfi zdroj dat

sekundarni NS
- obsahuje obraz dat pro doménu primarniho NS
- pravidelr& si aktualizuje tento obraz dat (pomoci zone trgnsfe
- odpovida na dotazy st&n jako primarni NS
- mél by byt od priméarniho NS dostdtegn vzdalen (v jiné siti)

- pro kazdou doménu byén | existovat aleBpo jeden

primarni i sekundarni NS jsou autoritativni pro danou doménu

- neboli vzdy vraci platné informace (aspo bg m ly)

DNS resolver

® knihovny, které zajis uji kontakt s DNS serverem
- DNS: klient — server architektura
- Kklient pfijiméa od aplikaci dotazy a poklada je NS
- vyhodnocuije a vraci odpéd  aplikaci
- obvykle forma sdilené knihovny
® name server
- odpovida na dotazy ohleéin vlastnich domén (vlastni zény)
- afresidotazy od klienta, hled4 a vraci odjubv
- musi obsahovat také resolver

- dotazy si uklada v cache (non-authoritative answer)
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DNS dotaz

Q: www.karlin.mff.cuni.cz
A: cuni.cz.: golias.ruk.cuni.cz

Q: www.karlin.mff.cuni.cz
A: mff.cuni.cz.: ns.ms.mff.cuni.cz

Q: www.karlin.mff.cuni.cz
A: karlin.mff.cuni.cz.: csmat.karlin.mff.cuni.cz
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Q: www.karlin.mff.cuni.cz
A: www.karlin.mff.cuni.cz.: 195.113.30.214

Optimalizace DNS

® redundandni name servery
— primarni a sekundarni
- rozkladani zat&e
® cachovani dotazi
- nameserver, ktery Vy eSi dotaz pro klienta si ho uloZi do do pesnti
- kazda polozka méa dobu, po kterodim #e z stat nacachovana
— pri dal8im dotazu vrati zaznam z&do asné @am ti @ejv tSi ojitmoal
- tzv. neautoritativni odpovéd
® caching only name server
- NS, ktery pouzé eSi dotazy
- nenf autoritativni pro Zadnou zénu
e forwarding name server

- ani nd esi dotazy, jeri p eposila na jiny NS 17

DNS dotaz: www.cuni.cz

j <<>> DiG 9.2.1 <<>> +trace www.cuni.cz

global options: printcmd

272471 IN NS A.ROOT-SERVERS.NET.
272471 IN NS B.ROOT-SERVERS.NET.
272471 IN NS C.ROOT-SERVERS.NET.
272471 IN NS I.ROOT .NET.
272471 IN NS J.ROOT .NET.
272471 IN NS K.ROOT .NET.
272471 IN NS L.ROOT .NET.

. 272471 IN NS M.ROOT .NET.

;7 Received 324 bytes from 195.113.0.2#53(195.113.0.2)

cz. 172800 1IN NS NS2.NIC.FR.

cz. 172800 1IN NS NS.RIPE.NET.

cz. 172800 IN NS SUNIC.SUNET.SE.

cz. 172800 IN NS NS-EXT.VIX.COM.

cz. 172800 1IN NS NS.TLD.cz.

cz. 172800 1IN NS NSS.TLD.cz.

;i Received 269 bytes from 198.41.0.4453(A.ROOT-SERVERS.NET) in 122 ms

cuni.cz. 18000 IN NS golias.ruk.cuni.cz.

cuni.cz. 18000 IN NS ns.ces.net.

;i Received 94 bytes from 192.36.125.2#53 (SUNIC.SUNET.SE) in 37 ms

www.cuni.cz. 86400 IN CNAME tarantula.ruk.cuni.cz.

tarantula.ruk.cuni.cz. IN A 195.113.0.123

ruk.cuni.cz. IN NS cucc.ruk.cuni.cz.

ruk.cuni.cz. ™ NS golias.ruk.cuni.c

ruk.cuni.cz. 00 IN NS
;i Received 187 bytes from 195.113.0.2#53(golias.ruk.cuni.cz)

ruzenka.prf.cuni.c
in 0 ms 15

Resource records

® obsah DNS databaze: polozky — RR (resource records)

® kazda polozka RR se sklada z

jméno (identifikace polozky)

TTL (jak dlouho nii Ze client drzet zaznam v cache)
class (f ida) — pro Internet IN

typ (A, NS, MX, ...)

RDATA — data, interpretace zaleZi na typu

® polozky jsou ¢ tSinou uloZeny v jednoduché textové databazi

zénovém souboru
jedna polozka na jednoim adku

pochéazi z BIND
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SOA: Start of Authority — informace o z6né
- na z& atku kazdého zénového souboru
- e-mail na osobu zodpév dnou za danou zénu
- C&asy pro synchronizaci mezi primarnim a sekundarnim NS
A: preklad na IP adresu
CNAME: alias pro jiné jméno
NS: Name Server pro danou doménu (FQDN)
MX: Mail eXchange

- mail server pro doménu

- mUzZe jich byt vice, lii se prioritod, im niz&i islo, tim $yriorita

PTR: ukazatel jinam do jin@ &sti DNS stromu

- pro reverzni p eklad

® prikazy pro testovani DNS

® nslookup miZe fungovat také
v interaktivnim médu

® hodi se pro jednoduché testov:
DNS

® umi automaticky p evad ti
obracenym s@ rem: IP -> jmé

® plivodem z BIND (Berkeley
Internet Name Domain)

® najdete je vSude (Linux, UNIX,
Windows, ...)

® pokrcgilej$i nastrojdig

® bézi nad UDP (TCP), port 53
- nadotazy na jméno preferovan UDP Head_er
- t f (o] Ziva TCP Question

na transtery zon se pouzivi Answer

® stejny format paketu pro dotaz i odpoved Authority

® Header: hlai ka pozadavku Additional
- jestli se jedna o dotaz iodpéd |, kolik poloZek je v ktéré &sti

® Question: dotaz {t ida, typ, jméno)

® Answer: odpogd (RR odpa¥ di, i Ze jich byt vice)

® Authority: NS, odkud zaznam(y) pochazi

® Additional: dalSi informace, které souvisi s dotazem

- nag. [ eklad NS/MX na IP adresu

® chceme obracenou sluzbu: z IP adresy ziskat doménové jméno
- nag . web/mail server chce do logu zapsat, odkud p iSel poZadavek

® funguje pomoci zaznamu PTR

® speciédlni doména: in-addr.arpa

- v ni je po jednotlivych bytech uveden cely IPv4 rozsah

- nap . pro adresu 195.113.31.125 je to 125.31.113.195.in-addr.arpa

- bajty jsou uvedeny v obracenémipo adi (!)

- pro toto jméno existujefp eklad pomoci PTR na jméno: artaxakaffi.cuni.cz




CIDR a reverzni zaznamy Diakritika v DNS IDN Preklad

© vySe uvedeny postup sé p ili$ nehodi pro CIDR ® v plvodnim navrhu DNS se s narodnimi znaky gepo italo ® nejprve se jméno (v UNICODE)p evede na kanonicky tvar
- ¢lenéni na pods# nemusi byt po byte, je problém s autoritou nad dénou z - pouze anglicka abeceds, islaa - - sjednoceni variant zapisu (velka a mala pismena)
® feSeni: misto PTR ukazalel se uvede odkaz (glue records) nasS ni ® byla snaha povolit narodni znaky ® poté se jménoip evede na tzv. punycode
urovne - nag .: ko3t ky.cz - algoritmus p evodu je reverzibilni (je moznié p evést punycode zp NN@QDE)

1.33.168.152. in"addx.arpa. IN/KS ns ® feSeni: IDN (Internationalized Domain Names) - pfida se prefix xn--, za nim znaky bez diakritiky, zakodované znakyneako

oS TR CEA R LrR, 31 I 59 - RFC 3490 - nag. kod ky.cz => xn—koky-wpa6qow.cz

3.33.168.192.in-addr.arpa. IN NS ns . e . oL o -

5 S AP A Tcrsens 550 2 PP - v doménovych jménech je mozné pouzivat podmnoZzinu UNICODE ® takto g evedené jméno (Vyhovujé p vodnim poiaﬁavk m DNS) se posle
- nadstavba nad DNSf p eklada se na étran klienta (neboli v DNE seméni) jako dotaz

@ 1D IN SOA ns hostmaster.in-addr.arpa. (0 3600 120 3600 3600)

n W™ 857 D m © jméno se nejprveip elozi do specialni formy (ne-ASCII znaky legdzgi ® problémy:

ns 1D IN A 192.168.33.1 podobré jako UTF-7) - je pof eba registrovat domény speciélniho tvaru

1.33.168.192.in-addr.arpa 1D IN PTR apus.example. ® toto zakédované jméno se pouZije pro DNS dotaz - ne v3ude je mozné zadat jméno v UNICODE => pak j& pot eba popéékatenou

2.33.168.192.in-addr.arpa 1D IN PTR prunella.example. - jizje v &istém ASCII, jen prd log ka rie itelné formu
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3.33.168.192.in-addr.arpa 1D IN PTR otus.example. 25 26 - pishing



