14. Transportni vrstva: TCP a UDP
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Transportni vrstva

» pritomnd v ISO/OSI 1 TCP/IP
» zodpoveédna za rozsiteni vlastnosti, které pozaduji vyssi vrstvy (aplikacni)
— spojovanost
— spolehlivost
» dal$i mozna prizpusobeni
— Tizeni toku
— bufferované vysilani a prijem
— rozliSeni mezi vice adresaty v ramci uzlu
— plné€ duplexni spojeni
— transparentni pfenos libovolnych dat

» pozorovani: ne vSechny aplikace vyzaduji vSechny tyto vlastnosti



TCP a UDP

®» aplikace mohou vyuZzivat dva zptisoby komunikace
» UDP (User Datagram Protocol)
— mda obdobné vlastnosti jako protokol 1P
— priddva navic moznost adresovat vice procest v ramci jednoho uzlu (pomoci portit)

— pridava kontrolni soucet k celému datagramu (IP nema!)

» TCP (Transmission Control Protocol)
— podstatné€ rozSifuje vlastnosti IP
— spolehlivy (fesi vypadek datagramu jejich preposlanim)
— spojovany — pred komunikaci je nutné navazat spojeni, také se spojeni ukoncuje
— libovolné velka data pro pienos
— Tizeni toku dat (ochrana proti zahlceni prijemce 1 sité)

- stejné jako UDP nabizi jemné;jsi adresaci neZ IP protokol pomoci porta
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Porty

porty (doslova pristav) jsou reprezentovany celym Cislem (1..65535)
— je to jakasi relativni adresa v ramci uzlu
porty existuji ,,od zacatku®, nevznikaji, ani nezanikaji
aplikace se pripojuji k portlim, pokud chtéji komunikovat pomoci
transportnich protokoli
— mohou vyuZivat vice portil pro rtiznou komunikaci

— ale k jednomu portu patfi nejvice jedna aplikace

nekteré porty jsou tzv. dobfe znamé (well-known)



Well-known porty

nekteré porty, maji definovan vyznam

udavaji, jaka aplikace (sluzba) na daném portu pracuje

umoznuji komunikaci s aplikaci na vzdaleném serveru (pokud by byly porty nahodné,
nevime, kam se pripojit)

well-known (dobfe znamé) porty: maji ¢isla 0-1023

pridéluje IANA, pivodné jako RFC, dnes http://www.iana.org/assignments/port-numbers
21 — FTP, 22 — SSH (secure shell), 23 — telnet, 25 — SMTP (posta), 53 — DNS

80 — HTTP (WWW), 110 — POP3 (vybirani posty), 143 — IMAP

443 — HTTPS (Sifrovany web), ...

registrované porty: maji ¢isla 1024 — 49151

IANA neprid€luje, pouze registruje poufiti (3306 — MySQL, 1433 — MSSQL)

ostatni porty: 49152 — 65535

volné k pouziti (napt. pro klienty)



Sockety

spojeni je identifikovano pomoci dvou socketi
- kazdy na jedné strané komunikujiciho paru uzli

socket je dvojice IP adresa — Cislo portu
— napr 192.168.33.1:3306

na jednom portu tedy miZe probihat nékolik spojeni
— rozeznaji se podle adresy/portu protistrany

— napf. web server: spojeni pracuje na portu 80, ale 1iSi se socketem protistrany (klienta)

sockety ptivodné vznikly v UNIXu (kde je vSechno soubor) — pracuje se s
nimi jako se soubory



UDP

velmi jednoducha nadstavba nad IP

navic poskytuje (de)multiplexovani v ramci jednoho uzlu
— neboli porty

ma malou rezii (8 byte)
— vyhodné pro aplikace, které nepotrebuji vlastnosti TCP
— ale hodi se jim jednoduchost (a rychlost), bezestavovost

muzZe byt pouzit pro broadcast/multicast

také zahrnuje kontrolni soucet pres cely datagram (0 — nepouzity)

— dokonce 1 pres pseudozahlavi — data, kterd se nepienasi (jsou jiz obsazena v IP
hlavicce), ale kontrolni soucet se pocita, jako by byla pritomna

— pokud uzel ptijme UDP datagram se Spatnym kontrolnim souctem — zahodi se

velikost datagramu musi byt takova, aby se veSel do IP datagramu
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TCP

» vyborné resi problém spolehlivé komunikace — nad IP

» oproti ostatnim protokoltim (IP, UDP) velmi sloZity

» vlastnosti:

spojovany charakter (3 faze: navazani spojeni, prenos dat, ukonceni spojeni)
jedna se o dvoubodovou komunikace (vZdy komuniku;ji pravé dva uzly)
obousmérny (pIné duplexni) prenos dat

implementuje fizeni toku

predchézi zahlceni

spolehlivost (automatické preposilani ztracenych/poskozenych dat)

VUci vySsim protokoltim se tvari jako bytova roura

korektni navazani a uknonceni spojeni (obé€ strany souhlasi s navdzanim spojent,
nedojde ke ztrat€ dat pi1 navazovani ani pi1 ukonCovani spojeni)
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TCP

» spojovana komunikace:
— pouze na transportni vrstvé, neumoznuje vyuzivat nizsi vrstvy
— neodpovidd dplné virtudlnim okruhiim
- tyka se pouze koncovych uzli, nikoli transportni (IP) infrastruktury
» zajiSténi spolehlivosti: kontinudlni potvrzovani a retransmise
— generuji se pozitivni potvrzeni (ze prijemce data obdrzel)
— odesilatel ¢eka na prijem potvrzeni od prijemce

— pokud ho nedostane (prijemce nedostal data, nebo se ztarilo po cesté potvrzeni) do
urCité doby od odeslani, vySle segment dat znovu

— otéazka, jak douho ¢ekat?
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Adaptivni opakovani

jak nastavit timeout
— mald hodnota: zptisobuje zbyte¢né retransmise
— velka hodnota: zpozd'uje prenos pii vypadku

odesilatel sleduje prenosové zpozdéni datagramu, podle toho si nastavi
timeout

— sleduje primérny round-trip (Cas, za ktery mu pfijde potvrzeni)

— timeout se dynamicky méni podle kvality linky (podle vaZeného priméru a rozptylu)
timeout je néco malo nad stifedni hodnotou

— pruzné reaguje — je-li velky rozptyl, zvySuje se, neni-li, blizi se sttedni hodnoté

potvrzovani se vklad4 do protismérné jdoucich pakett (neni samostatné) —
nema velkou rezii
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Rizeni toku dat

TCP se na data diva jako na posloupnost byti

— postupné je bufferuje, az ma dostatecné velky usek (nebo po vyprSeni timeoutu), preda
data ke zpracovani niz$i vrstvé (vytvori tzv. segment)

aby nedoslo k zahlceni prijemce, pouziva se fizeni toku dat pomoci tzv.
metody klouzavého okna (sliding window)

— protéjsek inzeruje v kazdém poslaném segmentu dat, kolik ma mista v bufferech
— pokud inzeruje 0, mél by uzel prestat vysilat

je potreba zabranit, aby prijemce inzeroval ptiliS malé okno (bajty)
— priliS by vzrostla rezie

— potvrzeni se posila az kdyz je zpracovano urcit€ mnozstvi dat (zpozdovani potvrzeni,
max. 500ms)

stejné tak neni zadouci, aby odesilatel posilal malé segmenty

- opét kvili rezii
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Sliding window

inzerovana yelikost okna

- | >
prouddat 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
> ; > musi pockat
potvrzeno nepotvrzenoN mozno odeslat pockat,

> nez se okno posune

» v okné jsou nepotvrzend data
®» prijetim potvrzeni se okno posune doprava

» pokud nemame potvrzend data a vyCerpali jsme okno, musime pockat

— na potvrzeni, pripadné (pokud vyprsi casovac) na retransmisi
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Popis TCP segmentu

porty: 0 — 65535 (jsou v prvnich 64 bitech (kvili ICMP))

poradové Cislo: sequence number — oznacuje, kolik byte bylo odeslano
— na pocatku spojeni je to nahodné Cislo
— kvili bezpe¢nosti (aby se nedalo odhadnout)

Cislo potvrzeni — udava, ze vSechny predchazejici byte jsou potvrzeny
— je to Cislo, které protistrana oCekava jako nasledujici

délka zahlavi — v ndasobcich 32 bitu (4B)

Sitka okna: pocCet byte, které je mozné jesté vyslat bez prichodu potvrzeni

— odpovida velikosti vyrovnavaci paméti protistrany
kontrolni soucet — zabezpeceni pres cely segment (vCetn€ pseudozahlavi)
ukazatel spésSnych dat — posledni byte urgentnich dat

voliteln€ mozZnosti — napt. MSS 17



Priznaky TCP segmentu

bitové pole (6b)
URG - spé€sna (urgentni data) v segmentu
ACK —udava, ze pole potvrzeni je platné

PSH — pozaduje okamzit€é doruCeni segmetnu vyssi vrstve (pro interaktivni
aplikace, ...)

RST - pozaduje okamzité ukonceni spojeni
SYN — zadost 0 navazani spojeni (segment neobsahuje data)

FIN — zadost o preruseni spojeni

18



Navazani spojeni

» musi fungovat spolehlivé 1 v pripadé ztraty nékterého IP datagramu

» jedna strana (klient) je aktivni, protistrana (server) je (zpocatku) pasivni

send (SYN seq = x)

receive (SYN seq =y, ACK = x+1)
send (seq = x+1, ACK=y+1)

AV

receive (SYN seq = x)
send (SYN seq =y, ACK = x+1)

receive (seq = x+1, ACK = y+1)
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Ukonceni spojeni

» stejné jako navazani musi fungovat spolehlive

— 1 v ptipadé ztraty nékteréhho IP datagramu

— zarucCit, Ze vSechna data, kterd byla odesldna pred uzavienim dojdou (v obou smérech!)

send (FIN seq = x)

receive (seq =y, ACK = x+1)
receive (FIN seq = y+1, ACK = x+1)
send (ACK seq = x+1, ACK = y+2)

WAV

receive (FIN seq = x)
send (ACK seq =y, ACK = x+1)
send (FIN seq = y+1, ACK = x+1)

receive (seq = x+1, ACK y + 2)
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