Pctita ové sié |l Transportni vrstva TCP a UDP

14. Transportni vrstva: TCP a UDP ® pFitomna v ISO/OSI i TCP/IP o aplikace mohou vyuZivat dvaip soby komunikace
Miroslav Spousta, 2005 ® zodpoe dné za roz8i eni vlastnosti, které pozaduji vyssi vrstvy @mglika ® UDP (User Datagram Protocol)
— spojovanost - mé obdobné vlastnosti jako protokol IP
- spolehlivost - pfidava navic moznost adresovat vice préces v ramci jednoho ozhofportt)
® dalsi moznaip iz|‘|'n sobeni - pridava kontrolni soli et k celému datagramu (IP nema!)
- fizeni toku ® TCP (Transmission Control Protocol)
- bufferované vysilani afp fjem - podstaté roz3i uje vlastnosti IP
- rozliSeni mezi vice adreséaty v rdmci uzlu - spolehlivy { esi vypadek datagrédm jejich p eposlanim)
- plné duplexni spojeni - spojovany — p ed komunikaci je nutné navazat spojeni, také se sgajehilje

- transparentniip enos libovolnych dat libovolné velka data proip enos

® pozorovani: ne viechny aplikace vyZaduji vSechny tyto vlastnosti - fizeni toku dat (ochrana proti zahlcefii p fjemcesi sit )
stejré jako UDP nabizi jenén j§i adresaci nez IP protokol pomociiport

TCP/IP Porty Well-known porty
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® porty (doslova p istav) jsou reprezentovany cetym islem (1..65535) ® nékteré porty, maji definovan vyznam
porty e - L T . . .
7 - je to jakasi relativni adresa v ramci uzlu - udavaji, jaka aplikace (sluzba) na daném portu pracuje
Port ® porty existuji ,od zé atku*, nevznikaji, ani nezanikaji - umoZi uji komunikaci s aplikaci na vzdaleném serveru (pokud by byly pahtydné,
" Lo o [ . . nevime, kam sefp ipojit)
® aplikace sep ipojuji k pait m, pokud éht ji komunikovat pomoci . o .
ICMP UDP TCP transportnich protokol( ® well-known (doli e zndmé) porty: maji isla 0-1023
~ mohou vyuzivat vice pdit prdir znou komunikaci - pridéluje 1ANA, plivodné jako RFC, dnegtp://www.iana.org/assignments/port-numbers
IP Protocol T 17 5 — ale k jednomu portu pat { nejvice jedna aplikace - 21-FTP, 22 - SSH (secure shell), 23 — telnet, 25 — SMTRajp&8t— DNS
. . . L i - 80— HTTP (WWW), 110 — POP3 (vybirani posty), 143 — IMAP
ARP P RARP ® nékteré porty jsou tzv. ddb e zndmé (well-known) 3 HTTPS (& )
- - (Sifrovany web), ...
Ethernet type oxo8ch ® registrované porty: magi isla 1024 — 49151
0x0806 0x8035 — IANA nepfidéluje, pouze registruje péu iti (3306 — MySQL, 1433 — IQ85
Ethernet ® ostatni porty: 49152 — 65535
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- volné k poutziti (nap . pro klienty)



Sockety UDP UDP

® spojenije identifikovano pomoci dvou sockettl ® velmi jednoducha nadstavba nad IP 16b 16b

- kazdy najedné stran komunikujiciho parutuzl ® navic poskytuje (de)multiplexovéni v ramci jednoho uzlu zdrojova (source) IP adresa
® socket je dvojice IP adresa&— islo portu - neboli porty cilova (destination) IP adresa

- naf 192.168.33.1:3306 © ma malou reZi (8 byte) 0 ‘ Protocol Délka datagramu
® na jednom portu tedy @n ze probihat n kolik spojeni - vyhodné pro aplikace, které nepot ebuji viastnosti TCP

- rozeznaji se podle adresy/portu protistrany - ale hodi se jim jednoduchost (a rychlost), bezestavovost @ UDP

- nag . web server: spojeni pracuje na portu 80, ale lisi se socRetéstrany (klienta) e mize byt pouZzit pro broadcast/multicast pseudozahlavi 16b 16b hiavitka
© sockety i vod& vznikly v UNIXu (kde je vSechno soubor) — pracuje se s ® také zahrnuje kontrolni séu et p es cely datagram (0 — nepouZity) o) (SEUEs) el e

nimi jako se soubory - dokonce i p es pseudozahlavi — data, ktera sé nep enasi (jsbsaizena v IP
hlaviéce), ale kontrolni sdu et se o ita, jako by bylila p itomna délka dat Kontrolni soucet
— pokud uzel p ijme UDP datagram se Spatnym kontrolnind sou tem —izehod data ‘
. ® velikost datagramu musi byt takova, aby se veSel do IP datagramu 5

TCP TCP Adaptivni opakovani

® vyborné Fesi problém spolehlivé komunikace — nad IP © spojovana komunikace: ® jak nastavit timeout
o oproti ostatnim protok@ m (IP, UDP) velmi slozity - pouze na transportni vrétv , neunfioZ uje vyuzivat niz&i vrstvy - mal4 hodnota: Zp sobuje zbjite né retransmise
. - neodpovida Gpla virtualnim okrdh m - 4 : i S
® vlastnosti: P p velkéa hodnota: zpa¥ ujefp enok p i vypadku
- tyka se pouze koncovych izl , nikoli transportni (IP) infrastruktun i iaf 5 708 Y It & ; 1
- spojovany charakter (3 faze: navazani spojéni, p enos dat; ukonogmilsp kS P W s (P) y ® ?dESIlattel sledujeip enosoveé zpdzd ni datagram , podle toho si nastavi
® zajiseni i i: inualni ani i imeou
- jedna se o dvoubodovou komunikace (vzdy komunikuji@rav dva uzly) zajiS&ni spolehlivosti: kontinualni potvrzovani a retransmise o - o ’
L o - generuji se pozitivni potvrzeni (zé p fjemce data obdrZel) - sleduje pé né rny round-tripq as, za ktery mi p ijde potvrzent)
- obousné rny (pl& duplexni)ip enos dat
. L - odesilatek eka nafp fijem potvrzeni ad p ijemce - timeout se dynamicky & ni podle kvality linky (podle vaZenélip g m azptylu)
- implementujg izeni toku . .
. - . - pokud ho nedostanei(p fiemce nedostal data, nebo se ztarilo §o cesteripdo ® timeout je ® co malo nadist edni hodnotou
- predchazi zahlceni

urcité doby od odeslani, vySkegmentiat znovu - pruzré reaguje — je-li velky rozptyl, zvySuje se, neni-li, bl&stedni hodnét
- spolehlivost (automatick&p eposilani ztracenych/poskozenych dat) p guje -] y rozptyl, zvysuje se, ,

- V& vy$sim protokoli m se tvé i jako bytova roura ® potvrzovani se vklada do protismé&n jdoucich paket (neni samostatné)

nema velkou rezii

- korektni navazani a ukndén eni spojenigob strany souhlasf s navapagémi,s
nedojde ke ztrét datfp i navazovani ahi p i ukon ovani spojenf)
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Rizeni toku dat

® TCP se na data diva jako na posloupnost byt

- postup®@ je bufferuje, az ma dostaté n velky Usek (nebo po vyprsenutimeF eda
data ke zpracovani nizsi vrétv (vyivo i tzv. segment)

aby nedoslo k zahlcenf p fjemce, pouziva se izeni toku dat pomoci tzv.
metodyklouzavého oknésliding window)

- protéjSek inzeruje v kazdém poslaném segmentu dat, kolik ma mistfferech
- pokud inzeruje 0, & | by uzelfp estat vysilat

® je pof eba zabranit, aby p fjemce inzeroval p ili§ malé okno (bajty)
- prilis by vzrostla rezie

- potvrzeni se posila az kdyz je zpracovanb ur ité mnozstvi pladdpvani potvrzeni,
max. 500ms)

stejré tak neni Zadouci, aby odesilatel posilal malé segmenty

- opét kvdli rezii 13

TCP

16b 16b

zdrojovy (source) port cilovy (destination) port

poradové €islo (seq)

¢islo potvrzeni (ack)

délka zéhla\{ 0 ‘ flags (6 biti) Sifka okna

kontrolni soucet ukazatel spésnych dat

optional data (+padding)

‘ data ‘
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Sliding window
inzerovana velikost
B " 14 1 - —

proud 1 2 3 & 6 78 9 11 12 13 14 15
dat

potvrze ~ ——_wl mozno odeslafMusi pockat,
no nepotvrzenn = “ELT S e okno

posune

® v okné jsou nepotvrzené data
® prijetim potvrzeni se okno posune doprava
® pokud neméame potvrzena data & vy erpali jsme okno, musitne po kat

- na potvrzeni, p fpadn (pokud vypiSi aséva ) na retransmisi
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Popis TCP segmentu

® porty: 0 — 65535 (jsou v prvnich 64 bitech {kv li ICMP))

® poradové& islo: sequence number — @zna uje, kolik byte bylo odeslano
- na p@& atku spojeni je to ndhod@é islo
- kvdli bezpe nosti (aby se nedalo odhadnout)

® (¢islo potvrzeni — udava, Ze vSechrly p edchazejici byte jsou potvrzen
- jetoCislo, které protistranato ekava jako nasledujici

® délka zahlavi — v nasobcich 32bit (4B)

® Sirka okna: po et byte, které je moznégesSt vyslat lfez p ichodu @oivrz
- odpovida velikosti vyrovnavaci p@m ti protistrany

® kontrolni so@ et — zabezpe eri p es cely segmént (& etn pseuddzahla

® ukazatel sp Snych dat — posledni byte urgentnich dat

® volitelné moznosti — ndp . MSS 17

Rizeni toku
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Priznaky TCP segmentu

bitové pole (6b)
URG - s@ $na (urgentni data) v segmentu
ACK — udava, Ze pole potvrzeni je platné

PSH — poZaduje okamzité déru eni segmetnu vySSié/rstv  (pro interakti
aplikace, ...)

RST — pozaduje okamzité ukbn eni spojeni
SYN — Zadost o navazani spojeni (segment neobsahuje data)
FIN — Zadost o ip eruSeni spojeni
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Navazani spojeni

® musi fungovat spolehl& ivip ip&d ztratgn kterého IP datagramu

® jedna strana (klient) je aktivni, protistrana (server) p@¢atku) pasivni

send (SYN seq =X)

receive (SYNseq =y, ACK = x+1)
send (seq =x+1, ACK =y+1)

\
/

receive (SYN seq =x)
send (SYN seq =y, ACK =x+1)

receive (seq = x+1, ACK =y+1)
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UkonCeni spojeni

® stejré jako navazani musi fungovat spoleéliv

- ivpfipac ztraty @ kteréhho IP datagramu

- zarlit, Ze v8echna data, ktera byla odesld&na p ed uzav enim ¢ojoloou sné rech!)

send (FIN'seq =x)

receive (seq =y, ACK =x+1)
receive (FIN seq =y+1, ACK =x+1)
send (ACK seq =x+1, ACK =y+2)

[N/

receive (FINseq =x)
send (ACK seq =y, ACK =x+1)
send (FINseq =y+1, ACK =x+1)

receive (seq =x+1, ACK y +2)
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