13. Smérovani
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Predstava propojeni siti

® sité jsou propojeny pomoci smérovact
® mezi kazdymi dvéma uzly existuje cesta pres mezilehlé sit€ a smérovace

- vétSinou vice raznych cest

® je potieba vybrat, kudy bude smérovan provoz po siti

— pro kazdé dva uzly v Internetu to miiZe byt jinak




Smeérovani

neboli volba sméru pro dalsi predani datagramu
obsahuje nékolik podukolu:
vypocet optimalni cesty

— algoritmus pro vypocet nejkratsi cesty v grafu
uchovani informaci o cestach v grafu

- smérovaci tabulka
pfedavani pakett
udrzovani smérovacich informaci

— distribuce a aktualizace smérovacich tabulek

existuji rtizné pristupy k feseni jednotlivych casti



Smeérovac

zarizeni, které pracuje na sifové vrstvé
spojuje sité, je pripojeny do nékolika siti
piijimé datagramy, rozhoduje o dalSim sméru datagramu siti

predava datagramy dalSim smérovaciim nebo posild data koncové stanici v
piimo pripojené lokalni siti

smérovac

datagramy na vstupu datagramy na vystupu




Pfimé a neprimé smeérovani

® Piimé smérovani ® Nepifimé€ smérovani
— do primo pripojené IP sité¢ (ma — sifova adresa je rizna od vSech siti
stejnou sifovou adresu) rozhrani smérovace
— nic se nesméruje — primo se vysle — je potieba najit v siti dalsi
do lokalni sité smérovac, ktery je bliz cilové siti




Primé smeérovani

! 192.168.33.4/24

92.168.33.0/24

—

192.168.33.5/24

192.168.33.4

» vysilajici uzel rozdé€li cilovou adresu

— podle masky vlastni sité

zjisti, jestli cilovy uzel je ve stejné
siti (m4 stejnou sifovou adresu, jako
vysilajici uzel)

pokud ano, zjisti pomoci ARP
protokolu cilovou MAC adresu

posle ramec na zjiSténou MAC
adresu

AND

255.255.255.0

192.168.33




Neprimé smerovani

® pokud uzel zjisti, ze adresa neni lokalni (m4 jinou sitovou slozku, nez
vSechny sit€ na rozhranich stanice), je nutné predat IP datagram
smérovaci

® kterému, to rozhodne smérovaci tabulka

® pomoci pifimého smérovani odesle datagram smeérovaci

192.168.33.1/24 10.0.0.1/8

192.168.33.0/24 local
10.0.0.0/8  192.168.33.1 ‘ 192.168.33.0/24 10.0.0.0/8

192.168.33.5/24 10.0.0.44/8



Statické a dynamické smerovani

Statické smérovani

smérovaci tabulky se neméni (jsou
statické)

je nutné nastavit smérovaci tabulky
rucné

» Dynamické smérovani

obsah smérovacich tabulek se méni
bez zasahu spravce

vétSinou je zdklad tabulky nastaven
staticky (implicitni cesta)

— imunni vici zméndm v siti — cesty do ostatnich siti se aktualizuji

.. e e , pomoci specidlnich protokola
— administrativné narocné (musi se

udrZovat, nachylné na chyby) ®» dva zakladni druhy protokoli

— vhodné pro malé sité se stalou -
topologii

vector distance

— link state
implicitni cesta

cesty, kter€ nejsou jinak
inzerovany (skrz firewall)



Smerovaci tabulka

zakladni data smérovace

ve smérovaci tabulce je:
— cilova sifova adresa
- metrika

— adresa nejbliz§iho smérovace smérem k siti (musi byt dostupny pres sif jednoho z
rozhrani smérovace)

koncovy uzel ma smérovaci tabulku stejné jako smérovac, ale neucastni
se vymeny smerovacich informaci

— je pasivni
— vétSinou znd svoji sit a implicitni cestu
jak aktualizovat smé€rovaci informace?
— plvodné v Internetu mély Core Gateways tplnou informaci o sitich

— to bylo netinosné => vznik autonomnich systému



Algoritmus smerovani

vezmi cilovou IP adresu
projdi smérovaci tabulku od nejspecifickych k méné specifickym
pokud zaznam vyhovuje, podivame se, zda je sif lokalni (pfimo
piipojend)

— ano, datagram posSleme na MAC adresu pfijemce

- ne, datagram poSleme na MAC adresu sousedniho smérovace

pokud se dostaneme na konec tabulky, mliZe tam byt implicini cesta
(default route) — pouZzijeme ji

nenasli jsme cestu siti => vygenerujeme ICMP zpravu Destination
Unreachable
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Autonomni systémy




Autonomni systém

neinzeruje ven detailni informace

pouze sdruzené sité

— typicky je to informace ,,sité od této IP adresy po tuto IP adresu‘

jak sméruje a udrzuje smerovaci informace v ramci AS je na spravci

- ,,smeérovaci politika*
puvodné musela byt hierarchie AS piisné stromovita

dnes v podstaté libovolna

- takZe mliZeme mit peering
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EGP

» Exterior Gateway Protocols
- puvodné (v pocatcich Internetu) se pouzival Exterior Gateway Protocol
— vyZzadoval stromovou strkturu AS

— ajednu paterni sif Internetu

» dnes se pouziva BGP (Border Gateway Protocol)
— umoznuje obecné zapojeni AS (uZ ne pouze do stromu)
— podporuje CIDR
— nékolik verzi (dnes se pouziva verze 4)
— umoziuje nastaveni priorit pro jednotlivé AS

naprf. na zakladé rychlosti linek, vytizeni, smluv, ...
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IGP

Interior Gateway Protocols
— protokol pouzivany v radmci jednoho AS
— obecné oznaceni pro razné protokoly smérovani v rdmci jednoho AS
— politika smérovani (aktualizace smérovacich tabulek) je jednotnad v ramci AS
v IP se pouzivaji hlavné dva protokoly: RIP a OSPF
RIP (Router Information Protocol)
— vyvinut firmou Xerox
— pouziva algoritmus vector-distance (poprvé pouzit uz v ARPANETu, 1969)
— vhodné jen pro malé a stfedni sité
OSPF (Open Shortest Path First)
— pouziva princip link state

— pouziva se 1 ve vétSich sitich
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IGP

Interior Gateway Protocols
— protokol pouzivany v radmci jednoho AS
— obecné oznaceni pro razné protokoly smérovani v rdmci jednoho AS
— politika smérovani (aktualizace smérovacich tabulek) je jednotnad v ramci AS
v IP se pouzivaji hlavné dva protokoly: RIP a OSPF
RIP (Router Information Protocol)
— vyvinut firmou Xerox
— pouziva algoritmus vector-distance (poprvé pouzit uz v ARPANETu, 1969)
— vhodné jen pro malé a stfedni sité
OSPF (Open Shortest Path First)
— pouziva princip link state

— pouziva se 1 ve vétSich sitich
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RIP

firma Xerox v PARC, 1981

RFC 2452 (RIPv2)

popularni protokol, implementovan v UNIXu

na konci osmdesatych let v podstat€ norma pro smérovani v IP sitich

distribuovany algoritmus — podili se na ném vSechny smeérovace v siti

— konvergence = doba, nez se ustali informace ve smérovacich tabulkich

typu vector-distance
— smérovace si preddvaji aktualizace tvorené smérovym vektorem a vzdalenosti

— vektor je vlastné adresa sit€ a vzdalenost je podle metriky
pouziva UDP protokol, port 520
velmi jednoduchy na konfiguraci

daemon — aplikac¢ni uroven 16
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RIP aktualizace

ve smérovaci tabulce je:
— sifova cilova adresa
— metrika (vzdalenost k cili)
— adresa smérovace (musi byt dostupny pres jednu ze siti)
— Casovac (doba od posledni aktualizace zdznamu)
RIP jako metriku pouZziva pocet smérovaci na cesté k cili (hops)
— maximum je 15, nekonecno je 16

- tedy je mozné mit v jednom AS maximalné 15 smérovacu
smérovac vysila svoji tabulku sousedim kazdych 30 sekund

podle prichozich informaci si upravuje svoji vlastni smérovaci tabulku

— k informacim od sousedu pricte jednicku a uloZi si ji do své tabulky
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10.1.0.0

P>7 1 10.2.0.0 F>Z . 10.3.0.0 @
EOU, S0 SO’S\ S0 W \\
10100 EO 0 10200 SO 0 10300 SO 0
10200 SO 0 10300 S1 0 10400 EO0 0
10100 EO 0 10200 SO 0 10300 SO 0
10200 SO 0 10300 S1 0 10400 EO0 0
10300 SO 1 10.1.00 SO f 10200 SO 1
10400 S1 1
10100 EO 0 10200 SO 0 10300 SO 0
10200 SO 0 10300 S1 0 10400 EO 0
10300 SO 1 10.1.00 SO f 10200 SO 1
10400 SO 2 10400 S1 1 10100 SO 2
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RIP konvergence

» Casovac se pouZziva pro zneplatnéni neaktudlnich informaci

— pokud do 180 s nepfijde od souseda informace, nastavi se v tabulce na nekonecno

— pokud nepfijde do dalSich 120 s, informace se z tabulky odstrani (garbage collection)
» RIP ma problém s pomalou konvergenci

- zmeéna v siti se z jednoho konce sit€ na druhy mize propagovat dlouho

— maximalné 15*30s = 450s, cca 7,5 min.

— triggered update: pfi zmeéné v topologii se propaguji co nejdiive
» problém se smyCkami ve smérovacich tabulkach

— zacykleni uZivatelskych paketi

- vznikd pomalou konvergenci, zptisobuje vazné problémy
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10.1.0.0 €72 10200 ¢
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10.1.00 EO
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10.3.0.0 SO
104.0.0 SO

NN - O O

10.2.0.0
10.3.0.0
10.1.0.0
10.4.0.0

1010067 10200 £7

10.1.0.0 EO
10.2.00 SO
10.3.00 SO
104.00 SO

D - O O
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RIP smycky

104,00

st 80 W

SO
S1
SO
S1

1

0 10.3.0.0
0 10.4.0.0
1 10.2.0.0
1 10.1.0.0
03.00 £Za

10.2.0.0
10.3.0.0
10.1.0.0
10.4.0.0

SO
S1
SO
S1

10.3.0.0
10.4.0.0
10.2.0.0
10.1.0.0

SO
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SO
S0
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RIP smycky

10.1.0.0@/ 10200 EZ 10.3.0.6@ 0.
EVOU, 'S0 SOUSL S0 /U*EO N

102.00 SO O 10.3.00 SO
10.3.00 S1 0 10400 SO
10.1.00 SO 1 / 102.00 SO

10.1.00 SO

10.1.00 EO
102.0.0 SO
10.3.0.0 SO
104.0.0 SO

NN - O O

0
2
1
2

10400 S1 1

10200

10100 g7

10100 EO O 10200 SO O 10.3.0.0 SO
10200 SO O 10300 S1 0 10.4.0.0 SO
103.00 SO 1 10.1.00 SO 1 / 10.2.00 SO
10400 SO 4 < 10400 S1 3 10.1.00 SO

D = N O
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RIP smycCka

omezeni zvySovani metriky do nekonecna

— RIP zavedl explicitni omezeni na 16

split horizon

— smérovac neposila do daného sifového rozhrani informace o cestach, které mu pfisly z
tohoto rozhrani

poison reverse

— zpét po stejném rozhrani posild metriku nekonecno (16)

hold down

— smérovac po obdrzeni informace o nedostupnosti sité po ur¢itou dobu nebere v potaz
dalsi informace o zméné sméru a metriky pro danou sif

— minimalizace dopadu smérovacich smycek

triggered update
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RIPv1

8b 8b 16b
prikaz verze (1) 0
typ adresy (IP = 2) 0
|P adresa
0
0

metrika (vzdalenost k cili)

» prikaz: vyzva/smérovaci informace

®» [P adresa: adresa sité

» metrika: pocet hopt k siti
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8b

RIPv?2

8b

16b

prikaz

verze (2)

0

typ adresy (IP = 2)

oznaceni cesty (tag)

IP adresa

sifova maska

adresa sousedniho smérovace

metrika (vzdalenost k cili)

» podpora CIDR

» vysilani skupinovou (multicast) adresu 224.0.0.9

®» autentizace informaci
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Problémy RIP

Omezend nejdelsi mozna cesta

79 33.6kbps

- na 15 hopti

pocitani do nekonecna (16) 1Mbps

fixni metrika 1Mbps

nelze vyuzit paralelnich cest pro rozkladani zatéze

RIPng: pro IPv6 (RFC 2080)

— v podstaté pouze zména IP adres

— jen hopy, zadn4 jind moZnost

— zustdvaji zachovany ostatni vlastnosti (a problémy)

£
#Mbps

5

25



L

OSPF

Open Shortest Path First

— vychazi ze starStho SPF

RFC 1245 (z roku 1991), version 2: RFC 2328 (z roku 1998)
pracuje primo nad IP (Cislo protokolu je 89)
algoritmus typu link-state
- aktivné testuje stav linky k sousednim smérovaciim — tuto informaci posila do celé sité
— tyto informace rozesild vSem ostatnim smérovaciim
— kazdy smérovac v siti ma uplnou informaci o celé topologii sité
— pocita optimalni cesty pomoci Dijkstrova algoritmu (sam za sebe)

podporuje alternativni cesty, loadbalancing
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OSPF metrika

® metrika: virtualni cena
— minimalizuje se ((im mensi cena, tim vétsi Sance, Ze se cesta zvoli)

— urcCend administrativné, méla by zahrnovat vSechny potfebné vlastnosti (propustnost,
vytizeni, cen¢)

- vztahuje se k rozhrani smérovace (=> muze byt asymetrickd)

® umoznuje rozdé€lit AS na nékolik oblasti (area)

— analogie k AS, ale v jehoramci [ ~

— 1nformace o vnitfni strukture se
nesifi vné oblasti

— Jedna oblast (0) je pateini

— bez stanic, jsou k ni pfipojeny
vSechny ostani oblasti

— oblast ma mit max. 80 smérovacu




OSPF oblasti

Autonomni systéem




OSPF smeérovani

SPF algoritmus se provadi zvlast pro kazdou oblast
smérovani je vlastné dvoustupniové: v ramci oblasti a mezi oblastmi
topologicka databdze ma tvar orientovaného grafu
smérovac si udrzuje databizi sousedi (kazdy jinou)
— sousedi se objevi pomoci tzv. Hello protokolu

udrzovani sousedskych vztaht

vyména smerovacich informaci

— vysila se kazdych 10s
dale s1 udrzuje celkovou topologii sit€ (vSichni by méli mit stejnou)
smérovaci tabulky pro smérovani datagrami

— méni se podle vypoctu nejkratSich cest podle aktualni topologie sité
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OSPF aktualizace

» novy smerovac

— zjisti, kdo jsou jeho sousedi

— s kazdym sousedem si synchronizuje topologickou databazi

— poté ozndmi vSem ostatnim smérovaclim navazani sousedskych vztaht
® jiz fungujici smérovac

— kontroluje pomoci Hello paketi, zda linky k sousedim jsou OK

kazdych 10s

— pokud nejsou zmény, jednou za 30 minut vysila informace o sousedskych vztazich

— pokud je zména, ihned informuje
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RIP vs OSPF

RIP OSPF
" . , informace 0 primo pripojenych
posila se cela smerovaci tabulka Prmo pripojeny
segmentech
kdy periodicky ihned po zmene
komu sousedum véem smérovacum
Skalovatelnost mala velka
narocnost na konfiguraci mala velka
narocnost na sit velkd mald
, smycky, pomala .
problemy Yoy, p synchronizace
konvergence
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