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ICMP Destination Unreachable

8b 8b 16b

TYPE=3 ‘ CODE ‘ kontrolni soucet

nepouzito

IP hlavicka plvodniho datagramu + 64 bitl dat

® CODE

® 2,

0: st’ nedostupna (net unreachable) -€sm éova nenaSel cestu k siti
1: stanice nedostupné (host unreachable) — nelze se spaginie st

2: protokol nedostupny (protocol unreachable)

3: port nedostupny (port unreachable)

4: fragmentace nutnd, ale byl nastavehy p iznak DF (Don't frayment

5: $patné zdrojové gin rovani (source route failed)

3 od cilové stanice, 0, 1, 4, 5 odésm rova e

ICMP

® Internet Control Message Protocol
- doslova protokof idicich hlaeni
- RFC 792
® pomocny protokol IP, vlasén s6u ast IP protokolu
- prendsi se v IP datagramech
— problémy s ICMP datagramy se nehlasi

® pouziva se & tSinou pro informovani & n jakém nestandardnim stavu p i
dorwovani IP datagrain

® generuji se ndp Fp i zahozeni datagramu
- IP se nestara o napravu
— ale informuje odesilatele, Ze se tak stalo

® |CMP zpravy se zpracovavaji v IP stacku odesilatele

ICMP Time Exceeded

8b 8b 16b
TYPE=11 ‘ CODE ‘

kontrolni soucet

nepouzito

IP hlavicka plvodniho datagramu + 64 bitli dat

e CODE
- 0: Time to Live Exceeded — TTL kleslo na nulii (p ilis mnoh& sm ¢&pa cest)

- 1: Fragment Reassembly Time Exceeded — vygrSel as na sestaagnaia
z fragment ; pokud nedo3el fragment 0, nic se neposila

® TTL brani zacykleni
- je nutné vzdy p i skoku ve $in ro¥a ¥ p epo itat kontrolniGou et IP Blavi ky

® kod 0: od sré rova e, kod 1: od stanice

ICMP

8b 8b 16b

typ zpravy (TYPE)| koéd (CODE) kontrolni soucet

® typ vyjad uje o jakou zpravu jde
- echo request, echo reply, redirect, ...
® kod udava parametry konkrétni zpravy
- naf .z jakéhoil vodu se nepdda ilo datagram&oru it
® dalsi forméat zpravy zavisi na typu
® Zasto nasledujelp vodni IP hldvi ka + 64(bit datle p vodniho datagragu

traceroute, tracepath

® zasilani zprav od sén roga e, pokud TTL klesne na O se d& vyuZzit pro
stopovani cesty datagrém  siti

® nastavime TTL na 1 a vySleme datagram k cili

vrati se ndm od prvniho €m rava e => zjistime adresu prvnil® sntrova e

nastavime TTLna 2, ...

bézné se pouziva TTL kolem 64
® potet [f eskofi (,hop ) £ R do USA® 2 kolem dvaceti
® traceroute a tracepath jsou programy, kterd zji$ uji cestu k cil

® traceroute pouzivd UDP pakety, p ipaddnd m Ze pouZivat ICMP echesteq
datagramy



traceroute, tracepath

traceroute to 195.113.31.123 (195.113.31.123), 30 hops max, 38 byte packets

1 sl.chello.upc.cz (62.24.84.1) 86.565 ms 48.663 ms 21.908 ms

2 cz-prg0la-ra2-ge0-0-0-v20.aorta.net (213.46.172.9) 17.375 ms 14.643 ms
3 at-vieOla-rdl-pos-1-0-0.aorta.net (213.46.160.53) 10.940 ms 25.298 ms 1
4 at-vie02a-ril-pos-4-0.aorta.net (213.46.173.6) 12.161 ms 27.251 ms 11.6
5 Wienl.ACO.net (193.171.16.162) 24.182 ms 12.473 ms 12.142 ms

6 195.113.179.149 (195.113.179.149) 13.623 ms 15.295 ms 11.803 ms

7 r92-rd4l-oc48.cesnet.cz (195.113.156.126) 14.339 ms 13.646 ms 13.179 ms
8 geovc-cesnet.pasnet.cz (195.113.69.53) 12.408 ms 35.663 ms 41.404 ms

9 geruk-geovc.pasnet.cz (195.113.68.237) 12.076 ms 13.161 ms 13.301 ms

10 flor-ruk.pasnet.cz (195.113.69.118) 12.803 ms 13.360 ms 12.571 ms

11 karlingw-c.karlin.mff.cuni.cz (195.113.31.130) 12.472 ms 12.701 ms 12.4
12 k5gw.karlin.mff.cuni.cz (195.113.31.137) 12.682 ms 12.995 ms 12.428 ms

13 atrey.karlin.mff.cuni.cz (195.113.31.123) 13.067 ms 12.311 ms 19.759 ms

5.852 ms

1.238 ms

81 ms

12 ms
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8b 8b 16b
TYPE=5 ‘ CODE ‘ kontrolni soucet
adresa nové brany (gateway)
IP hlavicka plvodniho datagramu + 64 bitl dat
e CODE
- 0: pfesné rovat datagramy prd’si
- 1: pfesné rovat datagramy pro stanici
- 2: p‘esné rovat datagramy pro TOS & si
- 3: pesné rovat datagramy pro TOS a stanici
® pokud prvni sré rova zjisti, Ze stanice ma lepsi cestu k danémposie
tuto zpravu
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o filtrovat na vré jSich rozhranich sit !

ICMP Parameter Problem

8b 8b 16b

TYPE=12 CODE ‘ kontrolni soucet

pointer nepouzito

IP hlavicka ptivodniho datagramu + 64 bitl dat

® nastala ,jind chyba“ a datagram byl zahozen

- nap. chybna data v hlavi ce

chyba

ICMP Echo Request/Echo Reply

8b 8b 16b

TYPE =8/0 ‘ CODE=0 kontrolni soucet

identifikator sequence number

data...

zadost o odpadd (TYPE = 8) je vyslana k cili
cilovy uzel zand ni adresy¥p epise TYPE na 0 odede zp t (dasxajis
stejnéd)
umozi uje detekovat:
- funkénost IP stacku cilové stanice
- pocet hofli , MTU po cest (nastavenim velikosti dat)

- RTT (Round Time Trip) — doba’p enosu dat tam@ zp t

® pokud je CODE = 0, pointer ukazuje dd p vodniho datagramu, kde nastala
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ICMP Source Quench

8b 8b 16b

TYPE=4 ‘ CODE=0 ‘ kontrolni soucet

nepouzito

IP hlavitka plivodniho datagramu + 64 bitl dat

smérova je zahlcen a musi zahazovat datagramy
za kazdy zahozeny datagram vygeneruje tuto zpravu

miZe generovat zpravy id ive (datagramy mohou byt&loru eny, i kdyZ pro

né byla vygenerovana zprava Source Quench
jednd se vlasth o Zadost o snizeni toku dat, které gendroje\a stanice
neexistuje inverzni zprava (zahlceni pominulo)

ping

qiqebug:~§ ping -s 5000 195.113.31.123

PING 195.113.31.123 (195.113.31.123) 5000(5028) bytes of data.
5008 bytes from 195.113.31.123: icmp_seq=l ttl=53 time=892 ms
5008 bytes from 195.113.31.123: icmp_seq=3 ttl=53 time=114 ms
5008 bytes from 195.113.31.123: icmp_seq=4 ttl=53 time=578 ms
5008 bytes from 195.113.31.123: icmp_seq=5 ttl=53 time=154 ms
5008 bytes from 195.113.31.123: icmp_seq=6 ttl=53 time=133 ms
5008 bytes from 195.113.31.123: icmp_seq=7 ttl=53 time=122 ms
5008 bytes from 195.113.31.123: icmp_seq=8 ttl=53 time=103 ms
5008 bytes from 195.113.31.123: icmp_seq=9 ttl=53 time=100 ms
5008 bytes from 195.113.31.123: icmp_seq=10 ttl=53 time=99.3 ms
5008 bytes from 195.113.31.123: icmp_seq=11 ttl=53 time=103 ms
5008 bytes from 195.113.31.123: icmp_seq=12 ttl=53 time=105 ms
--- 195.113.31.123 ping statistics ———

12 packets transmitted, 11 received, 8% packet loss, time 11010ms
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rtt min/avg/max/mdev = 99.376/227.984/892.493/248.939 ms



ICMP Timestamp

8b 8b 16b
TYPE = 13/14 ‘ CODE=0 kontrolni soucet
identifikator sequence number

Cas odeslani (zdroj)

€as prijmu (cil)

¢as odeslani (cil)

® odesilatel zaznamerta as odeslani
® priijemcec as p ijeti & as odeslaniézp t
® slouZi k zjiS& ni doby p enosu dat k cilové stanici

13

Preklad adres

MAC adresy jsou pfi azeny za izeni, pouzivaji se k
symbolické jménp adresaci na linkové Grovni, jsou zavislé na za izenti,
slouzi k rozliseni uzlu v ramtkalni sité
@ IP adresy jsouniverzalni v celé sithezavislé na
pouZité si ové technologii

komunikujici uzlel ma o®d adresy, je ot eba mit
IP adresa mechanismus, jak zajistif p evod mezi adresami

Address Resolution (IP => MAC)

Reverse Address Resolution (MAC => IP)
MAC adresa

16

ICMP Router Discovery Protocol

8b 8b 16b
TYPE=9 CODE=0 kontrolni soucet
pocet adres  |velikost adresy (2) Zivotnost (s)

Router address 1
Preference 1
Router address 2
Preference 2

® RFC 1256
® 9: Router Advertisement

- inzerovani adresy sin roda e, 8m ra@va periodicky (nebo na Zadost) egeojij
adresu v siti a posila ji na broadcast/multicast adresu vspojgmym uzli m

® 10: Router Solicitation
— Z&dost stanice o adresu&m rova e

- jednoduchy datagram s TYPE = 10 14

ARP

® Address Resolution Protocol
® protokol, ktery dokaze zjistit MAC adresu uzlu, pokud zndme IP adresu

® kdy se to hodi? Sén rujeme datagramy n@ ur ity uzel (koncovou stehici
smeérova ) v lokalni siti, nezname jeji linkovou (MAC) adresu

® dynamicky, distribuovany protokol, schopny reagovat né zm ny v siti
- informace se podle piot eby obnovuiji
- prekladové tabulka obsahujé v tSinou pouzé do asné polozky

® pokud chce stanice znat MAC adresu jiného pé ita e v dané siti, vysle
linkovy broadcast — ARP dotaz

® stanice, kter& rozpozné svoji IP adresu odpovi linkovym unicasteRP- A
odpovéd
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ICMP

e dalsi zpravy ICMP:

- vdnesnidod zastaralé, nahrazené RARP, BOOTP, DHCP
® 17/18: Address Mask Request/Reply

- Zéadost o masku sité
® 14/15: Information Request/Reply

- Zadost o adresu sité
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ARP

® ARP pracuje na vrs& ,mezi“ linkovou atsi ovou
- pouziva rdmce linkové (tedy nikoli IP), alé p enasi IP adresu
- v Ethernetu pouZiva typ ramce 0x0806 (IP pouziva 0x0800)
® 7adost vysle IP vrstva kdyz zjisti, Ze jeipot eba odeslat rameai znaméa
MAC adresa p fiemce

- vysle se jen jeden ARP dotaz, i kdyZ rdmc v k vyslani je vic

6B 6B 2B 28B
cilova MAC ‘zdrojové MAC‘ typ ‘ ARP Zadost/odpoved
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ARP

typ média: Ethernet: 1, ATM: 16

Typ média

protokol: pro IP 0x0800

Protokol

élka MAC adree{DéIka IP adres!

délka MAC adresy: 6

operace

délka IP adresy: 4
operace: request: 1, response: 2
zdrojova MAC a IP adresa

Zdrojova MAC adresa

- adresy odesilatele Zadosti nebo toho, kdo
odpovida

Zdrojova IP adresa

cilovd MAC a IP adresa

- adresa p fiemce (Wp ipadd Zzadosti je

Cilova MAC adresa

MAC adresa broadcast (v3echny 1)

Cilova IP adresa

RARP

® Reverse Address Resolution Protoco Typ média
® IP adresa byva na ulozena v Protokol
konfigurat nim souboru na disku  Dlélka MAC adregDélka IP adres
- MAC byva v ROM na ¢ ové kaét (nebo operace
ekvivalentu)
- vznika problém s bezdiskovymi Zdrojova MAC adresa
stanicemi — znaji MAC, ale ne IP adresu
e format ramce stejny jako u ARP, ale Zdrojova IP adresa
operace je 3 pro request, 4 pro
response
. P Cilova MAC adresa
® typ v ethernetovém ramci je 0x8035

Cilova IP adresa

ARP algoritmus

® potite€ chce poslat data (IP datagram) jinémti po ita i v siti

- potfebuje zjistit MAC adresurp fjemce

- podiva se do cache, je-li tam polozka => OK

- neni, musi se pouzit ARP protokol
® vysle ramec s broadcast cilovou MAC adresou (a s @ypln nyninésia
® prijemce zkontroluje, jedna-li se o jeho IP adresu, ne rrec&ahodi

® vyplIni svoji MAC adresu a prohodi pary adres, aby odpovidaly
odesilateli/f fiemci
® odeSle ramec # t (unicastem)

® do ARP tabulky si p ida adresu tazatele (pgavd poéobn s nim bude
komunikovat)
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IPv6

® nejnowjsi protokol, ve fazi testovani
® fesi:
- vycerpani adres
— zabezpé eni (povirtn implementované)
- mobilitu
® adresy IPv4: 232 @ cofp &s fty i miliardy)
- redlrg pouzitelné jen asi év miliardy

- potet [ estal sta it (mobilni telefony, PDA, mnohd za izeni, kigtgylo vhodné(?)
pripojit k Internetu (ledrd ky, ...), auta)

- dotasn& eSeni #p sobuji komplikace (NAT)
- Asie dostala malo adres IPv4
- bylo nutno roz§i it adresy
22 — rozhodovalo se, zda budou 64bitové nebo 128 bitové 23

Proxy ARP

néktery prvek v siti (s rova ) odpovida na ARP dotazy za uzel,

ktery je ,skryty“ za nim

odpovida svoji adresou (a datagramy poté sm ruje spravnym
smerem)

vlastreé rozsi uje lokalni i ip es sm rova
® smérova v siti ,neni vié t*
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Adresy IPv6

128 bith dlouhé
- toje hod® : kazdy lo& k na zemi by jich mohl mit 4 miliardy
- mélo by vysta it na dlouhou dobu (nebude-li se plytvat)
zapisuji se jako osm Sestnéctibitovych isel
- nag . 2001:0700:0230:0003:0000:0000:0000:0001
adresa se th Ze zkratit vynechanim spojitého useku nul (jen jétienkr
adrese)
- 2001:700:230:3::1
IPv6 nema broadcast adresy, pouzivaji se
- unicasty (jednomuip fjemci)
- multicasty (vice p flemt m)

- anycasty (jednomu, nejblizsimi p fiemci)
24



Tridy adres IPv6

® multicast a anycast adresy maji definovan dosah (scope):

- link-local: plati v jednom subnetu

- site-local: plati v jedné privatni siti

- global: plati v Internetu
® prefixy se pouzivaji podolén jako u CIDR IPv4
® loopback adresa ::1/128
® nedefinovana adresa (uzel nenia @ id lenou adresu) ::/128
® multicast (skupinovd) adresa

- FF00:/8

b 4b 4b 8b 8 64b 32b

‘1111 1111‘ flags ‘scope‘rezerv#élka prefix‘J sitovy prefix im#entifikétor skupin&

25

Format datagramu IPv6

4b 4b 24b
verze ‘ priorita ‘ ozbaceni datového toku (flow label)
délka dat v datagramu [nasleduiici zahlaci] hop limit (TTL)

zdrojova adresa

cilova adresa

® verze: 6, priorita+flow label: pro QoS, délka dat: dopl kové Idlavi Epta

® nésledujici zahlavi: typ nasledujici za povinnym zahlavim, p éédo is
transportniho protokolu, top limit: jako TTL v IPv4
28

Tridy adres IPv6

® individualni lokalni adresa segmentu: FE80::/10

funguje na jedné siti
10b

64b

*111 1110 14}

00...00 ID rozhrani

® individuélni lokalni adresa mistni: FECO::/10

- nesmi do Internetu, je &r ena pro soustavu siti pod jednou spravou

® individuélni globalni adresa: 001/3

10b 38b

16b 64b

*Alll 1110 lJ( 00...00

ink prefi)% ID rozhrani

unikatni v Internetu
3b 45b

16b 64b

‘ 001 ‘ global routing prefix

ink prefi){ ID rozhrani

Format datagramu IPv6

24b

zéakladni rozsitujicirozsitujici
hlavicka | hlavicka

hlavicka

ozbaceni datového toku (flow label)

NN NS

® zakladni hlav ka je co nejjednodussi

je pevné délky

neobsahuje kontrolni sou &t

- neobsahuje pole umdz ujici fragmentaci (d@zna eni a sestaveni frayment

® ro:

z8i ijici hlavEky (zahlavi)
Sifrovani
informace pro si@ rovéa e po cést

moznosti pro cilovou stanici
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Autokonfigurace adres IPv6

® pouZije se $i ov@ ast adresy

- ta se zjisti pomoci odposlechu, router solicitation, router égearent
® kni se P ipoji unikatné ast (ID rozhrani)

- musi byt unikatni na dané podsiti

- vétSinou se ziskd z MAC adresy
® EUI-64: Extended Unique Identifier

- do MAC adresy se vloZi OXFFFE
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IPv6 a fragmentace

® minimalni MTU je 1280B
- Vv IPv4 to bylo 576

® k fragmentaci po cest nedochazi
- fragmentuje pouze vysilajici stanice

- pokud je pat eba po cést fragmentovat, poSle se ICMPv6 zprava (FackBig)
vysilajici stanici a datagram se znici

- jako kdyby vSechny datagarmyém ly nastaven flag DF
® ,plné" implementace maji pouzivat Path MTU discovery
® jednoduché implementace maji generovat datagramy max. velikosti 1280B
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