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IP verze 4

zakladni protokol Internetu, RFC 791

Ml

v soucCasnosti nejrozsifené)si sitovy protokol
— soucast sifové vrstvy architektury TCP/IP
prvni verze (1, 2, 3) se pouzivaly béhem vyvoje v letech 1977 — 1980

v budoucnu se pocita s nasazenim IP verze 6 (IPv6)
— dnes experimentdlni sité, pomalu se prosazuji

— volny.cz
IPv5 byl streamovaci protokol, neujal se

existuji 1 dalsi verze protokolu IPv7 a IPv8

— neujaly se
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Sifova vrstva TCP/IP

b Tenspomivete
Open Shortest Internet Control Internet Group
Path First Message Protocol Management Protocol
(OSPF) [RFC 2328] (ICMP) [RFC 792] (IGMP) [RFC 3376]

Internet protocol (IP) [RFC 791]

_ Reverse Address
Address Resolution Resolution Protocol
Protocol (ARP) [RFC 826] (RARP) [RFC 903]

+ Linkova vrstva



IP: Nespojovanost

» [P je nespojovany protokol (neni tfeba predem navazovat spojeni)
- obrovské vyhoda: bezestavovost: jednodussi architektura sitovych prvki
— vhodné pro tidké prenosy (vétSina datovych prenosii)
— spojovany prenos mohou zajiStovat vySsi vrstvy
» kazdy datagram (paket) je samostatna jednotka
— ko cili cestuje nezavisle na ostatnich
- po cesté miZe vzniknout potieba paket rozdélit (pokud to linkova vrstva vyZaduje)
— jednotlivé fragmenty se stavaji pakety a opét cestuji nezavisle na sobé

— sestaveni framentl provede cilovy uzel



IP: Nespolehlivost

» [P je nespolehlivy protokol
- neni zaruCeno dodani ani zachovani obsahu pakett
— pakety mohou pfijit v jiném poradi, nez byly odeslany, pfipadné mohou prijit vicekrat
— spolehlivost neni nikdy 100%, byva spojena s nemalou rezii
® nespolehlivost umoznuje jednodussi prenosovou architekturu
— nespolehlivost vadi u multimédii, jinak lze poSkozena data poslat znovu
— spolehlivost mohou zajistovat vyssi vrstvy (TCP)

— [P protokol nekontroluje korektnost dat (kontrolni soucet je jen pro IP hlavicku)



Maximalni snaha

princip maximalni snahy (best effort)

— ale nezaruceného vysledku

- snaha vyhovét vSem poZadavkiim, pokud je to mozné

- neni-li, miZe s daty naklddat jak uzna za vhodné

— ale musi se ke vSem chovat stejné

— problém s multimedidlnimi prenosy, ¢asteCné feSeni je navyseni prenosové kapacity
alternativni k QoS (Quality of Service)

— zajiStuyi, ze sluzba bude mit predem urCené vlastnosti

— vhodné pro multimedidlni prenosy



Poklicka

» [P bylo vyvinuto jako jednotnd nadstavba nad sifovymi technologiemi
— umozinuje fungovat nad mnoha rozlicnymi sifovymi technologiemi

— od Ethernetu po ATM

IP protokol tvofi ,,poklicku®, pod kterou neni videt

— vyjimka: sifova vrstva bere ohled na maximalni velikost linkového ramce

» dusledek: IP pouZiva adresy nezavislé na linkovych adresach
— musi existovat pfevodni mechanismy (protokoly ARP, RARP)
— adresy vyjadruji pohled na svét skrz bryle TCP/IP:

— skladaji se z adresy sité a adresy pocitace v ramci sité



Predstava poklicky
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Adresace

kazdy uzel ma praveé jednu unikatni adresu

— v idedlnim pripad¢, smérova¢ ma vice adres, nékteré pocitace nemaji unikatni adresu
adresy jsou abstraktni, vSude stejné (nezavislé na linkovych adresach)
adresy maji 32 bitu, zapisuji se desitkové po bajtech
skladaji se z Casti oznacujici sit a z ¢asti oznacCujici uzel v dané siti

— vychazi z pohledu TCP/IP na propojeni siti

— kazdé dva uzly jsou propojeny pies fetézec siti a smérovaci
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Adresace

smérovace se rozhoduji na prislusnosti cilové adresy daného paketu k siti
— tedy ne na zdkladé celé adresy cilového uzlu
— zmensSuje smerovaci tabulky, zjednodusuje smérovani
je tteba umoznit z adresy extrahovat sifovou cast a Cislo pocitace v siti
adresy jsou fyzicky jednolité (32 bitové), logicky dvojslozkové
puvodné bylo z adresy moZné zjistit pfimo rozdéleni
— rozliSovaly se tzv. tridy adres
dnes se rozliSeni uvadi explicitné (maskou, pfip. po¢tem bitti)
— napt 194.113.31.128/26 nebo 194.113.31.128/255.255.255.192
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Pride€lovani IP adres

IP adresy nemohou byt pridélovany nahodile
— musi byt respektovano rozdéleni na sité (celkovou topologii)
— uzly ve stejné siti musi mit stejnou sitovou Cast adresy
— uzly v rliznych sitich musi mit rtiznou sifovou ¢ast adresy
IP adresa patfi rozhrani uzlu, ne celému uzlu
IP adresy se musi piidélovat po celych blocich (po sitich)
jak rozdélit adresu (po kolika bitech?)
— radéji1 vice malych siti nebo malo velkych siti?

— zamezit zbyteCnému plytvani IP adresami (musi se pridélovat po sitich)
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Pride€lovani IP adres

®» je potfeba vice adres uzll neZ adres siti. Kde zvolit hranici?

» pevnd hranice (napf. 16 bitii) by nevyhovovala

— pro sit s 200 pocitaci by bylo ptidéleno 65534 adres

» vysledné rozdélent:

126 siti velkych, v kazdé z nich az 16 miliént adres uzlt (224-2)

16384 siti stfednich, v kazdé z nich maximalné 65534 adres uzla (2°16-2)

vice nez dva miliény siti malych (2721), v kazdé maximalné 254 adres uzli (2/8-2)
v dobach pocatku Internetu se to zdalo rozumné

dneska nepouZitelné (doslo k vyCerpani rozsahti)
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Tridy adres IPv4

7 bitd 24 bitd

1.XX.X—126.X.X.X

14 bitu 16 bitu

128.0.x.x = 191.255.x.x

21 bitd 8 bitu

C 11 0 adresa sité -

192.0.0.x — 223.255.255.X




Dalsi tridy adres

kromé tfid A, B, C existuyi jeSté dalsi specialni tfidy adres
tfida D, ktera je urCend pro multicasting
- 224.0.0.0 — 239.255.255.255
trida E, ktera je oficialn€ urCena pro budouci pouziti
- 240.0.0.0 — 255.255.255.255
adresy D a E nejsou dvojslozkové (pridéluji se po 1)
v ramci sité existuji adresy se specidlnim vyznamem

— adresujici vSechny pocitace v siti, danou sif, atd.
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Specialni adresy

tento pocitac

pocitac v této siti

tato sit jako celek

vSechny pocitace v siti (broadcast)

vSechny pocitace v této siti (broadcast)

loopback (rozhrani, které nejde ven) ‘
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Problém s vyCerpanim adres

» kazda adresa je pridélena maximalné jednou

— v Internetu nesmi existovat dva uzly se stejnou adresou
» adresy pridéluje centralni autorita

— distribuce ICANN -> RIPE (ARIN, APNIC) -> ISP

— ICANN pridéluje celé bloky, RIPE pridéluje adresy B a C
» doslo k velkému plytvani

- kazdy zadatel dostal aspon rozsah C (254 adres)

- kdokoliv pottfeboval vice dostal vice rozsahii C nebo rozsa

— adresy zacaly dochézet, co s tim?

ICANN
RIPE
ARIN
APNIC
sp
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Reseni vyCerpani adres

» zapomenout na tfidy a hranici adresa sité/adresa uzlu v siti posouvat

libovolné (po bitech)

» puvodni mechanismy prace s adresami na to nebyly pfipravené

— tedy spoléhaly na tfidy adres

® je nutné zavest tzv. masku site

— jednoznacné urCuje rozhrani adresy sité/uzlu

— uddva se bud poctem bitli nebo pfimo jako maska (pro operaci AND)

— napf 194.113.31.128/26 nebo 194.113.31.128/255.255.255.192

194.113.31.12. AND

255.255.255.192

255.255.255.128
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Subnetting

® rozdé€leni pivodniho rozsahu sité na nékolik ¢asti
— proto subnetting

— napr. jedna adresa tfidy C na 4 podsit€ (maska /26)

® rozdéleni se provede v ramci jednoho subjektu
— mnavenek se sit tvari jako jedina sif tfidy C

— Je mozné pouZzit, pokud sit€ maji jeden spolecny vstupni bod (napt ISP)

/24
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Dalsi metody

dnes uz se nepiidéluji cel€ tridy, ale jen jejich Casti
vyrazn¢ se omezila spotieba adres IPv4

principidlni feSeni to ale neni (stdle je shora omezen pocet aktivnich uzli
maximalnim poc¢tem adres IPv4)

konecné reSeni ma prinést IPv6 (podstatné vice adres)

rozvinuly se 1 dalSi metody vedouci k uspore adres:
— CIDR (Classless InterDomain Routing
— pouZiti privatnich IP adres

— NAT (Network Address Translation)
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Privatni adresy

» uzly v Internetu musi mit unikatni IP adresy, aby mohly komunikovat

— smérovace musi mit jasno, kam maji pakety pro dany uzel preposilat

» tam, kde neni nutna piima komunikace, je mozné adresy opakovat

— napf. u pocitaci za firewallem nebo aplikacnim proxy serverem

— takové uzly mohou mit specidlni, tzv. privatni adresy

WWW-

Proxy server

_

IP adresa: 10.0.0.1

-

P

» [P adresa: 10.0.0.1

><
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Privatni adresy

specidlni vyhrazené adresy, které nepatii do Internetu (RFC 1597)
smi se vyskytovat pouze uvnitf privatnich siti, nesmi projit skrz router
router ani nesmi Sifit smérovaci informace o téchto adresach vné sité
teoreticky by v privatni siti bylo mozné pouZzit libovolné IP adresy

— ale neni to vhodné (neslo by rozlisit, zda je cilovy uzel uvnitt privatni sité nebo vné)

privatni adresy je vhodné pouzit 1 u sité, ktera neni pripojena k Internetu

1 x tfida A: 10.0.0.0 — 10.255.255.255
16 x tfida B: 172.16.0.0 — 172.31.255.255
256 x trida C: 192.168.0.0 — 192.168.255.255
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CIDR

Classless InterDomain Routing, také supernetting
puvodné platilo: co jeden zdznam v tabulce, to jedna adresa tfidy A, B, C
podobné jako subnetting, ale hranice se posouva opacnym smeérem
— je mozné pridélit vice podsiti najednou
do smérovacich tabulek se zaznamenavaji krome adresy také masky siteé
v podstate se jedna o slucovani ,,sousednich* siti
sitova Cast je oznacena jako ,,prefix*
tak vznikne tzv. CIDR blok
IP adresy se dnes pridéluji po CIDR blocich
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CIDR

® dokonce CIDR umoziiuje zmensit objem smérovacich tabulek

— zvlasté u paternich smérovaci, které by jinak musely obsahovat poloZzku pro kazdou
sit v Internetu

— dochazi ke sdruzovani zdznami se stejnym prefixem

— dalSi zmenSeni: autonomni systémy

® [P adresy se stavaji zavislymi na pfipojeni

— neboli sit€ jiz nemohou mit libovolné adresy

— pifi zmeéné ISP se zméni IP adresa

® opét zamezilo velkému plytvani s adresami

prefix




NAT

Network Address Translation neboli pieklad adres

— v privatni siti miiZzeme pouZit privatni adresy (vyhrazené rozsahy)

brana prepisuje adresy v hlavicce IP na ,,vné€jSi* adresy Internetu (1:1)

— pro pakety obricenym smérem musi prepsat adresy zpét

pro pocitace, které nekomunikuji se svétem nepotiebujeme vnéjsi adresy

staticky NAT: vnéjsi adresy jsou piirazeny pevne

dynamicky NAT: adresy se méni podle potieby

194.110.30.211 <-> 1

192.168.0.1

&3

192.168.0.3

192.168.0.2
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PAT

® Port Address Translation neboli pieklad porti
® podobné jako NAT, ale preklada se zpravidla na jednu vnéjsi adresu (1:N)
® jednotlivé spojeni se rozliSuji Cislem portu

— na vyssi (transportni) Grovni

® cela sit se chova jako jeden pocitac

192.168.0.3:2222

192.168.0.2:3333

194.110.30.211:100 <> 192.168.0.3:2222 [,/ |

194.110.30.211:101 <->192.168.0.2:333

192.168.0.1 26




NAT/PAT

» vyhody:

— vyuziva jen jednu adresu/mélo adres

— bezpecnost(?): nelze navazovat spojeni smérem dovnitf
» problémy:

- nelze navazovat spojeni smérem dovniti (P2P)

FTP prenasi data smérem ke klientovi

— problém se sluzbami/protokoly, které prenasi adresy 1 jinde nez v hlavickach

napt. [PSec

— TfeSeni: rozpoznavat provoz a snazit se menit informace 1 v paketech

® NAT bofi jeden ze zdkladnich principt fungovani TCP/IP: minimdlni
intervence (prenasejici vrstva se nestara o to, co prenasi)
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Datagram IP

4b 4b 8b 16b
délka typ sluzby ey
verze Jahlavi PPPDTRCO celkova delka paketu

identifikace

DF
MF

ofset fragmentu

TTL

protokol

kontrolni soucet hlavicky

zdrojova adresa

cilova adresa

volitelné rozSireni zahlavi

data (max. 65535-délka hlavicky)
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IP datagram

verze: 4
délka zahlavi: po 4B, typicky 20B (bez rozsiteni), max. 60B
typ sluzby (ToS — Type of Service): priority a kvality sluzby
— rlznd kritéria, nedoporucuje se pouZivat vice ne? dvé najednou
— dnes se pouZivé pro QoS (Quality of Service) — kéd DSCP
celkova délka: v bajtech (vCetné zahlavi)
1dentifikace: pro podporu fragmentace, jednoznacné€ identifikuje datagram
flags: 3 bity 0 DF MF, DF = nefragmentovat, MF = nésleduji fragmenty
Cislo fragmentu: pozice od zacatku puvodniho datagramu

TTL (Time To Live): pocitadlo, dekrementuje se po priichodu
smérovacem, pokud dosahne 0, datagram se zahodi. Brani nekoneCnému
bloudéni datagramu siti (napf. pri chybné konfiguraci)
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ToS

telnet 1 0 10
FTP prikazy 1 0 10
FTP data 0 1 08
SMTP prikazy 1 0 10
SMTP data 0 1 08
DNS dotaz 1 0 10
SNMP 0 0 04
BOOTP 0 0 00
NNTP 0 0 02




IP datagram

® (Cislo protokolu: udava, ktery protokol se ma pouZzit na zpracovani dat

ICMP chybové zpravy IP 1
IGMP fizeni skupin 2
IPvIP tunelovani IP v IP 4
TCP spolehlivy transportni protokol 6
UDP nespolehlivy tranportni protokol 9
ESP IPSec sifrovani 50
AH IPSec integrita 51
OSPF smérovaci protokol 89




IP datagram

zabezpeceni zdhlavi: jedniCkovy dopliek hlavicky IP
zdrojova, cilova adresa: IP adresy

volitelné moznosti:

— zdrojova cesta, zabezpecCeni

— ruzna délka, ale v nasobcich 4B (32bitt)

— nepouziva se (naroné na zpracovani ve smeérovacich), smérovace zahazuji
data: vlastni data vySSi vrstvy

— nejsou zabezpefeny kontrolnim souctem (je ukolem vyssi vrstvy!)
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Fragmentace

velikost IP datagramu muZe byt az 65535 bajti

ale likova vrstva miiZe mit podstatné mensi MTU (Maximum
Transmission Unit) — maximalni velikost ramce

— napt. u Ethernet je to 1500B (+ hlavicka a paticka Ethernetu)

je nutné datagram rozd¢lit do nékolika mensSich, které je mozné pienést
linkovym rdmcem

potfeba rozdélit datagram miiZe vzniknout i po cesté k cili (pfi pfechodu z
jedné technologie na jinou)

fragmentaci provadi po cesté smeérovace
— pokud to neni zakazané nastavenim bitu DF (Don't Fragment)

— v IPv6 provadi fragmentaci pouze zdrojova stanice

fragmenty sestavuje vZdy az koncova stanice
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Fragmentace

®» stanice 1 sme€rovac znaji MTU jen pro lokdlni sif, nemohou védét, jaka
bude po cesté k cili

» popsany zpusob umoziiuje opétovnou fragmentaci fragmenta

» sité by mély prenést aspon 576B nefragmentovanych (512B uzite¢nych)

MF: 1, ID: 1234
ofset: 0. délka: 1000B
MF: 0, ID: ,1234 MF: 1, ID: 1234 MF: 0, ID: 1234
ofset: 0, delka: 1500B niset: 0. délka: 1000B ofset: 1000, délka: 500B

MF: 0, ID: 1234 —
;\ ofset: 1000, délka: 500B 3
j MTU: 1SOOBJ‘

MTU: 15008 MTU: 1000B
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