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Po íta ové sít  IIč č ě

Miroslav Spousta, 2005

11. IP verze 4, adresy
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IP verze 4

základní protokol Internetu, RFC 791

v sou asnosti nejrozší en jší sí ový protokolč ř ě ť

� sou ást sí ové vrstvy architektury TCP/IPč ť

první verze (1, 2, 3) se používaly b hem vývoje v letech 1977 – 1980ě

v budoucnu se po ítá s nasazením IP verze 6 (IPv6)č

� dnes experimentální sít , pomalu se prosazujíě

� volny.cz

IPv5 byl streamovací protokol, neujal se

existují i další verze protokolu IPv7 a IPv8

� neujaly se
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Aplika níč

Prezenta níč

Rela níč

Transportní

Sí ováť

Linková (spojová)

Fyzická

Aplika níč

Transportní

Vrstva internetu

Vrstva
sí ového rozhraníť

}

}

Vrstvy TCP/IP

 TCP/IP ne eší ř
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Sí ová vrstva TCP/IPť

Internet protocol (IP) [RFC 791]

Open Shortest
Path First

(OSPF) [RFC 2328] 

Internet Control
Message Protocol

(ICMP) [RFC 792] 

Internet Group
Management Protocol
(IGMP) [RFC 3376] 

Address Resolution
Protocol (ARP) [RFC 826]

Reverse Address 
Resolution Protocol
(RARP) [RFC 903]

Transportní vrstva

Linková vrstva 5

IP: Nespojovanost

IP je nespojovaný protokol (není t eba p edem navazovat spojení)ř ř

� obrovská výhoda: bezestavovost: jednodušší architektura sí ových prvkť ů

� vhodné pro ídké p enosy (v tšina datových p enos )ř ř ě ř ů

� spojovaný p enos  mohou zajiš ovat vyšší vrstvyř ť

každý datagram (paket) je samostatná jednotka

� k cíli cestuje nezávisle na ostatních

� po cest  m že vzniknout pot eba paket rozd lit (pokud to linková vrstva vyžaduje)ě ů ř ě

� jednotlivé fragmenty se stávají pakety a op t cestují nezávisle na sobě ě

� sestavení frament  provede cílový uzelů
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IP: Nespolehlivost

IP je nespolehlivý protokol

� není zaru eno dodání ani zachování obsahu paketč ů

� pakety mohou p ijít v jiném po adí, než byly odeslány, p ípadn  mohou p ijít vícekrátř ř ř ě ř

� spolehlivost není nikdy 100%, bývá spojena s nemalou režií

nespolehlivost umož uje jednodušší p enosovou architekturuň ř

� nespolehlivost vadí u multimédií, jinak lze poškozená data poslat znovu

� spolehlivost mohou zajiš ovat vyšší vrstvy (TCP)ť

� IP protokol nekontroluje korektnost dat (kontrolní sou et je jen pro IP hlavi ku)č č
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Maximální snaha

princip maximální snahy (best effort)

� ale nezaru eného výsledkuč

� snaha vyhov t všem požadavk m, pokud je to možnéě ů

� není-li, m že s daty nakládat jak uzná za vhodnéů

� ale musí se ke všem chovat stejně

� problém s multimediálními p enosy, áste né ešení je navýšení p enosové kapacityř č č ř ř

alternativní k QoS (Quality of Service)

� zajiš ují, že služba bude mít p edem ur ené vlastnostiť ř č

� vhodné pro multimediální p enosyř
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Pokli kač

IP bylo vyvinuto jako jednotná nadstavba nad sí ovými technologiemiť

� umož uje fungovat nad mnoha rozli nými sí ovými technologiemiň č ť

� od Ethernetu po ATM

� IP protokol tvo í „pokli ku“, pod kterou není vid tř č ě

� výjimka: sí ová vrstva bere ohled na maximální velikost linkového rámceť

 d sledek: IP používá adresy nezávislé na linkových adresáchů

� musí existovat p evodní mechanismy (protokoly ARP, RARP)ř

� adresy vyjad ují pohled na sv t skrz brýle TCP/IP:ř ě

� skládají se z adresy sít  a adresy po íta e v rámci sítě č č ě
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P edstava pokli kyř č

Aplikace

Transportní

Sí ová (IP)ť

Sí . rozhraníť

...
Aplikace

Transportní

Sí ová (IP)ť

Sí . rozhraníť

...

Sí ová (IP)ť

Sí . rozhraníť

 “pokli ka” č

10

Adresace

každý uzel má práv  jednu unikátní adresuě

� v ideálním p ipad , sm rova  má více adres, n které po íta e nemají unikátní adresuř ě ě č ě č č

adresy jsou abstraktní, všude stejné (nezávislé na linkových adresách)

adresy mají 32 bit , zapisují se desítkov  po bajtechů ě

skládají se z ásti ozna ující sí  a z ásti ozna ující uzel v dané sítič č ť č č

� vychází z pohledu TCP/IP na propojení sítí

� každé dva uzly jsou propojeny p es et zec sítí a sm rovař ř ě ě čů
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Adresace

sm rova e se rozhodují na p íslušnosti cílové adresy daného paketu k sítiě č ř

� tedy ne na základ  celé adresy cílového uzluě

� zmenšuje sm rovací tabulky, zjednodušuje sm rováníě ě

je t eba umožnit z adresy extrahovat sí ovou ást a íslo po íta e v sítiř ť č č č č

adresy jsou fyzicky jednolité (32 bitové), logicky dvojsložkové

p vodn  bylo z adresy možné zjistit p ímo rozd leníů ě ř ě

� rozlišovaly se tzv. t ídy adresř

dnes se rozlišení uvádí explicitn  (maskou, p íp. po tem bit )ě ř č ů

� nap  194.113.31.128/26 nebo 194.113.31.128/255.255.255.192ř
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P id lování IP adresř ě

IP adresy nemohou být p id lovány nahodileř ě

� musí být respektováno rozd lení na sít  (celkovou topologii)ě ě

� uzly ve stejné síti musí mít stejnou sí ovou ást adresyť č

� uzly v r zných sítích musí mít r znou sí ovou ást adresyů ů ť č

IP adresa pat í rozhraní uzlu, ne celému uzluř

IP adresy se musí p id lovat po celých blocích (po sítích)ř ě

jak rozd lit adresu (po kolika bitech?)ě

� rad ji více malých sítí nebo málo velkých sítí?ě

� zamezit zbyte nému plýtvání IP adresami (musí se p id lovat po sítích)č ř ě
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P id lování IP adresř ě

je pot eba více adres uzl  než adres sítí. Kde zvolit hranici?ř ů

pevná hranice (nap . 16 bit ) by nevyhovovalař ů

� pro sí  s 200 po íta i by bylo p id leno 65534 adresť č č ř ě

výsledné rozd lení:ě

� 126 sítí velkých, v každé z nich až 16 milión  adres uzl  (2^24-2)ů ů

� 16384 sítí st edních, v každé z nich maximáln  65534 adres uzl  (2^16-2)ř ě ů

� více než dva milióny sítí malých (2^21), v každé maximáln  254 adres uzl  (2^8-2)ě ů

� v dobách po átku Internetu se to zdálo rozumnéč

� dneska nepoužitelné (došlo k vy erpání rozsah )č ů
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T ídy adres IPv4ř

0 adresa sítě adresa uzlu

1 adresa sítě adresa uzlu

1 adresa sítě adresa uzlu

0

1 0

7 bitů 24 bitů

16 bitů14 bitů

21 bitů 8 bitů

A

B

C

1.x.x.x – 126.x.x.x

128.0.x.x – 191.255.x.x

192.0.0.x – 223.255.255.x
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Další t ídy adresř

krom  t íd A, B, C existují ješt  další speciální t ídy adresě ř ě ř

t ída D, která je ur ená pro multicastingř č

� 224.0.0.0 – 239.255.255.255

t ída E, která je oficiáln  ur ená pro budoucí použitíř ě č

� 240.0.0.0 – 255.255.255.255

adresy D a E nejsou dvojsložkové (p id lují se po 1)ř ě

v rámci sít  existují adresy se speciálním významemě

� adresující všechny po íta e v síti, danou sí , atd.č č ť
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Speciální adresy

0 0

0 x

x 0

x 1...1

1...1 1...1

127 0.0.1

tento po ítač č

po íta  v této sítič č

tato sí  jako celekť

všechny po íta e v síti (broadcast)č č

všechny po íta e v této síti (broadcast)č č

loopback (rozhraní, které nejde ven)
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Problém s vy erpáním adresč

každá adresa je p id lena maximáln  jednou ř ě ě

� v Internetu nesmí existovat dva uzly se stejnou adresou

adresy p id luje centrální autoritař ě

� distribuce ICANN -> RIPE (ARIN, APNIC) -> ISP

� ICANN p id luje celé bloky, RIPE p id luje adresy B a Cř ě ř ě

došlo k velkému plýtvání

� každý žadatel dostal aspo  rozsah C (254 adres)ň

� kdokoliv pot eboval více dostal více rozsah  C nebo rozsah B (65534 adres)ř ů

� adresy za aly docházet, co s tím?č

ICANN

RIPE

ARIN

APNIC

ISP
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ešení vy erpání adresŘ č

zapomenout na t ídy a hranici adresa sít /adresa uzlu v síti posouvat ř ě
libovoln  (po bitech)ě

p vodní mechanismy práce s adresami na to nebyly p ipravenéů ř

� tedy spoléhaly na t ídy adresř

je nutné zavést tzv. masku sítě

� jednozna n  ur uje rozhraní adresy sít /uzluč ě č ě

� udává se bu  po tem bit  nebo p ímo jako maska (pro operaci AND)ď č ů ř

� nap  194.113.31.128/26 nebo 194.113.31.128/255.255.255.192ř

194.113.31.129 255.255.255.192 255.255.255.128AND =
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Subnetting

rozd lení p vodního rozsahu sít  na n kolik ástíě ů ě ě č

� proto subnetting

� nap . jedna adresa t ídy C na 4 podsít  (maska /26)ř ř ě

rozd lení se provede v rámci jednoho subjektuě

� navenek se sí  tvá í jako jediná sí  t ídy Cť ř ť ř

� je možné použít, pokud sít  mají jeden spole ný vstupní bod (nap  ISP)ě č ř

/24

/26 /26

/26/26
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Další metody

dnes už se nep id lují celé t ídy, ale jen jejich ástiř ě ř č

výrazn  se omezila spot eba adres IPv4ě ř

principiální ešení to ale není (stále je shora omezen po et aktivních uzl  ř č ů
maximálním po tem adres IPv4)č

kone né ešení má p inést IPv6 (podstatn  více adres)č ř ř ě

rozvinuly se i další metody vedoucí k úspo e adres:ř

� CIDR (Classless InterDomain Routing

� použití privátních IP adres

� NAT (Network Address Translation)
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Privátní adresy

uzly v Internetu musí mít unikátní IP adresy, aby mohly komunikovat

� sm rova e musí mít jasno, kam mají pakety pro daný uzel p eposílatě č ř

tam, kde není nutná p ímá komunikace, je možné adresy opakovatř

� nap . u po íta  za firewallem nebo aplika ním proxy serveremř č čů č

� takové uzly mohou mít speciální, tzv. privátní adresy

IP adresa: 10.0.0.1 IP adresa: 10.0.0.1IP

WWW

 proxy server 
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Privátní adresy

speciální vyhrazené adresy, které nepat í do Internetu (RFC 1597)ř

smí se vyskytovat pouze uvnit  privátních sítí, nesmí projít skrz routerř

router ani nesmí ší it sm rovací informace o t chto adresách vn  sítř ě ě ě ě

teoreticky by v privátní síti bylo možné použít libovolné IP adresy

� ale není to vhodné (nešlo by rozlišit, zda je cílový uzel uvnit  privátní sít  nebo vn )ř ě ě

privátní adresy je vhodné použít i u sít , která není p ipojena k Internetuě ř

1 x t íř da A: 10.0.0.0 – 10.255.255.255

16 x t ída B: 172.16.0.0 – 172.31.255.255ř

256 x t ída C: 192.168.0.0 – 192.168.255.255ř
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CIDR

Classless InterDomain Routing, také supernetting

p vodn  platilo: co jeden záznam v tabulce, to jedna adresa t ídy A, B, Ců ě ř

podobné jako subnetting, ale hranice se posouvá opa ným sm remč ě

� je možné p id lit více podsítí najednouř ě

do sm rovacích tabulek se zaznamenávají krom  adresy také masky sítě ě ě

v podstat  se jedná o slu ování „sousedních“ sítíě č

sí ová ást je ozna ena jako „prefix“ť č č

tak vznikne tzv. CIDR blok

IP adresy se dnes p id lují po CIDR blocíchř ě
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CIDR

dokonce CIDR umož uje zmenšit objem sm rovacích tabulekň ě

� zvlášt  u páte ních sm rova , které by jinak musely obsahovat položku pro každou ě ř ě čů
sí  v Internetuť

� dochází ke sdružování záznam  se stejným prefixemů

� další zmenšení: autonomní systémy

IP adresy se stávají závislými na p ipojeníř

� neboli sít  již nemohou mít libovolné adresyě

� p i zm n  ISP se zm ní IP adresař ě ě ě

op t zamezilo velkému plýtvání s adresamiě

0

1

prefix

+



25

NAT

Network Address Translation neboli p eklad adresř

� v privátní síti m žeme použít privátní adresy (vyhrazené rozsahy)ů

brána p episuje adresy v hlavi ce IP na „vn jší“ adresy Internetu (1:1)ř č ě

� pro pakety obráceným sm rem musí p epsat adresy zp tě ř ě

pro po íta e, které nekomunikují se sv tem nepot ebujeme vn jší adresyč č ě ř ě

statický NAT: vn jší adresy jsou p i azeny pevně ř ř ě

dynamický NAT: adresy se m ní podle pot ebyě ř

192.168.0.3

192.168.0.2
194.110.30.211 <-> 
192.168.0.2

192.168.0.1
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PAT

Port Address Translation neboli p eklad portř ů

podobné jako NAT, ale p ekládá se zpravidla na jednu vn jší adresu (1:N)ř ě

jednotlivé spojení se rozlišují íslem portuč

� na vyšší (transportní) rovniů

celá sí  se chová jako jeden po ítať č č
192.168.0.3:2222

192.168.0.2:3333
194.110.30.211:100 <-> 
192.168.0.3:2222

192.168.0.1

194.110.30.211:101 <-> 
192.168.0.2:3333
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NAT/PAT

výhody:

� využívá jen jednu adresu/málo adres

� bezpe nost(?): nelze navazovat spojení sm rem dovnitč ě ř

problémy:

� nelze navazovat spojení sm rem dovnit  (P2P)ě ř

� FTP p enáší data sm rem ke klientoviř ě

� problém se službami/protokoly, které p enáší adresy i jinde než v hlavi káchř č

� nap . IPSecř

� ešení: rozpoznávat provoz a snažit se m nit informace i v paketechř ě

NAT bo í jeden ze základních princip  fungování TCP/IP: ř ů minimální 
intervence (p enášející vrstva se nestará o to, co p enáší)ř ř
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Datagram IP

verze
délka

záhlaví
typ služby

P P P D T R C 0
celková délka paketu

identifikace ofset fragmentu
DF
MF

TTL protokol kontrolní sou et hlavi kyč č

zdrojová adresa

cílová adresa

volitelné rozší ení záhlavíř

data (max. 65535-délka hlavi ky)č

16b8b4b4b
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IP datagram

verze: 4

délka záhlaví: po 4B, typicky 20B (bez rozší ení), max. 60Bř

typ služby (ToS – Type of Service): priority a kvality služby

� r zná kritéria, nedoporu uje se používat více než dv  najednouů č ě

� dnes se používá pro QoS (Quality of Service) – kód DSCP

celková délka: v bajtech (v etn  záhlaví)č ě

identifikace: pro podporu fragmentace, jednozna n  identifikuje datagramč ě

flags: 3 bity 0 DF MF, DF = nefragmentovat, MF = následují fragmenty

íslo fragmentu: pozice od za átku p vodního datagramuč č ů

TTL (Time To Live): po ítadlo, dekrementuje se po pr chodu č ů
sm rova em, pokud dosáhne 0, datagram se zahodí. Brání nekone nému ě č č
bloud ní datagramu sítí (nap . pri chybné konfiguraci)ě ř
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ToS

Aplikace

telnet 1 0 0 0 10

FTP p íkazyř 1 0 0 0 10

FTP data 0 1 0 0 08

SMTP p íkazyř 1 0 0 0 10

SMTP data 0 1 0 0 08

DNS dotaz 1 0 0 0 10

SNMP 0 0 1 0 04

BOOTP 0 0 0 0 00

NNTP 0 0 0 1 02

min. 
zpožd níě

max. 
propustnost

max. 
spolehlivost

min. 
cena

hodnot
a (hex)
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IP datagram

íslo protokolu: udává, který protokol se má použít na zpracování datč

Protokol Popis íslo protokoluČ

ICMP chybové zprávy IP 1

IGMP ízení skupinř 2

IP v IP tunelování IP v IP 4

TCP spolehlivý transportní protokol 6

UDP nespolehlivý tranportní protokol 9

ESP IPSec šífrování 50

AH IPSec integrita 51

OSPF sm rovací protokolě 89
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IP datagram

zabezpe ení záhlaví: jedni kový dopl ek hlavi ky IPč č ň č

zdrojová, cílová adresa: IP adresy

volitelné možnosti:

� zdrojová cesta, zabezpe eníč

� r zná délka, ale v násobcích 4B (32bit )ů ů

� nepoužívá se (náro né na zpracování ve sm rova ích), sm rova e zahazujíč ě č ě č

data: vlastní data vyšší vrstvy

� nejsou zabezpe eny kontrolním sou tem (je úkolem vyšší vrstvy!)č č

33

Fragmentace

velikost IP datagramu m že být až 65535 bajtů ů

ale liková vrstva m že mít podstatn  menší MTU (Maximum ů ě
Transmission Unit) – maximální velikost rámce

�  nap . u Ethernet je to 1500B (+ hlavi ka a pati ka Ethernetu)ř č č

je nutné datagram rozd lit do n kolika menších, které je možné p enést ě ě ř
linkovým rámcem

pot eba rozd lit datagram m že vzniknout i po cest  k cíli (p i p echodu z ř ě ů ě ř ř
jedné technologie na jinou)

fragmentaci provádí po cest  sm rova eě ě č

� pokud to není zakázané nastavením bitu DF (Don't Fragment)

� v IPv6 provádí fragmentaci pouze zdrojová stanice

fragmenty sestavuje vždy až koncová stanice
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Fragmentace
stanice i sm rova  znají MTU jen pro lokální sí , nemohou v d t, jaká ě č ť ě ě
bude po cest  k cíliě

popsaný zp sob umož uje op tovnou fragmentaci fragmentů ň ě ů

sít  by m ly p enést aspon 576B nefragmentovaných (512B užite ných)ě ě ř č

MTU: 1500B
MTU: 1500B

 MF: 0, ID: 1234
 ofset: 0, délka: 1500B 

MTU: 1500B
MTU: 1000B

MF: 0, ID: 1234
ofset: 0, délka: 1500B
 MF: 1, ID: 1234
 ofset: 0, délka: 1000B 

 MF: 0, ID: 1234
 ofset: 1000, délka: 500B 

MF: 0, ID: 1234
ofset: 0, délka: 1500B
 MF: 1, ID: 1234
 ofset: 0, délka: 1000B 

 MF: 0, ID: 1234
 ofset: 1000, délka: 500B 


