Pctita ové sié |l IP verze 4 Vrstvy TCP/IP
11. IP verze 4, adresy ® zakladni protokol Internetu, RFC 791 m }

. ® v soLlE asnosti nejrozSi én jSit'si o rotokol
Miroslav Spousta, 2005 ) J vy P Prezentacnl
— soutast gf ové vrstvy architektury TCP/IP

® prvni verze (1, 2, 3) se pouzival§ b hem vyvoje v letech 1977 — 1980 4 Aplikacni
® v budoucnu se @b ita s nasazenim IP verze 6 (IPv6 . B
- (70 —
- dnes experimentalni &it , pomalu se prosazuji
- volny.cz o — Vrstva internetu
}

® |Pv5 byl streamovaci protokol, neujal se Linkova (spojova)
® existuji i dalsi verze protokolu IPv7 a IPv8 —
|
- neujaly se

TCP/IP nefesi

Vrstva
sitového rozhrani
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Sitova vrstva TCP/IP IP: Nespojovanost IP: Nespolehlivost

b Transportnivistva t ® |P je nespojovany protokol (nerii t eia p edem navazovat spojeni) ® |P je nespolehlivy protokol
- obrovska vyhoda: bezestavovost: jednodussi architektura si ovyah prvk - neni zard eno dodani ani zachovani obsahu flaket
Open Shf)rtESt Internet Control Internet Group - vhodné prd idkéip enosy&v tsina datovyéh p é€nos ) - pakety mohou i ijit v jiném go adi, nez byly odeslary, p ipadn mohpuvicekrat
Path First Message Protocol Management Protocol
(OSPF) [RFC 2328] (ICMP) [RFC 792] (IGMP) [RFC 3376] — spojovany p enos mohou zdjis ovat vySsi vrstvy - spolehlivost neni nikdy 100%, byva spojena s nemalou rezii
® kazdy datagram (paket) je samostatna jednotka ® nespolehlivost uma¥ uje jednodusgi p enosovou architekturu
-k cili cestuje nezavisle na ostatnich - nespolehlivost vadi u multimédii, jinak Ize po$kozena data poslat znovu
Internet protocol (IP) [RFC 791] - pocesé nii Ze vzniknout pbt eba paket rézd lit (pokud to linkova vrstva vyZzaduje) - spolehlivost mohou zafi$ ovat vyssi vrstvy (TCP)
- jednotlivé fragmenty se stavaji pakety &op t cestuji neza\astoli - IP protokol nekontroluje korektnost dat (kontrolni &ou et je jen piddPicku)
R . Reverse Address - sestaveni frameait provede cilovy uzel
Address Resolution Resolution Protocol ’ ’
Protocol (ARP) [RFC 826
R ] (RARP) [RFC 903]
,,,,,,,,,,,,,,,,,,,,,,, B
% Linkova vrstva ¥ 4 5



Maximalni snaha

® princip maximalni snahy (best effort)

ale nezar@ eného vysledku

snaha vyho& t viem pozadavk m, pokud je to mozné
neni-li, mi Ze s daty nakladat jak uzna za vhodné

ale musi se ke véem chovat stejné

problém s multimedialnimiip enos§y, aSte mé eSeni je navy$eni p eragmaity

® alternativni k QoS (Quality of Service)

zaji¥uji, Ze sluzba bude mit p edeng ur ené vlastnosti

vhodné pro multimedialnifp enosy

Adresace

kazdy uzel mé& pré& jednu unikatni adresu

v idedInim (i ipad , si@ rovd ma vice adres, n které pd& ita e nenikgitni adresu

adresy jsou abstraktni, vSude stejné (nezavislé na linkovych eldyesa

adresy maji 32 bit , zapisuji se desitkov po bajtech

skladaji se £ asti ozda ujicit'si &z asti azna ujici udahe siti

vychazi z pohledu TCP/IP na propojeni siti

kazdé dva uzly jsou propojeny piess et zec siti & sm Gidova

;

& & &5
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Pokli &ka

IP bylo vyvinuto jako jednotna nadstavba ndd si ovymi technologiemi

- umo4#i uje fungovat nad mnoha razli nymf'si ovymi technologiemi

- od Ethernetu po ATM

- IP protokol tvd i ,poklE ku“, pod kterou neni vid t

- vyjimka: st'ova vrstva bere ohled na maximalni velikost linkového ramce
ddsledek: IP pouziva adresy nezavislé na linkovych adresach
- musi existovatp evodni mechanismy (protokoly ARP, RARP)

- adresy vyjadl uji pohled na&v t skrz bryle TCP/IP:

- skladaji se z adresy 8it a adres¥ pd ita e v ramei sit

Adresace

smérova e se rozhoduji nd p islusnosti cilové adresy daného paketu k sit

- tedy ne na zaklad celé adresy cilového uzlu

- zmen3uje s®@ rovaci tabulky, zjednoduSujeésm rovani

je tfeba umoznit z adresy extrahovdt si o¢dou &sta islo @b itaie v sit

adresy jsou fyzicky jednolité (32 bitové), logicky dvojslozkové
plivodré bylo z adresy mozné zjistit p imo raézd leni
- rozlisovaly se tzv.it idy adres
dnes se rozliseni uvadi expligitn (maskoil, p i po ted bit )
- naf 194.113.31.128/26 nebo 194.113.31.128/255.255.255.192
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Predstava pokti

“poklicka”

Aplikace

Transportni Transportni

Ill[ﬁ -

Sitova (IP) | sitova (1) | Sitova (IP)

Sit. rozhrani ‘ Sit. rozhrani ‘ Sit. rozhrani

Pridélovani IP adres

IP adresy nemohou byt p&d lovany nahodile
- musi byt respektovano rozd leni naésit (celkovou topologii)
- uzly ve stejné siti musi mit stejnod si ovbu 4ast adresy

- uzly v iznych sitich musi mifir znou'si ovéu ast adresy

IP adresa pat i rozhrani uzlu, ne celému uzlu

IP adresy se musi péd lovat po celych blocich (po sitich)

jak rozc lit adresu (po kolika bitech?)
- radgji vice malych siti nebo mélo velkych siti?

- zamezit zbyté nému plytvani IP adresami (musifseép id lovaitish)s




Pridélovani IP adres

® je pof eba vice adres izl neZ adres siti. Kde zvolit hranici?
® pevna hranice (ndp . 16 bit ) by nevyhovovala
— pro st s 200 po it& i by bylofp & leno 65534 adres
® vysledné rozd leni:
- 126 siti velkych, v kazdé z nich az 16 milion adresiuzl (2°24-2)
- 16384 siti st ednich, v kazdé z nich maxindaln 65534 adrés uzl (2"16-2)
- vice nez dva miliony siti malych (2/21), v kazdé maximdaln 254sadr (28-2)
- vdobach pd atku Internetu se to zdalo rozumné

- dneska nepouzitelné (doslo kdvy erpani rofisah )

Specialni adresy

tento pocitac
pocitac v této siti
tato sit'jako celek
vSechny pocitace v siti (broadcast)

vSechny pocitace v této siti (broadcast)

127 loopback (rozhranti, které nejde ven)

Tridy adres IPv4

7 bith 24 bith

o e

1.X.X.X —126.X.X.X

14 bith 16 bithi

o] smane [N

128.0.x.x — 191.255.x.x

21 bitd 8 bitli

c ‘ 1 ‘ 1 ‘ 0 ‘ adresa sité& -

192.0.0.x — 223.255.255.x

Problém s v§ erpanim adres

® kazda adresa je'péd lena maximé@ln jednou

- Vv Internetu nesmi existovat dva uzly se stejnou adresou
® adresy p ié luje centraini autorita

- distribuce ICANN -> RIPE (ARIN, APNIC) -> ISP

- ICANN pridéluje celé bloky, RIPE p i@ luje adresy B a C
® doslo k velkému plytvani

- kazdy zadatel dostal aspo rozsah C (254 adres)

- kdokoliv pof eboval vice dostal vice roz§ah C nebo

- adresy zé aly dochézet, co s tim?

DalSi fidy adres

kromé tfid A, B, C existuji je& dalSi specialri t idy adres
® tfida D, ktera je &r en& pro multicasting
- 224.0.0.0 - 239.255.255.255

tfida E, ktera je oficidla ur ena pro budouci pouZiti
- 240.0.0.0 - 255.255.255.255

adresy D a E nejsou dvojslozkové (@ id luji se po 1)

v rdmci si€ existuji adresy se specialnim vyznamem

- adresujici v8echny go ita e v siti, danati si , atd.

Redeni v¢ erpani adres

® zapomenout ndt idy a hranici adresa sit /adresa uzlu v siti @asouv
libovolné (po bitech)

® plivodni mechanismy prace s adresami na to neliyly p ipravené
- tedy spoléhaly na't idy adres
® je nutné zavést tzv. masku sité
- jednozn& & u€ uje rozhrani adresyésit /uzlu
- udavase bdi @b tem Bit nebd p imo jako maska (pro operaci AND)
- napf 194.113.31.128/26 nebo 194.113.31.128/255.255.255.192

194.113.31.1. AND| 255.255.255.192 | = |255.255.255.128




Subnetting

® rozaleni pl vodniho rozsahu 8it n&n kolk &sti
- proto subnetting
- nap. jedna adresh t idy C na 4 paglsit (maska /26)

® rozceleni se provede v ramci jednoho subjektu
- navenek se 8i t¥a i jako jedind §i t idy C

- je mozné pouzit, pokud &it maji jeden sgiole ny vstupni bodf(nap I1SP)
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Privatni adresy

® speciélni vyhrazené adresy, které népat i do Internetu (RFC 1597)

smi se vyskytovgpouze uvnitf privatnich siti, nesmi projit skrz router
® router ani nesmiBi it $fn rovaci informacego t chto adresaéh va sit
® teoreticky by v privatni siti bylo mozné pouzit libovolné IP adresy

- ale neni to vhodné (neSlo by rozlisit, zda je cilovy uzel @vnit 4pmivsié nebo va )

® privatni adresy je vhodné pouzit i uésit , ktera néni p ipojena lnbtter

1 x tfida A: 10.0.0.0 — 10.255.255.255
16 x fida B: 172.16.0.0 — 172.31.255.255
256 x fida C: 192.168.0.0 — 192.168.255.255
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DalSi metody

dnes uz se népé&d luji celé t idy, ale jen jejich asti
vyrazré se omezila spot eba adres IPv4

principialni¥ eSeni to ale neni (stéle je shora omezén po et aktivail
maximalnim pé tem adres IPv4)

kone nér eSeni m&p inést IPv6 (podstatn vice adres)
rozvinuly se i dal$i metody vedouci k Ugpo e adres:

- CIDR (Classless InterDomain Routing

- pouZiti privatnich IP adres

- NAT (Network Address Translation)
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CIDR

Classless InterDomain Routing, také supernetting
plvodré platilo: co jeden zaznam v tabulce, to jedna adfesa t iy @,
podobné jako subnetting, ale hranice se posouv& opa ngm sm rem
- jemozné p ié lit vice podsiti najednou
do sn@ rovacich tabulek se zaznamenavaji ifom adresy také masky sit
v podstaé se jedna o slu ovani ,sousednich” siti
sitovac ast je ozna ena jako ,prefix"
tak vznikne tzv. CIDR blok
IP adresy se dneg p&d luji po CIDR blocich

23

Privatni adresy

® uzly v Internetu musi mit unikatni IP adresy, aby mohly komunikovat
- smérovat e musi mit jasno, kam maji pakety pro dany wzel p eposilat

® tam, kde neni nutn&p ima komunikace, je mozné adresy opakovat
- nag.upd ital za firewallem nebo aplika nim proxy serverem

- takové uzly mohou mit specidlni, tzv. privatni adresy

proxy server

CIDR

® dokonce CIDR umat uje zmenSit objemé&m rovacich tabulek

- zvI&$8 u paté nich sén rodd |, které by jinak musely obsahovat polodkapdou
sit' v Internetu

- dochazi ke sdruzovani zaznam se stejnym prefixem
- dalsi zmenseni: autonomni systémy

® |P adresy se stavaji zavislymi nia p ipojeni
- neboli si€ jiz nemohou mit libovolné adresy
- pfizméné ISP se zré ni IP adresa

® opét zamezilo velkému plytvani s adresami

24



NAT PAT NAT/PAT

® Network Address Translation nebofi p eklad adres ® Port Address Translation nebofi p eklad gort “hod
. - . . ) N o © vyhody:
— v privatni siti nit Zeme pouZit privatni adresy (vyhrazené rozsahy) ® podobné jako NAT, alefp eklada se zpravidla na jedu vn jSi adresu (1:N) ynocy o
; . o L. . . - vyuZivé jen jednu adresu/malo adres
® brana p episuje adresy v hlavi ce IP nagvn jSi“ adresy Internetu (1:1) ® jednotlivé spojeni se rozliSuji islem portu

5 P o - - bezpé& nost(?): nelze navazovat spojen sm rem dovnit
- pro pakety obracenym $m rem musi p epsat adreSy zp t - na vy3si (transportni) rovni i
® problémy:

® pro pa& it& e, které nekomunikuji seésv tem népot ebujenge vn jSi adresy ® celasi se chova jako jedenfpodta
- nelze navazovat spojeni 8m rem downit (P2P)

- FTP [ enasi data m rem ke klientovi
— problém se sluzbami/protokoly, které p enasi adresy i jinde hiickach

194.110.30.211:100 &5 - naff. IPSec

192.168.0.32222@L

194.110.30.211 <> -

192.168.0.2 o
(22

- feSeni: rozpoznavat provoz a snazit € m nit informace i v paketech

Vv ® NAT bofi jeden ze zakladnich pringip fungovani TCPAmimaini
) intervence(pfenasejici vrstva se nestara o to, ico p enasi)
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Datagram IP

4b 4b 8b 16b
” = ® verze: 4
délka typ sluzby a 14
Verz€ | zahlavi | PPPDTRCO CEl G e ® délka zahlavi: po 4B, typicky 20B (bez rdzsi eni), max. 60B
identifikace ’\Dm'z ofset fragmentu ® typ sluzby (ToS — Type of Service): priority a kvality sluzby telnet 1 0 0 10
- rlizna kritéria, nedopofis uje se pouZivat vice neZ dv najednou FTP pitkazy 1 0 0 10
TTL protokol kontrolni soucet hlavicky - dnes se pouziva pro QoS (Quality of Service) — kéd DSCP FTP data 0 1 0 08
o ® celkovéa délka: v bajtech §v etn z&hlavi) SMTP pitkazy 1 0 0 10
zdrojova adresa . - X e . o
® identifikace: pro podporu fragmentace, jedndzma n identifikuje datagram SMTP data 0 1 0 08
cilova adresa e flags: 3 bity 0 DF MF, DF = nefragmentovat, MF = nasledaigfmenty DNS dotaz 1 0 0 10
® ¢islo fragmentu: pozice od ¢a &atkd p vodniho datagramu SNMP 0 0 ! 04
olitelné rozsifeni zahlavi " . .. . o
Vol zsirent zaavi e TTL (Time To Live): pd itadlo, dekrementuje se pdipr chodu Boote ° 0 0 i
) smeérova em, pokud dosahne 0, datagram se zahodi. Brani dekone nému NNTP 0 0 0 02
data (max. 65535-délka hlavicky) %8 bloud&ni datagramu siti (n&p . pri chybné konfiguraci) -

— 26

IP datagram

ToS

27
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IP datagram

® (¢islo protokolu: udava, ktery protokol se ma pouZzit na zpracovani dat

ICMP chybové zpravy IP 1
IGMP fizeni skupin 2
IPvIP tunelovani IP v IP 4
TCP spolehlivy transportni protokol 6
UDP nespolehlivy tranportni protokol 9
ESP IPSec sifrovani 50
AH IPSec integrita 51
OSPF smérovaci protokol 89
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Fragmentace

® stanice i sré rov& znaji MTU jen pro lokalnf'si , nemohéu& dk& j
bude po cest k cili
® popsany zp) sob um@z uje &p tovnou fragmentaci fragnent
® site by mely pfenést aspon 576B nefragmentovanych (512Buzite nych)
MF: 1, ID: 1234 ‘
ofset: 0. délka: 1000B

MF:0,1D:1234  [\ViF 1 |D: 1234 MF: 0, ID: 1234

ofset: 1000, délka: 500B

ofset: 0, délka: 1500 ofset: 0, délka 10005‘

- MF: 0, ID: 1234
L1 | ofset: 1000, délka: 5008 E
4 4

1.

o
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IP datagram

® zabezpé eni zahlavi: jedni kovy dépl ek hiavi ky IP
® zdrojov4, cilova adresa: IP adresy
® volitelné moznosti:

- zdrojova cesta, zabezpe eni

- rlzna délka, ale v nasobcich 4B (32bit )

- nepouziva se (n&to né na zpracovani vé sm dova ich§, smérova e zahazuji

® data: vlastni data vySSi vrstvy
- nejsou zabezgge eny kontrolnim $ou tem (je Gkolem vyS3i vrstvy!)
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Fragmentace

® velikost IP datagramu in Ze byt az 65535 bajt
® ale likova vrstva i Ze mit podstén mensi MTU (Maximum
Transmission Unit) — maximalni velikost ramce
- nag . u Ethernet je to 1500B (+ hlévi ka a pati ka Ethernetu)
® je nutné datagram roéd lit d&n kolika mensich, které je moiné p enés
linkovym rdmcem
® potieba rozd lit datagramén Ze vzniknout i po éest k cifi (i ilpéua z
jedné technologie na jinou)
® fragmentaci provadi po cést &m rdva e
- pokud to neni zakdzané nastavenim bitu DF (Don't Fragment)

- v IPv6 provadi fragmentaci pouze zdrojova stanice

o fragmenty sestavujezdyaz koncova stanice
33



