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IP verze 4

® zakladni protokol Internetu, RFC 791

- SO ast 4i ové vrstvy architektury TCP/IP
® prvni verze (1, 2, 3) se pouzivalg b hem vyvoje v letech 1977 — 1980
® v budoucnu se [@b itd s nasazenim IP verze 6 (IPv6)
- dnes experimentalni &it , pomalu se prosazuji
- volny.cz
® |Pv5 byl streamovaci protokol, neujal se
® existuji i dalSi verze protokolu IPv7 a IPv8

- neujaly se
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Sitova vrstva TCP/IP
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+ Linkova vrstva

IP: Nespojovanost

® |P je nespojovany protokol (nerfii t elda p edem navazovat spojeni)
- obrovska vyhoda: bezestavovost: jednodussi architektura si ovych prvk
- vhodné prd idkéip enosydv t3ina datovydh p €nos )
- spojovany p enos mohou zdji§ ovat vySSi vrstvy
® kazdy datagram (paket) je samostatna jednotka
- kcili cestuje nezavisle na ostatnich
- pocest nii Ze vzniknout pbt eba paket rézd lit (pokud to linkova vrstva vyZzaduje)
- jednotlivé fragmenty se stavaji pakety &op t cestuji neza\astels

- sestaveni framefit provede cilovy uzel

IP: Nespolehlivost

® |P je nespolehlivy protokol
- neni zard eno dodani ani zachovani obsahu flaket
- pakety mohou p ijit v jiném go adi, nez byly odeslary, p ipadn mohpuvicekrat
- spolehlivost neni nikdy 100%, byva spojena s nemalou rezii
® nespolehlivost umat uje jednodusSgi p enosovou architekturu
- nespolehlivost vadi u multimédii, jinak Ize poSkozena data poslat znovu
- spolehlivost mohou zafi$ ovat vysSi vrstvy (TCP)

- |IP protokol nekontroluje korektnost dat (kontrolni &ou et je jen piddAcku)
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Maximalni snaha

incip maximalni snahy (best effort)
ale nezar@ eného vysledku
snaha vyho# t véem pozada¥vk m, pokud je to mozné
neni-li, mi Ze s daty nakladat jak uzna za vhodné
ale musi se ke vS§em chovat stejné

problém s multimedialnimiip enosy, &Ste mé eSeni je navygeni p erkagmacty

@ alternativni k QoS (Quality of Service)

® P

zaji& uji, Ze sluzba bude mit p edeng ur ené vlastnosti

vhodné pro multimedialnifp enosy

Poklika

bylo vyvinuto jako jednotna nadstavba nad si ovymi technologiemi
umodi uje fungovat nad mnoha razli nymf si ovymi technologiemi

od Ethernetu po ATM

IP protokol tvd i ,pokIE ku“, pod kterou neni vid t

vyjimka: st'ovéa vrstva bere ohled na maximalni velikost linkového ramce

e disledek: IP pouZiva adresy nezavislé na linkovych adresach

- musi existovatp evodni mechanismy (protokoly ARP, RARP)

- adresy vyjadl uji pohled na&v t skrz bryle TCP/IP:

- skladaji se z adresy &it a adresg pc ita e v raméi sit

8
Predstava pokdi ky
“poklicka”

Aplikace Aplikace
Transportni Transportni
Sitova (IP) Sitova (IP) Sitova (IP)
Sit. rozhrani Sit. rozhrani Sit. rozhrani
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Adresace

kazdy uzel ma pr& jednu unikatni adresu

- videdlnim p ipad , s@ rovd ma vice adre§, n které p& ita e nanilgitni adresu
adresy jsou abstraktni, vSude stejné (nezavislé na linkovych eldresa
adresy maiji 32 kit , zapisuji se desitéov po bajtech
skladaji se £ asti ozfia ujicit'si &z asti ozna ujici udahé siti

- vychazi z pohledu TCP/IP na propojeni siti

- kaZzdé dva uzly jsou propojeny piess et zec siti & sm Gova
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Adresace

smérova e se rozhoduji nd p isluSnosti cilové adresy daného paketu k sit

- tedy ne na zaklad celé adresy cilového uzlu

- zmen3uje s@ rovaci tabulky, zjednoduSujeésm rovani
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je feba umoznit z adresy extrahovdt si o¢ou &sta islo @ itaie v sit

adresy jsou fyzicky jednolité (32 bitové), logicky dvojslozkové
plivodré bylo z adresy mozné zjistit p imo r@zd leni
- rozliSovaly se tzv.ft idy adres
dnes se rozlieni uvadi expligitn (maskofl, p i@ po tefn bit )
- naff 194.113.31.128/26 nebo 194.113.31.128/255.255.255.192

Prideélovani IP adres

IP adresy nemohou byt pé&d lovany nahodile
- musi byt respektovano ro&d leni naésit (celkovou topologii)
- uzly ve stejné siti musi mit stejnodl si owdu &st adresy
- uzly v iznych sitich musi mifir znout'si ovéu ast adresy
IP adresa pét i rozhrani uzlu, ne celému uzlu
IP adresy se musipéd lovat po celych blocich (po sitich)
jak rozcélit adresu (po kolika bitech?)
- radgji vice malych siti nebo malo velkych siti?

- zamezit zbyté nému plytvani IP adresami (musifsedp id lovaitisb)s

11
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Pridélovani IP adres

® je pof eba vice adres izl neZ adres siti. Kde zvolit hranici?
® pevnd hranice (ndp . 16 bit ) by nevyhovovala
- pro st s 200 po it& i by bylofp & leno 65534 adres
® vysledné rozd leni:
- 126 siti velkych, v kazdé z nich az 16 milion adresiuzl (2/24-2)
- 16384 siti st ednich, v kaZzdé z nich maxingaln 65534 adrés uzl (2"16-2)
- vice nez dva miliony siti malych (2/21), v kazdé maxialn 254sadrié (2"8-2)
- v dobéach p6 atku Internetu se to zdalo rozumné

- dneska nepouzitelné (doslo kévy erpani roZsah )

Tridy adres IPv4

7 bitd 24 bitd

1.X.XX — 126.X.X.X

14 bitd 16 bitQ

B 1 0| adresasité

128.0.x.x — 191.255.x.x

21 bitd 8 bitd

C 11110 adresa sité
192.0.0.x — 223.255.255.x

Dalsi ¥ idy adres

kromé tfid A, B, C existuji je® dalSi specidli t idy adres

tfida D, ktera je ur ena pro multicasting
- 224.0.0.0 — 239.255.255.255

tfida E, ktera je oficiald ur ena pro budouci pouziti
- 240.0.0.0 — 255.255.255.255

adresy D a E nejsou dvojslozkové (@ id luji se po 1)

v ramci si€ existuji adresy se specialnim vyznamem

- adresujici vSechny gBo fta e v siti, danali si , atd.




Specialni adresy

tento pocitac
pocitac v této siti
tato sit' jako celek

vSechny pocitaCe v siti (broadcast)

THT

vSechny pocitace v této siti (broadcast)

127 loopback (rozhranti, které nejde ven)
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Problém s v§ erpanim adres
® kazda adresa jgpéd lena maximaln jednou
=P . ICANN
- v Internetu nesmi existovat dva uzly se stejnou adresou
® adresy p ié luje centralni autorita RIPE
- distribuce ICANN -> RIPE (ARIN, APNIC) -> ISP
- ICANN pridéluje celé bloky, RIPE p i@l luje adresy B a C ARIN
e doslo k velkému plytvani
- kazdy zadatel dostal aspo rozsah C (254 adres) APNIC
- kdokoliv pot eboval vice dostal vice rozah C nebo ISP B4 adres)
- adresy zé& aly dochazet, co s tim?
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ReSeni v erpani adres

® zapomenout nd't idy a hranici adresa sit /adresa uzlu v siti @isouv

libovolné (po bitech)

e plvodni mechanismy prace s adresami na to neliyly p ipravené

- tedy spoléhaly n&'t idy adres
® je nutné zavést tzv. masku sité
- jednozn& @& u€ uje rozhrani adresyesit /uzlu
- udava se bdi b tem Bit nebd p imo jako maska (pro operaci AND)
- nag 194.113.31.128/26 nebo 194.113.31.128/255.255.255.192

194.113.31.1. AND| 255.255.255.192 | = | 255.255.255.128

18



Subnetting

® rozc&leni pl vodniho rozsahu &it n&n kokk asti
- proto subnetting
- nag.jedna adresét idy C na 4 palsit (maska /26)

@ rozcBleni se provede v ramci jednoho subjektu
- navenek se 8i t¥a i jako jedind §i t idy C

- je mozné pouzit, pokud 8it maji jeden sgole ny vstupni bodf(nap ISP)
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DalSi metody

dnes uz se népéd luji celé t idy, ale jen jejich asti

vyrazré se omezila spbt eba adres IPv4

principidlnif eSeni to ale nenf (stale je shora omezén po et aktiunki
maximalnim pé tem adres IPv4)

kon& néf eSeni m& p inést IPv6 (podstatn vice adres)

rozvinuly se i dalSi metody vedouci k Ugpo e adres:
- CIDR (Classless InterDomain Routing
- pouZiti privatnich IP adres

- NAT (Network Address Translation)
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Privatni adresy

® uzly v Internetu musi mit unikatni IP adresy, aby mohly komunikovat
- smérova e musi mit jasno, kam maji pakety pro dany uzel p eposilat

® tam, kde neni nutn& p ima komunikace, je mozné adresy opakovat
- nag.upé itad za firewallem nebo aplika nim proxy serverem

- takové uzly mohou mit speciélni, tzv. privatni adresy

proxy server

NS
-«

IP adresa: 10.0.0.1
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Privatni adresy

specialni vyhrazené adresy, které népat i do Internetu (RFC 1597)
smi se vyskytovgbouze uvnitf privatnich siti, nesmi projit skrz router

router ani nesmi Bi it sn rovaci informacedo t chto adresaéh va sit

teoreticky by v privatni siti bylo mozné pouzit libovolné IP adresy

- ale neni to vhodné (neslo by rozlisit, zda je cilovy uzel Gvnit 4pmivsi& nebo va )

® privatni adresy je vhodné pouzit i usit , kterd néni p ipojena lnbiter

1 x tfida A: 10.0.0.0 — 10.255.255.255
16 x fida B: 172.16.0.0 — 172.31.255.255
256 x fida C: 192.168.0.0 — 192.168.255.255
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CIDR

® Classless InterDomain Routing, také supernetting
® plvodré platilo: co jeden zadznam v tabulce, to jedna adiesa t By @,

® podobné jako subnetting, ale hranice se posouv@a opa ngm sm rem
- jemozné p ié lit vice podsiti najednou
® do sn@ rovacich tabulek se zaznamenavaji krom adresy také masky sit
® v podstad se jedna o glu ovani ,sousednich” siti
® sitovacast je ozrma ena jako ,prefix*
@ tak vznikne tzv. CIDR blok
® |P adresy se dnes pé&d Iuji po CIDR blocich
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CIDR

® dokonce CIDR umaz uje zmenSit objemé&m rovacich tabulek

- zvIa3€ u paté nich sén rod , které by jinak musely obsahovat polodkwapdou
sit v Internetu

- dochazi ke sdruZzovani zaznam se stejnym prefixem

- dalSi zmen3eni: autonomni systémy

® |P adresy se stavaji zavislymi na p ipojeni O.
- neboli si€ jiz nemohou mit libovolné adresy +
- prizmeéné ISP se zra ni IP adresa
® opét zamezilo velkému plytvani s adresami 1.
prefix

24



NAT

® Network Address Translation nebofi p eklad adres
- v privatni siti ni Zeme pouzit privatni adresy (vyhrazené rozsahy)

® brana p episuje adresy v hlavi ce IP nagvn jSi* adresy Internetu (1:1)
- pro pakety obracenym €m rem musi p epsat adre8y zp t

® pro p& it& e, které nekomunikuji se&sv tem népot ebujenge vn jSi adresy

194.110.30.211 <>

192.168.0.2@1

\\\\n’ 7777777777777777 — . 2 5

PAT

e Port Address Translation neboli p eklad gort
® podobné jako NAT, alefp eklada se zpravidla na jed@u vn jSi adresu (1:N)
® jednotlivé spojeni se rozliSuji islem portu

- na vyssi (transportni) rovni

® cela sf se chové jako jedendpodita

192.168.0.3:2222|

192.168.0.1

NAT/PAT

® vyhody:
- vyuZzivé jen jednu adresu/mélo adres
- bezp& nost(?): nelze navazovat spojend sm rem dovnit
® problémy:
- nelze navazovat spojeni 8m rem do¥nit (P2P)
- FTP [ enasi data €m rem ke klientovi
- problém se sluzbami/protokoly, které p enasi adresy i jinde h&gickach
- nag . IPSec

- TFeSeni: rozpoznavat provoz a snazit € m nit informace i v paketech

® NAT boii jeden ze zékladnich prinéip fungovani TCPifimalni

intervence(pfenasejici vrstva se nestara o to, ico p enasi)

27



Datagram IP

4b 4b 8b 16b
délka typ sluzby .
verze zéhlavi | PPPDTRCO celkovéa délka paketu
. o DF
identifikace ofset fragmentu
MF
TTL protokol kontrolni soucet hlavicky

zdrojova adresa

cilova adresa

volitelné rozsireni zahlavi

data (max. 65535-délka hlavicky)
28

IP datagram

verze: 4
délka zahlavi: po 4B, typicky 20B (bez rdzsi eni), max. 60B
typ sluzby (ToS — Type of Service): priority a kvality sluzby
- rlzna kritéria, nedopof uje se pouZivat vice neZ dv najednou
- dnes se pouziva pro QoS (Quality of Service) — kéd DSCP
celkova délka: v bajtech §v e&n zahlavi)
identifikace: pro podporu fragmentace, jedn@zia n identifikuje datagram
flags: 3 bity 0 DF MF, DF = nefragmentovat, MF = nasledajgfnenty
Cislo fragmentu: pozice od a atkd p vodniho datagramu

TTL (Time To Live): p& itadlo, dekrementuje se pdipr chodu
smérova em, pokud dosahne 0, datagram se zahodi. Brani dekone nému

bloud®ni datagramu siti (n&p . pri chybné konfiguraci) .

ToS

telnet 1 0 0 0 10
FTP pitkazy 1 0 0 0 10
FTP data 0 1 0 0 08
SMTP piikazy 1 0 0 0 10
SMTP data 0 1 0 0 08
DNS dotaz 1 0 0 0 10
SNMP 0 0 1 0 04
BOOTP 0 0 0 0 00
NNTP 0 0 0 1 02
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IP datagram

® (Cislo protokolu: udava, ktery protokol se méa pouZit na zpracovani dat

ICMP chybové zprévy IP 1
IGMP fizeni skupin 2
IPvIP tunelovani IP v IP 4
TCP spolehlivy transportni protokol 6
UDP nespolehlivy tranportnf protokol 9
ESP IPSec Sifrovani 50
AH IPSec integrita 51
OSPF smérovacf protokol 89
31
IP datagram
zabezpé eni zahlavi: jedni kovy dépl ek hi&avi ky IP
zdrojova, cilova adresa: IP adresy
volitelné moznosti:
- zdrojova cesta, zabezpe eni
- rlzna délka, ale v nasobcich 4B (3Zbit )
- nepouZziva se (na&to né na zpracovani vé sm dova ichd, smcrova e zahazuji
data: vlastni data vySsi vrstvy
- nejsou zabezge eny kontrolnim sou tem (je Ukolem vySSi vrstvy!)
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Fragmentace

velikost IP datagramu in Ze byt aZ 65535 baijt

ale likova vrstva ma Ze mit podstén mensi MTU (Maximum
Transmission Unit) — maximalni velikost ramce

- naf . u Ethernet je to 1500B (+ hlévi ka a pati ka Ethernetu)

je nutné datagram roéd lit de@n kolika menSich, které je moZné p enés
linkovym ramcem

potieba rozd lit datagramin Ze vzniknout i po éest Kk cifi (i ilpéa z
jedné technologie na jinou)

fragmentaci provadi po cést 8m rava e
- pokud to neni zakdzané nastavenim bitu DF (Don't Fragment)

- v IPv6 provadi fragmentaci pouze zdrojova stanice

fragmenty sestavujezdyaz koncova stanice
33



Fragmentace

® stanice i s rova znaji MTU jen pro lokalnf'si , nemoh@u& dkg j
bude po cest kcili

® popsany zp sob umd@z uje &p tovnou fragmentaci fragtnent
® sit# by mély pfenést aspon 576B nefragmentovanych (512Buzite nych)

MF: 1, ID: 1234
ofset: 0. délka: 1000B

MF: 0, ID: 1234 MF: 1, ID: 1234 MF: 0, ID: 1234

ofset: 0, délka: 1500 yfset: 0. délka: 10008 ofset: 1000, délka: 500B
. ~ MF: 0, ID: 1234 =
[ _—ofset: 1000, délka: 500B| 3

/
MTU: 1500B
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