9. Internetworking




Internetworking

® propojovani siti a jejich Casti (segmentil)
» spojovanim siti vznika inter-network
neboli internet
Internet je ta jedna sit
» procC propojovat sit€ (a jak):
zvétSeni mozné vzdalenosti mezi uzly, zvysSeni poctu stanic
optimalizace prostiedkli, provozu
zpristupnéni vzdalenych zdrojt, prostiedki

zlepseni sluzeb (napt. WWW, posta je tim uzite¢néjsi, ¢im vice lidi ji pouziva)



f\ﬁ

-
g

® sité mohou byt propojeny pomoci nékolika druhti zafizeni

® na rtiznych drovnich (vrstvach modelu OSI)
fyzické (opakovace)
linkové (switche, bridge)
sitové (routery)

aplikacni (proxy, aplikacni firewally)

f\
sit )

J




Opakovac

neboli repeater, propojuje zarizeni na fyzické (nejnizsi) vrstve
nékdy se ozna¢enim HUB mysli opakovac

ma nekolik — aspon dva — porty, kam se pripojuji jednotlivé sité

pracuje na urovni bitli, nevi, co jednotlivé bity znamenaji

bity jsou prijimany na jednom portu, vyhlazeny a opét rozesilany na
vSechny ostatni porty

opakuje data — opakovac

dochdazi k opravée zkresleni a utlumu fyzickych prenosovych cest

regenerace signdlu



Opakovac

opakovac zplisobuje pouze malé zpozdéni
max. nékolik biti

nema zadnou vyrovnavaci pamet

muiiZe propojovat libovolny pocet segmentt

miiZe propojovat pouze segmenty se stejnou rychlosti
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Opakovace v Ethernetu

» nemiiZe jich byt v siti libovolné mnoho

vyzaduje metoda CSMA/CD — musi byt zaru¢ena urcita doba Sitfeni, kvili detekci

kolizi

opakovac v Ethernetu musi Sitit kolize(!)

vSechny segmenty propojené pomoci opakovact tvoii kolizni doménu

pravidlo: mezi kazdymi dvéma body maximélné 2 opakovace
umoZziuje patefni rozvody

presnéjsi pravidlo: 5-4-3

5 segmentli, 4 opakovace a 3 aktivni segmenty



Opakovace v Ethernetu

5 ; ; ; ; Druhé patro
E ; ; ; Prvni patro
5 ; ; ; Prizemi

Pravidlo max. 2 opakovade mezi dvéma uzly ‘




Pravidlo 5-4-3

- - -,

mezi kazdymi dvéma uzly sité plati:

max. 5 segmentl, 4 opakovace a 3 aktivni segmenty




Filtrovani

® jsou hloupé — §ifi do vSech sméri i to, co by nemusely
» chtéli bychom, aby propojovaci zafizeni poznalo, co musi preposlat a co
nikoliv
neboli filtrovat provoz
musi rozumét aspon Casti prendSenych dat — adresdm linkové vrsty
neboli musi pracovat na linkové vrstvé

pokud se bude rozhodovat podle adres, nemtZe fungovat v redlném Case, musi si

bufferovat rdamce (nebo jejich Casti), aby zjistil, na které porty je ma vyslat

diky bufferovani ale mize propojovat riizné€ rychlé segmenty sité



Most, prepinac

diky bufferovani nemusi propagovat kolize
odd€luje kolizni domény!

vSesmeérove (v idedlnim pripadé) Sifi pouze broadcasty
pakety urcené vSem piijemctim v dané siti

most (bridge): starsi, vétSinou bufferuje celé ramce, pomalejSi, ma pouze

dva porty — propojuje dvé sité
prepinac (switch): novéjsi, viceportovy (8, 16, 24, 48), rychly
casto se pouziva jako nahrada hubu

pres jeden prepina¢ muiZe (na riznych portech) probihat nékolik prenosu
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Prepinac: filtrovani

» aby most mohl filtrovat, musi znat topologii sité
nebo aspon na kterém portu se nachazi ktera stanice
pokud nevi, musi se chovat jako opakovac (ale na linkové vrstve)
» muzZeme na kazdém prepinaci nastavit ru¢né
mnoho priace, mize se ménit (napi. notebook v siti, ...)
» switch si potfebné udaje zjisti sdm
zpocatku se chova jako opakovac a uci se — uklada si do tabulek dvojice port-adresa

po urcité dobé zacne filtrovat provoz

plug & play

11



® kdyz dostane ramec ,,0d A k B* na portu X, odvodi, Ze uzel A je na

portu X, zapiSe si danou informaci do tabulky

® posle ramec na vSechny porty kromé X

X: A




® stanice B odpovi, switch se z odpovédi dozvi, kde lezi B

kde lezi stanice A uz vi

® dalsi ramce komunikace mezi A a B uz posila pouze mezi zjisSt€énymi

porty (X, Y)
9
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Problém: kruznice

uCeni nam prestane fungovat, pokud struktura sit€ nebude stromova, ale

bude obsahovat kruznici
mosty se dokazi domluvit a kruznici prerusit
kruznice muize byt v siti imyslné: kvili moZnému vypadku spojeni
STA: Spanning Tree Algorithm
algoritmus, pomoci kterého se najde kostra dané sifové topologie
prerusi se pripadné kruznice (zablokuji se nékteré porty)
zUstane stromovitd struktura

v pripad€ vypadku se zablokované porty opét uvolni

vSechny moderni switche algoritmus podporuji (IEEE 802.1d)
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Stanice A je pfistupna Stanice A je pfistupna
pres port X pres port Y
x-iv
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Spanning Tree Algoritmus

neejprve se zvoli kofenovy switch (root switch)

ten s neymensi MAC adresou

na kazdém sifovém segmentu se zvoli designated switch

to je ten, ktery ma nejlepsi cestu ke korenovému switchi

porty switcht, které nejsou na kostie grafu sit€ se pfepnou do
blokujiciho stavu
mozné stav portu: blocking, listening, learning, forwarding, disabled
blocking: neprochazeji ramce, slouzi jako zalozni
learning: neprochézeji raimce, switch se uci adresy

forwarding: prochazeji ramce, cilovy stav pro aktivni porty v kostre grafu sité
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Source routing

® alternativni moZnost: prepinidni rimct stylem ,,source routing*
neboli zdrojové smérovani, spise technika sitové vrstvy
o tom, kudy bude ramec siti prochazet rozhoduje odesilajici uzel
do ramce zapiSe adresy vSech switcht, pres které ramec projde

¥ jak odesilatel zjisti cestu?
pomoci zdplavového rozesilani: posle paket, ktery se rozesSle vSem sousediim
rekurzivné az k cili, cil odpovi a v odpovédi je cesta, kterou piivodni paket prosel
je to dosti nesetrné k siti

ale najde opravdu nejlepsi cestu
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Repeater, switch nebo router?

» neexistuje jednoznacna odpovéd
ale existuji doporuceni

» chceme-li zvySit propustnost site:
zvétsime prenosovou rychlost (100 Mbps -> 1 Gbps)
napft. jen u nékterych stanic/servert

rozdélime sit na vice Casti, s cilem maximalizace lokdlniho provozu

» udava se, Ze 80% provozu je lokalniho charakteru, 20% mezi sitémi

dneska neplati, diky Internetu
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Repeater nebo switch?

» opakovac
neoddéluje kolizni domény (Sifi se skrz néj kolize)
je rychly, ale pocet v siti je omezen
nepodporuji redundandni cesty
» prepinac
umoznuje vytvaret rozsahlé sité, je pomalejsi
dnes se tém¢r vSude pouzivaji switche (pfepinace)
nepodporuji redundandni cesty (ale umi se s nimi vyrovnat)
moderni switche 1ze nakonfigurovat pro agregaci — vice linek se tvari jako jedna

ne vzdy musi byt nejvyhdné;jsi 19



Jak spojit ruzné technologie

opakovac (fyzicka vrstva)
nelze: rizné rychlosti, rtizna technologie
prepinac (linkova vrstva)
1ze, pokud jsou sité dostateCné podobné (napt. TokenRing, Ethernet)

router (sifova vrstva)

standardni feSeni
co s nesmérovatelnymi protokoly? (NetBIOS)
neznaji pojem sité ... daji se pouzit jen v ramci jedné sité

feSeni: zapouzdreni do jiného protokolu
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Tunelovani (zapouzdreni)

Priklad: IP tunel pro NetBIOS

Sit nepodporujicﬂ
pakety M J




Switch nebo router?

» prepinac
vytvari jednu velkou sif, nema explicitni poZadavky na maximalni velikost sité
v ramci sit€ mohou uzly komunikovat ,,pifimo*, bez prostiednika

Sifi broadcasty v celé siti — je vhodné ji omezit

» smérovac (router)
pracuje na sifové urovni, propojuje jednotlivé sité
nesiti broadcasty z jedné sit€ do druhé

» kritérium pro rozdéleni do siti:
lokdlni:nelokalni = 80:20

snadnd spriva, pristupova prava
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Switche dnes

podporuji QoS (quality of service), VLAN (Virtual LAN)
rizné verze STA (s rychlejsi konvergenci, ...)
agregaci vice linek do jedné

filtrovani radmcu na riznych drovnich:
linkova: Layer 2
sitova: Layer 3, filtrovani na urovni protokolu IP, IP adresy...

transportni: Layer 4, filtrovani na drovni portai TCP/UDP
Layer 3 switch: vlastné€ router, ale optimalizovany na rychlost, HW feseni

Layer 4 switch: umoznuje rozliSovat provoz, napf. load balancer
24



VLAN

» Virtudlni sité, standard IEEE 802.1q
» VLAN je skupina uzli, které komunikuji, jako by byly spojené LAN
ale jsou v jinych LAN nebo tvori v LAN podmnozinu
IEEE 802.1q umoznuje vytvaret VLAN, které tvoii ,,podsif* v ramci jedné LAN
» funguje na principu znackovani rimct
pro kazdy port switche je nastaveno, do které VLAN patii
prichozi data se oznaCkuji znackou prislusné VLAN a posSlou se dale
switch ma rizné tabulky pro virtudlni sité

data se pfed odeslanim ze switche cilovému uzlu odznackuji (vétSina koncovych

zatizeni nepodporuje IEEE 802.1q)
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IEEE 802.1q: ramce

IEEE 802.3
cilova | zdrojova @ délka
preambule
adresa adresa | typ dat
8 6 6 2 48 —1500 4
8100H @iorita a VLAN @
IEEE 802.1q
o R 4 ,
cilova zdrojova delka
preambule TPID TCI
adresa adresa typ dat
8 6 6 2 2 2 42 —1496




Autonomni systémy

smérovani miZeme provadét nejriuznéjSim zplisobem
statické tabulky (vhodné pro malé systémy)
dynamicky: pouzivame specidlni algoritmy pro distribuci cest v siti
smérovaci algoritmy se mohou liSit, maji mnoho parametri
v kazdé siti mliiZeme pozadovat jiné vlastnosti smérovani

kdo kam smi, kudy se bude smérovat provoz

definujeme ,,smérovaci politiku*

Autonomni systém (AS): n€kolik siti se spolecCnou politikou smérovani

vétSinou sif jednoho vlastnika (typicky ISP)
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Autonomni systémy




Autonomni systémy

» AS pouzivaji jednotnou strategii smeérovani
v Internetu IGP: Interior Gateway Protocols

OSPF, RIP, IGRP
jednotna strategie pro smérovani do ostatnich AS
» AS jsou vzajemné propojeny
EGP: Exterior Gateway Protocols — protokoly pro smérovani mezi AS
v Internetu se pouziva BGP (Boarder Gateway Protokol)
» peering: propojeni nékolika AS
data pak neprochazeji pres jadro Internetu, ale lokdlné

v CR: NIX.CZ, propojuje desitky siti
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