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IEEE 802.11: 1997

pasmo 2.4 GHz: 2.4 — 2.4835 GHz
2.45 GHz pouzivaji mikrovinné trouby

pouze 1 a 2 Mbps (ve srovnani s LAN: 10/100 Mbps)

oproti Ethernetu jind piistupovd metoda: CSMA/CA
nemoznost spolehlivé detekce kolizi (stanice se vzdjemné nemusi slySet)
Carrier Sense Multiple Access with Collision Avoidance

na fyzické vrstvé pouziva:

DSSS, FHSS, infracervené svétlo (DFIR) — nepouZivd se

® pienosové médium: atmosféra (vzduch)

® sdilené: je potieba fidit pfistup (vysildni)

® v ramci IEEE 802
IEEE 802.11 (WLAN) bezdratové lokélni sité (uvniti budovy)
IEEE 802.15 (WPAN) bezdritové osobni sité (v jedné kancelaii)
IEEE 802.16 bezdrétové metropolitni sité

® pfipojeni zafizeni pfes digitdlni telefonni sit (GSM)
vétsinou pouze dvoubodové spoje

vyuzivd se digitdIni pfenosovy kandl (misto analogového v piipadé modemu

a telefonni linky

® DSSS
pouzivd oddélend pidsma pro pifjem a vysilani (umoziiuje full-duplex)
kédovy multiplex: pouziva bitové posloupnosti pro 1 a 0

® FHSS

frequency hoping — prepinaji se frekvence

Wireless LAN, bezdratova lokalni sit
stanice vybaveny bezdritovou sifovou kartou
hub (koncentrator) je nahrazen AP (Access Point)
zékladnovd stanice a datovy most pro asociované (pfipojené) klienty
nebo miZze fungovat WLAN jako sif peer-to-peer (ad-hoc) bez AP
v roce 1990 vznika skupina IEEE 802.11
cil: ,,bezdritovy Ethernet”
v bezlicenénim pasmu 2.4 GHz

piedpokladané vyuZiti: uvnitf budov

ptedchdzeni kolizim (feSeni problému skrytého uzlu)
je mozné vypnout/zapnout
stanice, kterd chce vysilat vysle kratky paket RTS (Ready to Send)
souddsti je velikost budoucich prendsenych dat
pifjemce potvrdi zaslanim zpét paketu CTS (Clear to Send)
opét je velikost dat sougdsti dat
ostatn{ stanice sly$i{ CTS a/nebo RTS+CTS, pockd na skonéen{
domlouvaného pfenosu dat
po tspésném pienosu dat pifjemce potvrdi odésilateli pifjem paketem
ACK (Acknowledge)




® IEEE 802.11b, Wireless Fidelity, 1997

® stejné pasmo: 2.4 GHz

® vzdalenost kolem 100 m

® zrychleni na 11 Mbps (nebo 5.5, 2, 1 Mbps, podle stupné ruseni)
efektivni rychlost o 30 — 40% nizsi, bézné kolem 6 Mbps

® pouziva se pouze DSSS, kédovani CCK (Complemetary Code Keying)

® o testovani kompatibility se starda WECA (Wireless Ethernet
Compatibility Alliance), ta také zavedla oznaceni Wi-Fi

802.11b

o 2.4-2.485 Ghz 11 Mbps do 6 Mbps DSSS
(Wi-Fi)

802.11g | 2.4-2.485Ghz 54 Mbps do 22 Mbps | OFDM/DSSS

5.1-5.3 Ghz a 5.725
802.11a 54 Mbps do 25 Mbps OFDM
—5.825 Ghz

IEEE 802.11a, 1999
vyssi pasmo: 5.2 GHz, méné zarusené, neni vSude bezlicencni
vyssi rychlost: aZ 54 Mbps (30 — 36 Mbps redlné)
pésmo rozdéleno na 8 nepiekryvajicich se kandli
OFDM - Orthogonal Frequency-Division Multiplexing
rozdéli data do n&kolika tok bitd, které poté moduluje na riizné nosné frekvence

néco jako frekvencni multiplex, ale kandly se CdsteCné piekryvaji

podporované rychlosti: 64, 48, 36 a 24 Mbps (16-QAM), 18 a 12 Mbit/s
(QPSK), 9 a 6 Mbps (BPSK, BiPhase Shift Keying)

® SSID (ESSID)

32-bajtovy sdileny kli¢, nutny pro pfipojeni k siti
prendsi se v kazdém paketu, ktery bézi po siti
klient ho musi zndt, aby se mohl pfipojit k siti

ale mize ho odposlechnout

©® BSSID

48-bitovy kli¢, MAC adresa zafizeni

® IEEE 802.11g, 2003, rozsifeni Wi-Fi (802.11b)

® opét pasmo 2.4 GHz, neni problém s licenci

vyssi rychlost: az 54 Mbps (30 — 36 Mbps reélné), pouzivy OFDM

® zpétné kompatibilni s Wi-Fi

v rezimu kompatibility musi pouzit RTS/CTS mechanizmus

potiebuje detekovat kolize, Wi-Fi bere vysilani 802.11g jako Sum

Wire Equivalent Privacy
soucdsti standardu 802.11
cil: zabezpecit utajeni a kontrolu integrity dat
utajeni:
proudova Sifra RC4
pouzivd se 64(40)-bitovy nebo 128(104)-bitovy kli¢
inicializa¢ni vektor se piendsi soucasné s daty
integrita:

CRC-32




‘ Data ‘ CRC ‘

XOR

® plati: RC4(X) xor X xor Y = RC4(Y)

zndme-li jednu clear-textovou zpravu, miZeme konstruovat dalsi, které jsou

korektni (umime spocitat CRC)
® zmény v bitech (xor) se prendseji pfes RC-4: miZeme ménit obsah
zpravy i CRC, pokud zndme ptivodni zpravu
® co takhle odchytit paket a zménit cilovou adresu v IP paketu?
a poslat ho pres AP do Internetu?
® miZeme si vytvofit tabulku RC4 podle viech IV
pakumime deSifrovat vie

tabulka bude mit velikost fddu GB

C

pro kazdy paket se pouZiva jiny inicializacni vektor (IV)
nékteff vyrobci to implementovali jako sequence number

po restartu Karty se za&ind od 0 a zvySuje se po 1
IV je jen 24 bitt dlouhy: na vytiZené siti se zopakuje za ptl dne
problém: pokud vime. Ze byl pouzit stejny IV a stejny kli¢ pro dva
Sifrové texty, pomoci XOR na nich operace dostaneme XOR plaintextl

obou pivodnich zpriv.
pokud zndme format (Iépe cely plaintext) jedné zpravy, mizeme desifrovat druhou

Casto se pouziva sdileny kli¢ pro vice stanic — jednoduss{ ttok

=C@<D, c(D)>

=RC4(iv, key) & <M

® CRC-32 neni kryptologicky bezpecné
® CRC nezdvisi na kli¢i (toto neplati pro SHA1, MD5, ...)

CRC bylo konstruovdno pro detekci chyb pienosu, ne pro detekci imyslného

podvrzeni

® pokud zménime (xor) bit ve zprave, vyvola to pfedem spocitatelné
zmény (xor) v CRC-32

® CRC-32 je linearn{i funkce: CRC(X xor Y) = CRC(X) xor CRC(Y)

© GSM (vytvéafela skupina Groupe Spécial Mobile)

od roku 1982, dnes vyviji ETSI (European Telecomunication Standard Institute)
® celoevropsky komunika¢ni systém na bufikové bdzi v pismu 900 MHz
® 1990: GSM Phase 1

prvni pouZivand verze GSM, piesmérovani hovord, hlasovd schranka, ...
© 1992: GSM Phase 2

tarifikace hovor(, identifikace hovort, konference, ... k
® rozsifeni na pdsmo 1800 Mhz

® u nds: nejdifve analogova sif Eurotel (NMT), pozdéji GSM




GSM kanély

© it GSM pouziva kandly o Sifce 200 kHz

® kanaly jsou v pdsmu 900 nebo 1800 Mhz
oddélené sméry komunikace (k telefonu: downlink, od telefonu: uplink)
890 — 915 MHz uplink a 935 — 960 MHz downlink: 2 x 125 kandld
1710 - 1785 MHz a 1805 — 1880 MHz, 2 x 375 kanald
jednotlivé kandly jsou pfidéleny operétorim

Cesky Mobil: 1-20 pasmo 900 MHz Eurotel: 548-570, 581-597

Eurotel: 36-49, 61-70, 81-96, 110-114 T-Mobile: 571-596, 613-643, 735-774

T-Mobile: 22-35, 50-60, 71-80, 97-107 Cesky Mobil: 776-845

ACR: 115-124, méfici kandly: 21, 108, 109 pasmo 1800 MHz

Mobilni sit GSM
BTS: Base
Transceiver Station

MSC —( Pevnasit )
e
VLR <

subsystém sité

P

HLR AUC Jina sit }

zéakladnové stanice

©® BSC: Base Station Controller, MSC: Mobile Services Switching Center
© HLR: Home Location Register, VLR: Visitor Location Register

® EIR: Equipment Identity Register, AuC: Authentication Center

Bunkova sit

® vyhrazena pasma (kandly) pro jednotlivé operatory nestaci G’m
® je potfeba pouZzit dané pasmo opakované %

ale nesmi se pouZivat u vysilacd, které na sebe ,,vidi* — dochdzelo by k rusen{

Casto se pouZivaji Sestihranné buiiky — sta¢i mit tii sady navzdjem riznych

frekvenci

pocet hovort v jedné butice omezen poctem kanald pfidélenych dané burice
® v centru kazdé buriky je vysila¢ — zdkladnova stanice

stanice se miZe pohybovat, miZe prechézet z buiiky do jiné — tzv. handover

zékladnové stanice jsou propojeny pevnou (i kdyz tfeba bezdratovou) siti
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Casovy multiplex

® jednotlivé 200 kHz kandly jsou ddle déleny na mensi ¢dsti

8 slotd, déli se pomoci TDMA (Casovy multiplex)

0[1]2[3]4]s[6]7]o[1]2]3]4]5]6|7[0]1]2[a]4]s[6]7,
\ TDMA ramec |

® 8 sloti tvoif rimec — trvd asi 4.615 ms
® ramce se sdruzuji do multirimcti (26 ramci)
jeden multirdmec trva 120 ms
multirdmce jsou odd&leny prodlevou odpovidajici 3 slotim

22 vyuZiva se jen 24 ramct, 13. je fidici, 25. je rezervovany 23

GSM: struktura

® it pouzivd systém zdakladnovych stanic (BSS, Base Station Subsystem)
s nimi komunikuji mobilni zafizen{ (MS — Mobile Station) — telefony, ...
k pfenosu se pouzivd radiovy signdl (900/1800 MHz)
® NSS (Network and Switching Subsystem)
obdoba telefonni dstfedny (spojovani hovorti, vyhleddvani dcastnikt)
® OSS (Operation Subsystem)
globdlni dohliZent, tarifikace
provoz pfedchozich subsystémt

® vSechno to jsou staciondrni slozky (nehybou se)
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GSM sloty
120 ms
of [T T II TR TIPS
/ S~ multiramec
‘0‘1‘3‘3‘4‘5‘\6‘\7‘ TDMA ramec
B i 26 i 57 \‘3\‘8\.25‘ slot

: predstava multiramee

‘ multiramec (24 rdmcd, 24 x 114 b) | 24




GSM hovor GSM hovor

® kazdému hovoru je pfidélen jeden slot (1/8 ramce) ® k datovému toku 13 kbps se piidava jesté redundance kviili mozné ztraté
bo poskozeni dat
® sloty mohou mit rizny format, nejast&ji 156.25 bitd fiebo poskozent dd

260 b =>456 b, tedy za 120 ms 6 x 456 = 2736 biti dat (coz je piesné tolik, kolik
z toho 2x57 bitl datovych, ostatni je reZie
pojme jeden logicky kandl v multirdmci)

® v multirdmci je 24 datovych ramcua, prenese se za 120 ms neboli 2 13 kbps dostaneme tok 22.8 kbps

24 x 114 datovych bitl (2736 b) pro dany hovor 'y

2736/0.120 => 22.8 kbps (na jeden slot) 13 kbps  22.8 kbps 83,8 kbps I rcZie vedeni hovoru

na rezii sit¢ GSM zbyvé asi 11 kbps I rczie GSM sité

® digitalizace hlasu

270.883 kbps

klasicky: 8000 x 8b = 64 kbps 13 kbps 22.8 kbps 33,8 kbps

GSM: 50 x 260b = 13 kbps 25 _x 26

GSM datové prenosy Rychlejsi datové prenosy

® pfi pfenosech v pocitacovych sitich nejsme zvykli na velkou redundanci ® doposud jsme vyuZivali GSM pro prenos dat stejné jako hovory

max. CRC, poskozen{ a ztrita dat se fe$i opétovnym posldnim misto digitalizovaného hovoru jsme pienaseli data (maximalng s vypusténim

to vadi v piipadé telefonovani (zpozdéni), ale ne tolik u dat redundance)

chceme zachovat koncepci a fungovani GSM, jak zrychlit datové pfenosy?

s

® datové pienosy v siti GSM mohou byt ,.transparentn{

° e T o o . .
kandl se tvafi jako bitovd roura, data jsou doddvany pravidelné (ale mozn4 poskozené) pouZivat nékolik slotii (hovori) najednou pro pfenos dat

® _netransparentni® ©® HSCSD (High Speed Circuit Switched Data)

pouzivd se protokol RPL (Radio Link Protocol) pevné vyhradime vice slotit pro komunikaci

dle ukrajuje z 9.2 (14.4) kbps — zpomaluje spojeni ® GPRS (General Packet Radio Service)

mechanismus, ktery zajiStuje pfeposldni poskozenych dat, miZe zptsobovat pfidélovat volné sloty datovym prenosiim podle potfeby

nestejnomérny tok dat
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GSM data

® pro pienos dat miZzeme pouZit rovnou digitdlni pfenosovy kanél

22.8 kbps, ale stejné potiebujeme né&jakou reZii (oprava chyb, potvrzovani)

® zpocatku se vyuzivalo jen toku stejného jako ma hlas: 13 kbps

zaokrouhlilo se dolii na b&Zné pouzivany datovy tok 9.2 kbps

zbytek pro korekce, zajiSténi spolehlivosti, atd.

takto funguji zakladni datové pfenosy v GSM

® data nemusime zabezpecovat na linkové trovni jako hlas

mohou se pouzit mechanismy vyssich vrstev (piip. pfenést data znovu)

alespoii mame-li kvalitni spojen{

14.4 kbps: odstranénim n&kterych ochrannych mechanismi (redundance)

HSCSD

vlastné jen nékolikandsobné zrychleni

pouzitim vice sloti

vzdy se mysli pln€¢ duplexni komunikace

tedy aspori dva sloty, jeden tam a druhy zpét

je definovano nékolik t¥id, podle poctu

slotd, které se pouZiji

zdkladni jednotka je zde 14.4 kbps

v CR: Eurotel nabizel tiidu 6
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Trida Rx Tx Celkem
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
5 2 2 4
6 3 2 4
9 3 2 5
10 4 2 5
12 4 4 5
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GPRS

® podpora ,prepindni paketi
® je potfeba zménit strukturu sité
® koncovd zafizeni zistavaji stejnd (BTS, BSC)
® piibyly dva nové typy uzli:
SGSN (Serving GPRS Support Node)

dorucovani paketi (néco jako MSC pro hovory), jsou propojeny s HLR (tarifikace,

ové&fovani identity, atd.)
GGSN (Gateway GPRS Support Node)
brdna mezi IP (tedy Internetem) nebo X.25 a GSM siti

oba prvky jsou spojeny pfes GPRS Tunelling Protocol (GTP), ktery b&Zi nad IP

Jak dal?

® zachovéni plné kompatibility s GSM neddvé Zadny prostor pro dals{
zrychlovani pfenosu dat
zménit kompletné metodu pfistupu ke sdilenému kandlu, kédovani, atd.
3. generace mobilnich siti — UMTS (Universal Mobile Telephone Standard)
zménit (zefektivnit) kédovéni dat pfi pfenosu v GSM — EDGE (Enhanced
Data Rates for GSM Evolution)
©® EDGE je povazovédna za mezistupeni mezi 2. a 3. generaci

mobilnich siti

® problémy s cenou licenci UMTS tlac¢i na zavadéni technologie

EDGE i u nds
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™
MSC Hé’evné sit’)

z&kladnové stanice subsystém sité »

EDGE

® jednd se vlastné o rozsifeni GPRS (vychdzi ze zkuSenosti s GPRS)
zména modulace a zména kédovaciho schématu, nékdy ozna¢ovano EGPRS
pouze na rozhrani BTS — MS, zbytek sité ziistava stejny
® zména modulace
kromé GMSK (fizovd modulace) pouZivané v GSM
8-PSK, umoziuje zakédovat 3 bity misto jednoho — trojndsobné zrychleni
® novd kédovaci schémata: MCS1 — MCS9

MCS-1 — MCS-4 jsou obdobou CS-1 — CS-4, pouzivaji GMSK modulaci, ale

1i81 se trochu ve formétu hlavicky

MCS-5 — MCS-9 pouzivaji 8-PSK modulaci 35

kbps

60

Rychlost GPRS

® GPRS méni oproti hlasovym pifenosim GSM pouze reZii v rdmci

jednotlivych slotd

® vychdzi z 22.8 kbps, coZ je maximadlni rychlost pro jeden slot

® definuje 4 ti{dy (Coding Scheme), lis{ se zaji§ténim pienosu

kterd se pouZzije zdleZi na kvalité signdlu

CS-1: 9.05 kbps, CS-2: 13.4 kbps, CS-3: 15.6 kbps, CS-4: 21.4 kbps

® pokud bychom vyuZzili vSech 8 sloti pii CS-4, dostaneme rychlost

8 x 21.4 = 171.2 kbps, v praxi bude nizs{

©® GPRS data maji nejniZsi prioritu (po hlasu a HSCSD)

© umoziuje zpoplatiiovat pfenesend data, ne Cas!

Koédovaci schémata

Koédovaci schémata EDGE

50

40

30

20

29,6

14, ﬂ 14,
8 12 84 1,

Cs-1 Cs-3 MCS-1 MCS-3 MCS-5 MCS-7 MCS-9
Cs-2 CS-4 MCS-2 MCS-4 MCS-6 MCS-8
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® a7 trojndsobné zrychleni oproti GPRS

® narozdil od GPRS umoziiuje pfeposlat poskozend data pomalejsim

(ale 1épe zabezpecenym) schématem

GPRS muselo pouZit pro stejny paket stejné schéma GMSK 8-PSK/GMSK
A 270 kBaud 270 kBaud
® zvétseni rozsahu pro ¢islovani paketd ze 128 (GPRS) na 2048
270 kbps 810 kbps
problém s kratkym polem &islovéni paketi pii opétovném posilani
22.8 kbps 69.2 kbps
® EDGE castéji méfi kvalitu signdlu
20 kbps 59.2 kbps
GPRS maximalné jednou za 120 ms
160 kbps 472.6 kbps

® piechod na EDGE znamend pro operatora pouze tpravu BTS subsystém sité

pridani transceiveru podporujiciho 8-PSK modulaci

14,4 kbps
171,2 kbps
384 kbps

144 kbps (automobil)

384 kbps (chlize)

2 Mbps (pevné)




