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2. Sifové modely

Miroslav Spousta, 2004

Sitovy model

Jak postavit pocitacovou sit?

® glozity problém, je vhodné ho rozloZit na podproblémy

® nabizi se moznost dekomponovat na nékolik drovni podle funkce
dobfe odpovidd opravdovym implementacim
umoziiuje to do jisté miry zaménitelnost implementaci
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® jednotlivé vrstvy mohou byt feSeny jako HW nebo SW |:|

® kolik ma byt vrstev? |:|
Sit -
® co ma ktera za tkol? |:|

Sitovy model

® Jak spolu budou vrstvy provdzané?
® vzdy budou komunikovat jen sousedni vrstvy (vertikdlni komunikace)
vrstva dostdva pozadavky od vyssi a vyuziva sluzeb nizsi vrstvy
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® vrstvy komunikuji ,,po siti“ s protilehlou vrstvou stejné drovné

horizontalni komunikace




Protokol

® definuje pravidla komunikace odpovidajicich si vrstev
kazdy protokol patii do nékteré z vrstev
v jedné vrstvé miiZe koexistovat nékolik protokolil

® data se preddvaji po PDU (Protocol Data Unit)

PDU se 1ii podle vrstvy
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Zapouzdreni
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Data se preddvaji od vyssi vrstvy k niz

P

® postupné se ,,obaluji*, pfibyvaji fidici informace jednotlivych vrstev

nizsi vrstva nerozumi strukture, bere vSe jako data

® po pfijeti se data opét postupné vybaluji
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Architektura a model

® Model = pfedstava o tom, jak ma sit vypadat
kolik ma vrstev, které vrstvy maji co za tikol

napf. referencni model ISO/OSI

® Architektura
konkrétni naplnéni jednotlivych vrstev
konkrétni protokoly pro jednotlivé vrstvy

napf. TCP/IP, IPX/SPX

Referencni model ISO/OSI

® pivodné mélo jit o sifovou architekturu (tedy véetné implementace)

® velmi obecny
snazil se obsahnout v§echny moznosti sitové komunikace
vse, co by se ,,nékdy mohlo hodit*

pfilis slozity na implementaci (vznikal jako teoreticky zdklad)
® mezindrodné standardizovan
® dnes slouZi pfedevSim pro srovndvéni jednotlivych architektur

® nakonec bylo zvoleno 7 vrstev jako idedln{

Referenc¢ni model ISO/OSI

® podobné Cinnosti patii do stejné vrstvy Aplika¢ni
® rozdéleni na vrstvy by mélo minimalizovat Presentadni
tok dat mezi nimi (reZii) Reladni
® prace by méla byt mezi vrstvy rozdélena ,
Transportni
stejnomérné
Sitova

® rozdéleni by mélo zohledniovat stdvajici

standardy Linkova (spojova)

® nenf sedm vrstev zbyte¢né mnoho? Fyzicka

TCP/IP m4 &tyfi
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Fyzicka vrstva

jejim ukolem je ptenos bitt po fyzickém médiu
nabizi pfijem a odesilan{ bitd

kédovani, modulace, ¢asovani, synchronizace

elektrické parametry signald

mechanické parametry (konektory, rozhrani)

paralelni, sériovy pienos

synchronni, asynchronni, arytmicky

Linkova vrstva

sN 2

® prenasi bloky dat: ramce (frame)

® prendsi data jen v piimém spojeni (jen k

blizkym sousediim, ne pfes hranici sité)

® vyuziva rizné implementace fyzické vrstvy
® synchronizace ramct (zacatek, konec, ...)
® fizeni pfistupu ke sdilenému médiu

® detekce a ndprava chyb

® fizeni toku (ochrana pied zahlcenim)

Sifova vrstva

® zajiSfuje prenos paketi (ty se vkladaji

do linkovych ramcit)

® pakety se prenaseji od zdrojového uzlu

k cilovému, mohou prochdzet pres rizné

prestupni uzly v mezilehlych sitich

® zajiSfuje smérovani jednotlivych paketl v siti

podle riznych algoritmi

® nejvyssi vrstva prenosové infrastruktury

tedy nejvyssi, kterd musi byt pfitomna na

prestupnich uzlech

Aplikacni

Prezentadni

Relaéni

Transportni

Sitova

Linkova (spojova)

Fyzicka
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Aplikacni

Prezentaéni

Relacni

Transportni

Sitova

Linkova (spojova)

Fyzicka
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Aplikacni

Prezentadni

Relacni

Transportni

Sitova

Linkova (spojova)

Fyzicka
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Smérovac (spojuje site)

__ __

Prestupni uzel pracuje
na sitové vrstvé

Aplika¢ni A Aplikacni
Transportni _ _— Transportni
Sifova Sifova Sitova
Linkova Linkova Linkova
Fyzicka  / Fyzicka Fyzicka

e
Transportni vrstva
Nabizi a zajistuje spolehlivy prenos dat 0y .
JISTIE SPOTERIVY P Aplikaéni
dvé varianty: "
Y Prezentacni
transportni sluzba bez spojeni (pfenos blokii)
Relacni
transportni sluzba se spojenim (navazani, pfenos dat a
ukonéen{ spojenf) Transportnl'
zakryvd rozdily niziich vrstev Sitova
vysSi vrstvy mohou vyzadovat néco, co nizsi vrstvy Linkova (SpOjOVé.)
nenabizi i
Fyzicka
spojeni <=> bez spojeni. spolehlivost <=> nespolehlivost
fizeni toku dat ”
/
Transportni vrstva
® az do sitové vrstvy se uzly chdpou jako 0w .
Y Y chapot Aplikacni
nedélitelné, maji jednu adresu
Prezentacni
® transportni sluzba umoznuje rozlisit jednotlivé
entity (napf. procesy, sluzby) Relacni
® obvykle jsou rozliSeny pomoci portd, se kterymi Transportni
se procesy asociuji Sitova
® piiklad: TCP port 80 se pouziva pro HTTP Linkova (spojova)
rotokol (World Wide Web C
P ( ) Fyzicka
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Transportni vrstva

Aplika&ni
@ Prezentaéni

Relaéni

Transportni

Sifova
\ / Linkova (spojova)

Sitova adresa Fyzicka
16
4 4
Relacni vrstva
Ukolem je synchronizace dialogu vy$sich vrstev 0y .
jesy vy Aplikaéni
navazuje spojeni "
1% 5P) Prezentacni
néco jako operatorka v manudlni telefonni dstfedné
Relaéni
f{di tok dat (prioritni data, ...)
Transportni
nenf pfili§ jasné, co ma délat v pocitacovych
o Sitova
sitich
v TCP/IP Gplné chybi Linkova (spojova)
Fyzicka
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PrezentaCni vrstva
zabyva se strukturou zprav, jejim zapisem g v .
Y prav: J¢) P Aplikacni
(syntaxi)
Prezentacni
pfizpasobuje strukturu zpravy aplikaci
. ] Relaéni
prevod kodi a abeced, modifikace grafického
usporadani dat Transportni
poskytuje: Sitova
dohodu o syntaxi, transformace syntaxe Linkova (spojova)
Sifrovani, deSifrovani Fyz|cké

komprese, dekomprese
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PrezentacCni vrstva

Niz§i vrstvy se snazi prenést data pfesné bit po bitu
Prezentacni vrstva naopak do dat miiZze zasahovat:

® zména kodovani dat:

prevod mezi riznymi typy ¢isel s plovouci fadovou

¢arkou (floating point)
prevod mezi architekturami Big a Little Endian

celd Cisla se mohou uklddat dvéma zptisoby

prevod kédovani (ASCII, EBCDIC)

format dat, struktur

Aplikacni vrstva

® zpfistupnéni komunikace aplikacim a procesim
® poskytuje:
prenos zprav

identifikaci komunikujicich stran (¢islem, adresou,

jménem)
dohoda o ochrané prendsenych zprav
urceni kvality pouZivané sluzby

synchronizace aplikaci (klient — server)

Aplikacni

Prezentacni

Relaéni

Transportni

Sitova

Linkova (spojova)

Fyzicka
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Aplikacni

Prezentaéni

Relacni

Transportni

Sitova

Linkova (spojova)

Fyzicka
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Problémy modelu ISO/OSI

® prilis slozity, objemny, tézkopadny

® maximalisticky

® vznikl na papife (s malym ohledem na dosavadni praxi v pocitacovych sitich)

Mivs

L

® upfednostiiuje spolehlivé a spojované sluzby
vznikl na popud lid{ ,,od spoji*, tam je to pfirozené

pavodné tam byl jen spolehlivy spojovany pienos

vhodnéjsi pro rozsahlé sité (pro lokalni zbytecné slozity)

klade velké naroky na infrastrukturu, zbyte¢né slozité, pomalé a drahé

v pocitacovych sitich se mohou o spolehlivost postarat koncové body

® nékteré Casti vrstev plni stejnou funkci
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TCP/TP

L

Internet Protocol, Transmission Control Protocol

L _

cela architektura, neodpovidé presné RM ISO/OSI

® rodina protokold TCP/IP (protocol suite, zahrnuty i dal$i protokoly)
® Ctyfi vrstvy:

sifového rozhrani: fyzickd a linkova, TCP/IP pouze pouZziva, nedefinuje
mezisifovd: sluzba bez spojeni, nespolehliva

transportni: spolehlivd, spojovana komunikace

aplika¢ni: uZivatelské dlohy i podpirné procesy pro TCP/IP

® cely Internet je jedna sit (spojent siti do jedné velké site)

Historie Internetu

® vznik: nejprve protokoly, pak vznikaly vrstvy

® historie: tésné svdzdno s rozvojem Internetu

L _

ARPANET: protokol NCP

mél ovéfit pouzitelnost paketové technologie

postupné nahrazen protokolem IP (1973, praxe: 1977, v Internetu od 1.1. 1983)
® financovani zajistilo DoD USA
vlastnosti: robustnost proti vypadkim &asti sité, bez centrdlnich prvka
specifikace volné k dispozici, dafiovi poplatnici uz vyvoj zaplatili

vznikal pfedevs§im v akademické sféfe (na univerzitich v USA)

TCP/IP a RM ISO/OSI

Aplikacéni
Prezentadni
— e
. Aplikacni
Relaéni
Transportni -—p Transportni
Sifova <«——————» | \/rstva internetu
Linkova (spojova) — o 2 .
Sitové rozhrani
Fyzicka

Vis-li jak na to, Ctyri vrstvy ti plné staci.

Nevis-li, ani sedm ti jich nepomiiZe



Fyzicka vrstva

® TCP/IP fyzickou vrstvu nedefinuje
predpoklada se pouZiti riznych technologif (Ethernet, FDDI, ATM, ...)

IP over everything

® disledek: IP se spokoji s libovolnou sluzbou, ktera poskytuje néjakou

sluzbu pro prendSeni dat
® [P zakryva rozdily pouzité prenosové technologie
spojovana/nespojovana

spolehliva/nespolehliva

(Mezi)sifova vrstva

Vychozi pozadavky pro sifovou vrstvu:
® sit md hlavné prenaset data

® je dobré, aby ,.inteligence* byla zabudovana do koncovych uzld
podstatné zjednodusi navrh sité (a sniZi cenu)

® fesSeni ma byt decentralizované a maximalné robustn{

® co z toho plyne pro sifovou vrstvu:
pouzivame nespolehlivé a nespojované sluzby
jsme dobie pfipraveni na vypadky

piipadné dalsi pozadavky na spojeni fesi vyssi vrstvy

Adresovani IP

IP nepouZziva zadné adresy fyzické vrstvy (adresy jsou velmi rozdilné)

® IP adresy: dvouslozkové ‘ adresa sité ‘ adresa uzlu ‘

¢islo sité a pocitace v ramcf sité
dohromady 32 bitd, zapisuji se (v4) pomoci ¢tyt dekadickych ¢isel
napi. 192.168.32.4
® je potfeba vice adres uzli nez adres siti. Kde zvolit hranici?
® vysledné rozdéleni:
126 siti velkych, v kazdé z nich az 16 miliént adres uzli (2/24-2)
16384 siti stiednich, v kazdé z nich maximalné 65534 adres uzlt (2716-2)

vice nez dva milidny siti malych (2721), v kazdé maximdlné 254 adres uzli (28-2)
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Ttidy IP adres

7 bith 24 bitd

A 0 |adresa sité

14 bitl 16 bitl
21 bitd 8 bitt
C 1111]0 adresa sité -

Propojeni siti

® TCP/IP rozli$uji dva druhy uzld v siti
koncové uzly (b&€zné pocitace zapojené do sité)
smérovace (uzly pfipojeny do vice nez jedné sité)
smérovace predavaji data z jedné sité do jiné sité
® fetézcovy model
spojent siti, sit€ jsou spojeny na sifové vrstvé

kazdé dva uzly v siti jsou pfipojeny pres fetézec siti a smérovact

~ SN T T
g ) ~ e —
@ @ 9' \J)

Vycerpani IP adres

® obrovsky zdjem o Internet zptsobil postupné vycerpani adres
prid€luji se vzdy celé adresy siti
® feseni doCasné:
koncovou ¢ést v libovolném misté)
CIDR (Classless Inter-Domain Routing)
pouZzivani specidlnich privatnich rozsaht sitovych adres

vyhrazené adresy, které se mohou pouZivat pouze v privatnich sitich, nesmi se dostat

za brany lokalni sité (do Internetu)

® feSeni definitivni: IP verze 6




Sifova vrstva: otazka spolehlivosti

M3 byt spolehliva nebo nespolehliva?
® spolehliva:
pokud dojde ke ztraté/poskozeni dat, vrstva to musi napravit (novy pfenos dat)
vyzaduje to rezii pfenosovou (pfenasi se vice dat), ¢asovou, vypoceni
® nespolehliva:
sama od sebe nepoSkozuje ani nezahazuje data
ma pravo zahazovat poskozena data (pfipadné ignorovat ztratu dat) a pokracovat dal

neni navic Zadnd reZie, ale o opravy se musf starat vyssi vrstva (pokud to vyZaduje)
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Sifova vrstva: spolehlivost

Sitova vrstva md hlavné pfendset data

® je vyhodné&jsi, kdyZ si spolehlivost zajisti koncové uzly
nékteré sluzby spolehlivost nevyZaduji, navic spolehlivost neni nikdy 100%
vypocetni vykon je levnéjsi v koncovych uzlech nez v sitovych prvcich

Sitova vrstva (IP) je pouze nespolehliva, na principu maximalni snahy

Y X2

® spolehlivost fesi aZ vrstva transportn{
ale aplikace jich nemusi vyuzivat, miZe si vybrat:
protokol TCP je spolehlivy

protokol UDP je nespolehlivy
32

Best effort

® maximélni snaha
® sif se snazi maximalné vyhovét poZzadavkim
® pokud se ji to nedaif, mize (spravedlivé — v§em stejné) ignorovat
pozadavky, pozdrZovat data, dokonce data zahazovat
® divod: paketovy systém pienosu dat:
kapacita odchoz{ linky mtiZe byt mens{, neZ kapacita ptichoz{
smérova¢ muze pakety uchovdvat, ale jen po omezenou dobu (neZ mu dojde paméf)

pak dalsi pakety mus{ zahodit!
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Sifova vrstva: otazka spojovanosti

M3 byt spojeni spojované (telefon) nebo nespojované (posta)?
® plvodni pozadavek byl na robustnost (odolnost proti vypadku ¢4sti sité)

vypadky mohou nastavat i pfi béZném provozu — sitova topologie se dynamicky

méni
® ]P funguje nespojované
vyhodné pro méné intenzivni prenosy dat rozloZené v Case
neexistuje spojent, které by bylo mozné ttokem prerusit
pakety jsou prendSeny nezdvisle jeden na druhém, kazdy midZe putovat jinou cestou

odesilatel ani nevi, jestli pfijemce existuje
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Transportni vrstva

® fesi komunikaci koncovych uzlech
je pfitomna pouze na koncovych uzlech
® vyuziva sluzeb IP, tedy nespojované, nespolehlivé sluzby
® TCP (Transmission Control Protocol)
spolehlivy, spojovany
prenasi proud dat (typ telefon)
® UDP (User Datagram Protocol)
nespolehlivy, nespojovany (k IP nepfidava v tomto ohledu nic navic)

jen nadstavba nad IP, dorucuji se jednotlivé zpravy (typ posta)
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Aplikacni vrstva

® zdkladni ¢4st aplikaci
® sluzby relacni a prezentacni vrstvy RM ISO/OSI jsou v TCP/IP soucasti
aplikacni vrstvy
mohou je tvofit knihovny funkci
® pivodni sluZby aplika¢ni vrstvy:
elektronicka posta, ptenos soubord, vzddlené prihlasovani
® novéjsi sluzby:
WWW, sdileni souborid
sprava sité
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Protokoly TCP/IP

HTTP | | SMTP DNS SNMP | | DHCP

TCP UDP

Internet Protocol (IP)

ARP RARP

Ethernet, Token ring, FDDI, ...

RFC: standardy Internetu

Internet: od zac4tku postaven na otevienych standardech
vznikal na univerzitni pid¢€ (financovan armadou)
jevi se jako jedina sit
RFC (Request For Comment)
pivodné opravdu ndvrhy, které se komentovaly
vefejné dostupné
http://www.rfc-editor.org/

nékolik typud: standards track (STD), best current practice (BCP),

informational (FYT), experimental, historic

Kritika TCP/IP: zabezpeceni

protokol vznikal v akademickém prostfedi, zabezpeceni nebylo v zadani
ddraz byl kladen na efektivitu

postupnou komercionalizaci Interentu se zabezpeceni stava velkym
problémem
jak na to?

zabezpeceni na aplikacni drovni (aplikaci)

zabezpecené tunely

filtrovan{ paketl (firewall)
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Kritika TCP/IP

Filosofie TCP/IP nepocita s mobilitou uzivatelt

® nelze s jednou adresu cestovat po svéte

® [P adresy jsou vdzdny na topologii sité

® problém pii vyuZzivani mobilniho pfipojeni

Negarantovany charakter pfenosu

® nemdme zaruceno, kdy vysland data doraz{ (a pokud vibec)
® vhodné pro postu, pfenos souborti (ndrazovy charakter)

® vadi pfi multimedidlnich pfenosech

data se vysilaji a spotiebovdvaji pravidelné
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